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คํานํา 
 

ป�จจุบันระบบเทคโนโลยีสารสนเทศเป�นสิ่งสําคัญสําหรับองค�กรท่ีเข ามาช#วยอํานวยความสะดวก 
ในการดําเนินงาน ทําให การเข าถึงข อมูลมีความรวดเร็ว การติดต#อสื่อสารมีประสิทธิภาพ และช#วยประหยัด
ต นทุนในการดําเนินงานด านต#างๆ ของหน#วยงานท่ีเชื่อมต#อในระบบอินเทอร�เน็ต เช#น การรับส#งจดหมาย
อิเล็กทรอนิกส� การมีเว็บไซต�สําหรับเป�นช#องทางในการประชาสัมพันธ�ข#าวสารต#างๆ เป�นต น แม ระบบ
เทคโนโลยีสารสนเทศจะมีประโยชน�และสามารถช#วยอํานวยความสะดวกในด านต#างๆ แต#ในขณะเดียวกัน 
ก็มีความเสี่ยงสูง และอาจก#อให เกิดภัยอันตรายหรือสร างความเสียหายต#อการปฏิบัติราชการ ได เช#นกัน  
เพราะการใช งานระบบเทคโนโลยีสารสนเทศเพ่ือติดต#อเชื่อมโยงข อมูลไปยังหน#วยงานต#างๆ ทําให มีโอกาส 
ถูกบุกรุกได มากข้ึน ซ่ึงอาจก#อให เกิดอาชญากรรมทางคอมพิวเตอร�ได หลายรูปแบบ เช#น โปรแกรมประสงค�ร าย 
หรือการบุกรุกโจมตีผ#านระบบเครือข#ายอินเตอร�เน็ต เพ่ือก#อกวนให ระบบใช การไม#ได  รวมถึงการขโมยข อมูล
หรือความลับทางราชการ ซ่ึงสิ่งเหล#านี้เป�นการสร างความเสียหายด านระบบสารสนเทศเป�นอย#างมาก  
และทําให สูญเสียชื่อเสียงหรือภาพพจน� ของหน#วยงาน ดังนั้นผู ใช บริการและผู ดูแลระบบงานด านเทคโนโลยี
สารสนเทศและการสื่อสาร จึงมีความจําเป�นจะต องตระหนักถึงการให การดูแลบํารุงรักษา และการควบคุม
รักษาความม่ันคงปลอดภัย ด านสารสนเทศเป�นอย#างยิ่ง  

ดังนั้น สํานักงานจังหวัดมหาสารคาม จึงได จัดทํานโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยสารสนเทศ เพ่ือใช เป�นแนวทางในการป9องกันและแก ไขป�ญหาจากสถานการณ�ความไม#แน#นอน 
และภัยพิบัติท่ีอาจจะเกิดกับระบบเทคโนโลยีสารสนเทศและการสื่อสารของสํานักงานจังหวัดมหาสารคาม 
 โดยเน นกิจกรรม/การดําเนินการท่ีสอดคล องกับแนวทางการบริหารความเสี่ยง ความเป�นไปได ในการ
ปฏิบัติงานขององค�กรซ่ึงอาจยังไม#ครอบคลุมการดําเนินการทุกข้ันตอนของกิจกรรมหรือกระบวนการบริหาร
ความเสี่ยง โดยต องมีการปรับปรุงเปลี่ยนแปลงหรือเพ่ิมเติมกิจกรรมด านอ่ืน ๆ ท่ีเหมาะสมต#อไป  
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แนวนโยบายและแนวปฏบิัติในการรักษาความมั่นคงปลอดภัยด�านสารสนเทศ 
สํานักงานจังหวดัมหาสารคาม 

1. หลักการและเหตุผล 

ป�จจุบัน ภัยท่ีเกิดกับระบบเทคโนโลยีสารสนเทศมีอัตราการเกิดเพ่ิมข้ึน ตามความก#าวหน#าของ
เทคโนโลยี ซ่ึงอาจเกิดข้ึนได#โดยเจ#าหน#าท่ี หรือบุคลากรของหน)วยงานท่ีเก่ียวข#องกับการใช#งานสารสนเทศ 
รวมถึงสถานการณ. และเหตุการณ.ต)าง ๆ ท้ังท่ีเกิดจากเจตนาและไม)เจตนา อันเป1นเหตุให#ข#อมูลข)าวสารใน
ระบบเทคโนโลยีสารสนเทศ ถูกเป3ดเผย เปลี่ยนแปลง หรือทําลายได# ดังนั้นเพ่ือเป1นการลดภัยดังกล)าวท่ีจะเกิด
ข้ึนกับระบบฐานข#อมูลและสารสนเทศ การบริหารจัดการความเสี่ยง (Risk Management) จึงมีความสําคัญ
เพ่ือให#การปฏิบัติงานขององค.กรสามารถบรรลุเปFาหมาย/ภารกิจท่ีวางไว# อาจกล)าวได#ว)า เป1นการเตรียมการ
ล)วงหน#าในกรณีท่ีเกิดสถานการณ.วิกฤติข้ึนว)าจะต#องเตรียมการ/ดําเนินการ/แก#ไขป�ญหาอย)างไร ท่ีจะทําให#เกิด
ความเสียหายหรือมีผลกระทบต)อส)วนรวมให#น#อยท่ีสุด โดยผู# ท่ีเ ก่ียวข#องทุกฝJายต#องตระหนักและให#
ความสําคัญอยู)เสมอ  

สํานักงานจังหวัดมหาสารคาม ตระหนักถึงความสําคัญของความเสี่ยงท่ีอาจเกิดกับระบบเทคโนโลยี
จึงได!ทําการวิเคราะห"ความเสี่ยงท่ีอาจเกิดกับระบบคอมพิวเตอร" ระบบงานและฐานข!อมูล และระบบเครือข(าย  
เพ่ือป*องกันไม(ให!เกิดความเสียหาย โดยกําหนดกิจกรรมท่ีสอดคล!องกับผลการวิเคราะห"ความเสี่ยง รวมท้ัง  
การสื่อสาร ทําความเข!าใจกับผู!รับผิดชอบ และผู!ท่ีเก่ียวข!องเพ่ือให!การดําเนินการบรรลุเป*าหมายตามภารกิจ
ท่ีต้ังไว! โดยมีแผนรองรับสถานการณ"ฉุกเฉินจากภัยพิบัติ เพ่ือรองรับสถานการณ"ดังกล(าวท่ีอาจจะเกิดข้ึนกับ
ระบบภายในสํานักงานจังหวัดมหาสารคาม  

2. วัตถุประสงค)  

2.1 การจัดทํานโยบายการรักษาความม่ันคงปลอดภัยด#านสารสนเทศเพ่ือให#เกิดความเชื่อม่ันและมีความ
ม่ันคงปลอดภัยในการใช#งานระบบเทคโนโลยีสารสนเทศ และเครือข)ายคอมพิวเตอร.ขององค.กร  
ทําให#ดําเนินงานได#อย)างมีประสิทธิภาพและประสิทธิผล 

2.2 กําหนดขอบเขตของการบริหารจัดการความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศอ#างอิง 
ตามมาตรฐาน ISO/IEC 27001 และมีการปรับปรุงอย)างต)อเนื่อง 

2.3 นโยบายนี้จะต#องทําการเผยแพร)ให#เจ#าหน#าท่ีทุกระดับในองค.กรได#รับทราบและเจ#าหน#าท่ีทุกคน
จะต#องลงนามยอมรับและปฏิบัติตามนโยบายนี้อย)างเคร)งครัด 

2.4 เพ่ือกําหนดมาตรฐาน แนวทางปฏิบัติและวิธีปฏิบั ติ ให#ผู#บริหาร เจ#าหน#าท่ี ผู# ดูแลระบบ 
และบุคคลภายนอกท่ีปฏิบัติงานให#กับองค.กร ตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัย 
ในการใช#ระบบเทคโนโลยีสารสนเทศขององค.กรในการดําเนินงานและปฏิบัติตามอย)างเคร)งครัด 

2.5 นโยบายนี้ต#องมีการดําเนินการตรวจสอบและประเมินนโยบายตามระยะเวลาอย)างน#อย 1 ครั้ง ต)อปY 
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3. นโยบายในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ  

3.1 ส)งเสริมและสนับสนุนการรักษาความม่ันคงปลอดภัยด#านสารสนเทศให#ตอบสนองต)อพันธกิจ 
และนโยบายขององค.กร  

3.2 มุ)งกําหนดแนวปฏิบัติ แนวทางแก#ไข หรือบทลงโทษตามความเหมาะสมหากมีการละเมิดหรือ ฝJาฝZน
แนวนโยบายในการรักษาความม่ันคงปลอดภัยด#านสารสนเทศ รวมท้ังติดตามและตรวจสอบการดําเนินงาน
อย)างสมํ่าเสมอ เพ่ือให#เป1นไปตามกฎหมายและระเบียบปฏิบัติท่ีเก่ียวข#อง  

3.3 เน#นกํากับดูแลการดําเนินงานเพ่ือบริหารจัดการให#ระบบเทคโนโลยีสารสนเทศมีความถูกต#องสมบูรณ. 
และพร#อมใช#งานอยู)เสมอ  

3.4 เผยแพร)ความรู# ความเข#าใจเพ่ือสร#างความตระหนักให#บุคลากรท่ีเก่ียวข#องท้ังของหน)วยงานเอง 
และของหน)วยงานท่ีเก่ียวข#อง ตลอดจนส)งเสริมให#มีการศึกษาอย)างต)อเนื่อง  

3.5 ติดตาม ตรวจสอบการดําเนินงาน และปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยด#านสารสนเทศให#สอดคล#องตามการเปลี่ยนแปลงของเทคโนโลยี 

4. องค)ประกอบของนโยบาย 

4.1   คํานิยาม 
4.2   การรักษาความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดล#อม 
4.3   การรักษาความม่ันคงปลอดภัยของการควบคุมการเข#าถึงระบบ 
4.4   การรักษาความม่ันคงปลอดภัยของเครือข)ายและเครื่องคอมพิวเตอร.แม)ข)าย 
4.5   การรักษาความม่ันคงปลอดภัยของเครือข)ายไร#สาย 
4.6   การรักษาความม่ันคงปลอดภัยของไฟร.วอลล. 
4.7   การรักษาความม่ันคงปลอดภัยของอีเมล. 
4.8   การรักษาความม่ันคงปลอดภัยของอินเตอร.เน็ต 
4.9   การรักษาความม่ันคงปลอดภัยของการตรวจจับการบุกรุก 
4.10 ความม่ันคงปลอดภัยของการสํารองข#อมูล 
4.11 การตรวจสอบและประเมินความเสี่ยงด#านสารสนเทศ 
4.12 การสร#างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด#านสารสนเทศ 

 
นโยบายการรักษาความม่ันคงปลอดภัยด#านสารสนเทศขององค.กร แต)ละส)วนท่ีกล)าวข#างต#น 

จะประกอบด#วย วัตถุประสงค. แนวทางปฏิบัติ (Guideline) และข้ันตอนวิธีการปฏิบัติ (Procedure)  
ในการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศขององค.กร เพ่ือท่ีจะทําให#องค.กรมีมาตรการ 
ในการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศอยู)ในระดับท่ีปลอดภัย ช)วยลดความเสียหาย 
ต)อการดําเนินงาน ทรัพย.สิน บุคลากร ขององค.กร ทําให#สามารถดําเนินงานได#อย)างม่ันคงปลอดภัย 

นโยบายการเข#าใช#งานระบบเทคโนโลยีสารสนเทศขององค.กรนี้ จัดเป1นมาตรฐานด#านความปลอดภัย
ในการใช#งานระบบเทคโนโลยีสารสนเทศขององค.กร ซ่ึงเจ#าหน#าท่ีขององค.กรและหน)วยงานภายนอกจะต#อง
ปฏิบัติตามอย)างเคร)งครัด 
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คํานิยาม 

คํานิยามท่ีใช
ในนโยบาย และแนวปฏิบัติ ฯ นี้ประกอบด
วย 
“หน!วยงาน” หมายความว(า สํานักงานจังหวัดมหาสารคาม 
“ทรัพย%สิน/สินทรัพย%” หมายความว(า ข!อมูลระบบข!อมูล และทรัพย"สินด!านเทคโนโลยีสารสนเทศ

และการสื่อสารของหน(วยงาน เช(น เครื่องคอมพิวเตอร" อุปกรณ" ระบบเครือข(าย ซอฟต"แวร"ท่ีมีลิขสิทธิ์ เป8นต!น 
“ผู
ใช
งาน หรือผู
ใช
บริการ” หมายความว(า ข!าราชการ พนักงานราชการ ลูกจ!างประจํา ลูกจ!าง 

ตามสัญญาจ!างในสังกัดหน(วยงาน หรือผู! ท่ีได!รับอนุญาตให!ใช!เครื่องคอมพิวเตอร"และระบบเครือข(าย 
ของหน(วยงาน 

“สิทธิ์ของผู
ใช
งาน” หมายความว(า สิทธิ์ท่ัวไป สิทธิ์จําเพาะ สิทธิ์พิเศษ และสิทธิ์อ่ืนใด ท่ีเก่ียวข!องกับ
ระบบสารสนเทศของหน(วยงาน 

“การเข
าถึงหรือควบคุมการใช
งานสารสนเทศ” หมายความว(า การอนุญาต การกําหนดสิทธิ์  
หรือการมอบอํานาจให!ผู!ใช!งาน เข!าถึงหรือใช!งานเครือข(ายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกส"  
และทางกายภาพ รวมท้ังการอนุญาตเช(นว(านั้นสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดข!อปฏิบัติเก่ียวกับ
การเข!าถึงโดยมิชอบเอาไว!ด!วยก็ได! 

“ความม่ันคงปลอดภัยด
านสารสนเทศ” หมายความว(า การธํารงไว!ซ่ึงความลับ (Confidentiality)  
ความถูกต!องครบถ!วน (Integrity) และสภาพพร!อมใช!งาน (Availability) ของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน 
ได!แก( ความถูกต!องแท!จริง (Authenticity) ความรับผิด (Accountability) การห!ามปฏิเสธความรับผิด 
(Nonrepudiation) และความน(าเชื่อถือ (Reliability) 

“เหตุการณ%ด
 านความม่ันคงปลอดภัย”  หมายความว( า  กรณี ท่ีระบุการเ กิดเหตุการณ"   
สภาพของบริการหรือเครือข(ายท่ีแสดงให!เห็นความเป8นไปได!ท่ีจะเกิด การฝVาฝWนนโยบายด!านความม่ันคง
ปลอดภัยหรือมาตรการป*องกันท่ีล!มเหลว หรือเหตุการณ"อันไม(อาจรู!ได!ว(าอาจเก่ียวข!องกับความม่ันคงปลอดภัย 

“สถานการณ%ด
านความม่ันคงปลอดภัยท่ีไม!พึงประสงค%หรือไม!อาจคาดคิด” หมายความว(า 
สถานการณ"ด!านความม่ันคงปลอดภัยท่ีไม(พึงประสงค"หรือไม(อาจคาดคิด (Unwanted or Unexpected)  
ซ่ึงอาจทําให!ระบบขององค"กรถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 

“ระบบคอมพิวเตอร%” หมายความว(า อุปกรณ"หรือชุดอุปกรณ"ของคอมพิวเตอร"ท่ีเชื่อมการทํางาน 
เข!าด!วยกันโดยได!มีการกําหนดคําสั่งชุดคําสั่งหรือสิ่งอ่ืนใดและแนวทางปฏิบัติงานให!อุปกรณ"หรือชุดอุปกรณ" 
ทําหน!าท่ีประมวลผลข!อมูลโดยอัตโนมัติ 

“ระบบเครือข!าย” หมายความว(า ระบบท่ีสามารถใช!ในการติดต(อสื่อสารหรือการส(งข!อมูล 
และสารสนเทศระหว(างระบบเทคโนโลยีสารสนเทศต(างๆของหน(วยงานได! เช(น ระบบแลน (LAN)  
ระบบอินทราเน็ต (Intranet) ระบบอินเทอร"เน็ต (Internet) เป8นต!น 

“ระบบอินเทอร%เน็ต (Internet)” หมายความว(า ระบบเครือข(ายอิเล็กทรอนิกส"ท่ีเชื่อมต(อระบบ
เครือข(ายคอมพิวเตอร"ต(าง ๆ ของหน(วยงานเข!ากับเครือข(ายอินเทอร"เน็ตสากล 

“ระบบเทคโนโลยีสารสนเทศ” หมายความว(า ระบบงานของหน(วยงานท่ีนําเอาเทคโนโลยีสารสนเทศ
ระบบคอมพิวเตอร" และระบบเครือข(ายมาช(วยในการสร!างสารสนเทศท่ีหน(วยงานสามารถนํามาใช!ประโยชน" 
ในการวางแผนการบริหารการสนับสนุนการให!บริการการพัฒนา และควบคุมการติดต(อสื่อสารซ่ึงมีองค"ประกอบ 
เช(น ระบบคอมพิวเตอร" ระบบเครือข(าย โปรแกรมข!อมูล และสารสนเทศ เป8นต!น 
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“เครื่องคอมพิวเตอร%” หมายความว(า เครื่องคอมพิวเตอร"แบบต้ังโต̂ะ และเครื่องคอมพิวเตอร" 
แบบพกพา 

“ข
อมูลคอมพิวเตอร%” หมายความว(า ข!อมูลข!อความคําสั่งชุดคําสั่งหรือสิ่งอ่ืนใดบรรดาท่ีอยู(ในระบบ
คอมพิวเตอร"ในสภาพท่ีระบบคอมพิวเตอร"อาจประมวลผลได! และให!หมายความรวมถึงข!อมูลอิเล็กทรอนิกส"
ตามกฎหมายว(าด!วยธุรกรรมทางอิเล็กทรอนิกส" 

“สารสนเทศ” หมายความว(า ข!อเท็จจริงท่ีได!จากการนําข!อมูลมาผ(านการประมวลผลการจัดระเบียบ
ให!ข!อมูลซ่ึงอาจอยู(ในรูปของตัวเลขข!อความหรือภาพกราฟ̀กให!เป8นระบบท่ีผู!ใช!สามารถเข!าใจได!ง(าย  
และสามารถนําไปใช!ประโยชน"ในการบริหารการวางแผนการตัดสินใจและอ่ืนๆ 

“ผู
บังคับบัญชา” หมายความว(า ผู!มีอํานาจสั่งการตามโครงสร!างการบริหารของจังหวัดมหาสารคาม 
“ผู
กํากับดูแลระบบ” หมายความว(า ผู!ท่ีได!รับมอบหมายจากผู!บังคับบัญชาให!มีหน!าท่ีรับผิดชอบดูแล

รักษาหรือจัดการระบบคอมพิวเตอร"และระบบเครือข(ายไม(ว(าส(วนหนึ่งส(วนใด 
“หน!วยงานภายนอก” หมายความว(า องค"กรหรือหน(วยงานภายนอกท่ีได!รับอนุญาตให!มีสิทธิ ์

ในการเข!าถึงและใช!งานข!อมูลหรือทรัพย"สินต(าง ๆ ของหน(วยงานโดยจะได!รับสิทธิ์ในการใช!ระบบตามอํานาจ
หน!าท่ีและต!องรับผิดชอบในการรักษาความลับของข!อมูล 

“พ้ืนท่ีใช
งานระบบเทคโนโลยีสารสนเทศและการส่ือสาร” หมายความว(า พ้ืนท่ีท่ีหน(วยงานอนุญาต
ให!มีการใช!งานระบบเทคโนโลยีสารสนเทศและการสื่อสารโดยแบ(งเป8น 

(๑) พ้ืนท่ีทํางานหมายความว(าพ้ืนท่ีติดต้ังเครื่องคอมพิวเตอร"ส(วนบุคคลและคอมพิวเตอร" 
แบบพกพาท่ีประจําโต̂ะทํางานรวมถึงพ้ืนท่ีทํางานของผู!ดูแลระบบ (System Administrator)  

(๒) พ้ืนท่ีติดต้ังและจัดเก็บอุปกรณ"ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข(ายหมายความว(า
พ้ืนท่ีติดต้ังและจัดเก็บอุปกรณ"ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข(ายและให!หมายความรวมถึงพ้ืนท่ี
จัดเก็บข!อมูลคอมพิวเตอร" 

(๓) พ้ืนท่ีใช!งานระบบเครือข(ายไร!สายหมายความว(าพ้ืนท่ีในการให!บริการระบบเครือข(ายไร!สาย 
“จดหมายอิเล็กทรอนิกส% (E-mail)” หมายความว(า ระบบท่ีบุคคลใช!ในการรับส(งข!อมูลระหว(างกัน

โดยผ(านเครื่องคอมพิวเตอร"และระบบเครือข(ายท่ีเชื่อมโยงถึงกันข!อมูลท่ีส(งจะเป8นได!ท้ังตัวอักษรภาพถ(าย
ภาพกราฟ̀กภาพเคลื่อนไหวและเสียงท่ีผู!ส(งสามารถส(งข!อมูลไปยังผู!รับคนเดียวหรือหลายคนก็ได!มาตรฐานท่ีใช!
ในการรับส(งข!อมูลชนิดนี้ได!แก( SMTP, POP3 และ IMAP เป8นต!น 

“รหัสผ!าน (Password)” หมายความว(า ตัวอักษรหรืออักขระหรือตัวเลขท่ีใช!เป8นเครื่องมือในการ
ตรวจสอบยืนยันตัวบุคคลเพ่ือควบคุมการเข!าถึงข!อมูลและระบบข!อมูลในการรักษาความม่ันคงปลอดภัย 
ของข!อมูลและระบบเทคโนโลยีสารสนเทศ 

“บัญชีผู
ใช
งาน” หมายความว(า รายชื่อผู!มีสิทธิ์ใช!งานเครื่องคอมพิวเตอร"และบริการในระบบเครือข(าย 
ของหน(วยงาน 

“ส่ือบันทึกพกพา” หมายความว(า สื่ออิเล็กทรอนิกส"ท่ีใช!ในการบันทึกหรือจัดเก็บข!อมูล ได!แก(  
Flash Drive หรือ Handy Drive หรือ Thumb Drive หรือ External Hard disk หรือ Floppy disk เป8นต!น 

“การตั้งค!าระบบ” หมายความว(า ค(าท่ีใช!กําหนดการทํางานของโปรแกรมหรือองค"ประกอบ 
ของเครื่องคอมพิวเตอร"ท้ังทางด!านฮาร"ดแวร"และซอฟต"แวร" 
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“ไอพีแอดเดรส (IP Address)” หมายความว(า ตัวเลขประจําเครื่องคอมพิวเตอร"ท่ีต(ออยู(ในระบบ
เครือข(ายซ่ึงตัวเลขนี้ของแต(ละเครื่องจะต!องไม(ซํ้ากันโดยประกอบด!วยชุดของตัวเลข ๔ ส(วน หรือ ๖ ส(วนท่ีค่ัน
ด!วยเครื่องหมายจุด(.) 

“ช่ือผู
ใช
งาน (Username)” หมายความว(า ชุดของตัวอักษรหรือตัวเลขท่ีถูกกําหนดข้ึนเพ่ือใช!ในการ
ลงบันทึกเข!า (Login) เพ่ือใช!งานเครื่องคอมพิวเตอร"และระบบเครือข(ายท่ีมีการกําหนดสิทธิ์การใช!งานไว! 

“ลงช่ือออกจากระบบ (Logout)” หมายความว(า กระบวนการท่ีผู!ใช!บริการทําเพ่ือสิ้นสุดการใช!งาน
ระบบคอมพิวเตอร"และระบบเครือข(าย 

“ช!องโหว!” หมายความว(า ความอ(อนแอในโปรแกรมคอมพิวเตอร"ซ่ึงยอมให!เกิดการกระทําท่ีไม(ได!รับ
อนุญาตได!โดยเกิดจากข!อบกพร(องจากการออกแบบโปรแกรมทําให!มีการอาศัยขอบกพร(องดังกล(าวเพ่ือเข!าถึง
ข!อมูลโดยไม(ได!รับอนุญาต 

“การเข
ารหัส (Encryption)” หมายความว(า การนําข!อมูลมาเข!ารหัสเพ่ือป*องกันการลักลอบเข!ามา
ใช!ข!อมูลผู! ท่ีสามารถเป̀ดไฟล"ข!อมูลท่ีเข!ารหัสไว!จะต!องมีโปรแกรมถอดรหัสเพ่ือให!ข!อมูลกลับมาใช!งาน 
ได!ตามปกติ 

“อุปกรณ%กระจายสัญญาณ (Access Point)” หมายความว(า อุปกรณ"ท่ีทําหน!าท่ีกระจายสัญญาณ 
ในเครือข(ายไร!สาย 

“SSID (Service Set Identifier)” หมายความว(า บริการท่ีระบุชื่อของเครือข(ายไร!สายแต(ละเครือข(าย 
โดยทุกๆ เครื่องในระบบต!องต้ังค(า SSID ค(าเดียวกัน 

“ค!า Default” หมายความว(า ค(าท่ีเครื่องคอมพิวเตอร"หรือโปรแกรมได!กําหนดไว!ล(วงหน!า 
และนําไปใช!ได!โดยปริยายหากไม(มีการเปลี่ยนแปลงจากผู!ใช!บริการ 

“WEP (Wired Equivalent Privacy)” หมายความว(า ระบบการเข!ารหัสเพ่ือรักษาความปลอดภัย
ของข!อมูลในเครือข(ายไร!สายโดยอาศัยชุดตัวเลขมาใช!เข!ารหัสข!อมูลดังนั้นทุกเครื่องในเครือข(ายท่ีรับส(งข!อมูล 
ถึงกันจึงต!องรู!ค(าชุดตัวเลขนี้ 

“WPA (Wi-Fi Protected Access)” หมายความว(า ระบบการเข!ารหัสเพ่ือรักษาความปลอดภัย
ของข!อมูลในเครือข(ายไร!สายท่ีพัฒนาข้ึนมาใหม(ให!มีความปลอดภัยมากกว(าวิธีเดิมอย(าง WEP (Wired 
Equivalent Privacy)  

“Wireless LAN Client” หมายความว(า เครื่องคอมพิวเตอร"ลูกข(ายท่ีต(ออยู(ในระบบเครือข(ายโดยใช!
คลื่นวิทยุในการสื่อสารข!อมูลแทนการใช!สายสัญญาณโดยเครื่องคอมพิวเตอร"แต(ละเครื่องจะต!องมีท้ังตัวรับ 
และส(งสัญญาณซ่ึงมีมาตรฐานท่ีนิยมใช!เรียกว(า IEEE 802.11  

“MAC Address (Media Access Control Address)” หมายความว(า หมายเลขเฉพาะท่ีใช!อ!าง
ถึงอุปกรณ"ท่ีต(อกับระบบเครือข(ายหมายเลขนี้จะมากับอีเทอร"เน็ตการ"ดโดยแต(ละการ"ดจะมีหมายเลขท่ีไม(ซํ้ากัน
ตัวเลขจะอยู(ในรูปของเลขฐาน ๑๖ จํานวน ๖ คู(ตัวเลขเหล(านี้จะมีประโยชน"ไว!ใช!สําหรับการส(งผ(านข!อมูลไปยัง
ต!นทางและปลายทางได!อย(างถูกต!อง 

“ไฟร%วอลล% (Firewall)” หมายความว(า เทคโนโลยีป*องกันการบุกรุกจากบุคคลภายนอกเพ่ือไม(ให!ผู!ท่ี
ไม(ได!รับอนุญาตเข!ามาใช!ข!อมูลและทรัพยากรในเครือข(ายโดยอาจใช!ท้ังฮาร"ดแวร"และซอฟต"แวร"ในการรักษา
ความปลอดภัย 
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“VPN (Virtual Private Network)” หมายความว(า เครือข(ายคอมพิวเตอร"เสมือนท่ีสร!างข้ึนมาเป8น
ของส(วนตัวโดยในการรับส(งข!อมูลจริงจะทําโดยการเข!ารหัสเฉพาะแล!วรับ-ส(งผ(านเครือข(ายอินเทอร"เน็ตทําให!
บุคคลอ่ืนไม(สามารถอ(านได!และมองไม(เห็นข!อมูลนั้นไปจนถึงปลายทาง 

“การพิสูจน%ยืนยันตัวตน (Authentication)” หมายความว(า ข้ันตอนการรักษาความปลอดภัยใน
การเข!าใช!ระบบเป8นข้ันตอนในการพิสูจน" ตัวตนของผู! ใช!บริการระบบท่ัวไปแล!วจะเป8นการพิสูจน" 
โดยใช!ชื่อผู!ใช!งาน (Username) และรหัสผ(าน (Password)  

“ผู
ตรวจสอบระบบสารสนเทศของหน!วยงาน (IT Auditor)” หมายความว(าผู!ท่ีได!รับมอบหมาย
จากผู!บังคับบัญชาให!มีหน!าท่ีตรวจสอบข!อมูลจราจรทางคอมพิวเตอร" (Log) และให!สามารถเข!าถึงข!อมูลจราจร 
ทางคอมพิวเตอร" (Log)  

“ข
อมูลจราจรทางคอมพิวเตอร% (Log)” หมายความว(า ข!อมูลท่ีเก่ียวกับการติดต(อสื่อสารของระบบ
คอมพิวเตอร"ซ่ึงแสดงถึงแหล(งกําเนิดต!นทางปลายทางเส!นทางวันท่ีปริมาณระยะเวลาและชนิดของบริการอ่ืน ๆ
ท่ีเก่ียวข!องในการติดต(อสื่อสารของระบบคอมพิวเตอร"นั้น 
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ส-วนที่ ๑ 
นโยบายควบคุมการเข�าถึงและการใช�งานระบบสารสนเทศ 

 
1. นโยบายการรักษาความม่ันคงปลอดภัยทางด�านกายภาพและส่ิงแวดล�อม  
    (Physical and Environment Security)  
    ๑.1 วัตถุประสงค)  
  เพ่ือกําหนดเป1นมาตรการในการควบคุมและปFองกันการรักษาความม่ันคงปลอดภัยท่ีเก่ียวข#องกับการ
เข#าใช#งานหรือการเข#าถึงพ้ืนท่ีใช#งานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความสําคัญของอุปกรณ. 
ระบบเทคโนโลยีสารสนเทศและข#อมูล ซ่ึงเป1นทรัพย.สินท่ีมีค)าและอาจจําเป1นต#องรักษาความลับ โดยมาตรการ
นี้จะมีผลบังคับใช#กับผู#ใช#บริการและหน)วยงานภายนอก ซ่ึงมีส)วนเก่ียวข#องกับการใช#งานระบบเทคโนโลยี
สารสนเทศของหน)วยงาน  
 
    1.๒ แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยทางด�านกายภาพและส่ิงแวดล�อม  

1.๒.๑  ให#กลุ)มงานยุทธศาสตร.และข#อมูลเพ่ือการพัฒนาจังหวัด เป1นผู#กําหนดพ้ืนท่ีผู#ใช#บริการพ้ืนท่ี 
ใช#งานระบบเทคโนโลยีสารสนเทศให#ชัดเจน และจัดทําแผนผังแสดงตําแหน)งของพ้ืนท่ีใช#งานและประกาศให#
รับทราบท่ัวกัน โดยการกําหนดพ้ืนท่ีดังกล)าวแบ)งออกได#เป1นพ้ืนท่ีทํางาน พ้ืนท่ีติดต้ังและจัดเก็บอุปกรณ.ระบบ
เทคโนโลยีสารสนเทศหรือระบบเครือข)าย พ้ืนท่ีใช#งานระบบเครือข)ายไร#สาย เป1นต#น  

1.๒.๒ ให#กลุ)มงานยุทธศาสตร.และข#อมูลเพ่ือการพัฒนาจังหวัดเป1นผู#กําหนดสิทธิ์ในการเข#าถึงพ้ืนท่ี
ใช#งานระบบเทคโนโลยีสารสนเทศ  

1.๒.๓ ให#กลุ)มงานยุทธศาสตร.และข#อมูลเพ่ือการพัฒนาจังหวัดกําหนดมาตรการควบคุมการ  
เข#า-ออก พ้ืนท่ีใช#งานระบบเทคโนโลยีสารสนเทศ  

 1.๒.๔ หน)วยงานภายนอกท่ีนําเครื่องคอมพิวเตอร. หรืออุปกรณ.ท่ีใช#ในการปฏิบัติงานระบบเครือข)าย
ภายในหน)วยงาน จะต#องลงบันทึกในแบบฟอร.มการขออนุญาตใช#งานเครื่องคอมพิวเตอร.หรืออุปกรณ.  
และต#องมีเจ#าหน#าท่ีท่ีได#รับมอบหมายจากผู#บังคับบัญชาลงนาม  
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2. นโยบายการรักษาความม่ันคงปลอดภัยของการควบคุมการเข�าถึงระบบ (Access Control Policy) 
 

2.1 วัตถุประสงค)  
  เพ่ือกําหนดมาตรการควบคุมการเข#าถึงระบบเทคโนโลยีสารสนเทศของหน)วยงาน และปFองกัน 
การบุกรุกผ)านระบบเครือข)ายจากผู#บุกรุก หรือจากโปรแกรมประสงค.ร#าย (Malware) ท่ีจะสร#างความเสียหาย 
แก)ข#อมูล หรือการทํางานของระบบสารสนเทศและระบบเครือข)ายให#หยุดชะงัก รวมท้ังให#สามารถตรวจสอบ
ติดตามพิสูจน.ตัวบุคคลท่ีเข#าใช#งานระบบสารสนเทศ และระบบเครือข)ายของหน)วยงานได#อย)างถูกต#อง  
 

2.2 แนวทางปฏิบัติในการควบคุมการเข�าถึงระบบ 
 แนวทางปฏิบัติในการควบคุมการเข#าถึงระบบเทคโนโลยีสารสนเทศของสํานักงานจังหวัด

มหาสารคาม มีดังนี้ 
 2.2.1  การควบคุมการเข�าถึงระบบเทคโนโลยีสารสนเทศ 

 ก.)  สํานักงานจังหวัดมหาสารคาม  กําหนดมาตรการควบคุมการเข#าใช#งานระบบเทคโนโลยี
สารสนเทศของหน)วยงานเพ่ือดูแลรักษาความปลอดภัย โดยท่ีบุคคลจากหน)วยงานภายนอกท่ีต#องการสิทธิ ์
ในการเข#าใช#งานระบบเทคโนโลยีสารสนเทศของหน)วยงานจะต#องขออนุญาตเป1นลายลักษณ.อักษร 
ต)อหัวหน#าสํานักงานจังหวัดมหาสารคาม 

 ข.)  ผู#ดูแลระบบ (System Administrator) ต#องกําหนดสิทธิ์การเข#าถึงข#อมูลและระบบ
ข#อมูลให# เหมาะสมกับการเข#าใช#งานของผู# ใช#งานระบบและหน#าท่ีความรับผิดชอบของเจ#าหน# า ท่ี 
ในการปฏิบัติงานก)อนเข#าใช#ระบบเทคโนโลยีสารสนเทศ รวมท้ังมีการทบทวนสิทธิ์การเข#าถึงอย)างสมํ่าเสมอ 

 ค.)  ผู#ดูแลระบบควรจัดให#มีการติดต้ังระบบบันทึกและติดตามการใช#งานระบบเทคโนโลยี
สารสนเทศของหน)วยงาน และตรวจตราการละเมิดความปลอดภัย ท่ีมีต)อระบบข#อมูล 

 ง.)  ผู#ดูแลระบบต#องจัดให#มีการบันทึกรายละเอียดการเข#าถึงระบบ การแก#ไขเปลี่ยนแปลง
สิทธิ์ต)างๆ และการผ)านเข#า-ออกสถานท่ีต้ังของระบบ ของท้ังผู# ท่ีได#รับอนุญาตและไม)ได#รับอนุญาต 
เพ่ือเป1นหลักฐานในการตรวจสอบ 

2.2.2  การบริหารจัดการการเข�าถึงระบบเทคโนโลยีสารสนเทศ 
 ก.)  ผู#ดูแลระบบต#องกําหนดการลงทะเบียนบุคลากรใหม)ของ สํานักงานจังหวัดมหาสารคาม  

กําหนดให#มีข้ันตอนปฏิบัติอย)างเป1นทางการเพ่ือให#มีสิทธิ์ต)างๆ ในการใช#งานตามความจําเป1นรวมท้ังข้ันตอน
ปฏิบัติสําหรับการยกเลิกสทิธิ์การใช#งาน เช)น การลาออก หรือการเปลี่ยนตําแหน)งงานภายในหน)วยงาน เป1นต#น 

 ข.)  ผู#ดูแลระบบต#องกําหนดการใช#งานระบบเทคโนโลยีสารสนเทศท่ีสําคัญ เช)น ระบบ
คอมพิวเตอร.โปรแกรมประยุกต. (Application) จดหมายอิเล็กทรอนิกส. (e-mail) ระบบเครือข)ายไร#สาย 
(Wireless LAN) ระบบอินเทอร.เน็ต (Internet) เป1นต#น โดยต#องให#สิทธิ์เฉพาะการปฏิบัติงานในหน#าท่ีและต#อง
ได#รับความเห็นชอบจากผู#บังคับบัญชาเป1นลายลักษณ.อักษร รวมท้ังต#องทบทวนสิทธิ์ดังกล)าวอย)างสมํ่าเสมอ 

 ค.)  ผู#ดูแลระบบต#องบริหารจัดการสิทธิ์การใช#งานระบบและรหัสผ)านของบุคลากรดังต)อไปนี้ 
                            - กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ)าน (Password) เม่ือผู#ใช#งานระบบ
ลาออก หรือพ#นจากตําแหน)ง หรือยกเลิกการใช#งาน 
                            - ส)งมอบรหัสผ)านชั่วคราวให#กับผู#ใช#บริการด#วยวิธีการท่ีปลอดภัย ควรหลีกเลี่ยงการใช#
บุคคลอ่ืนหรือการส)งจดหมายอิเล็กทรอนิกส. (e-mail) ท่ีไม)มีการปFองกันในการส)งรหัสผ)าน  
                            - ควรกําหนดให#ผู#ใช#บริการตอบยืนยันการได#รับรหัสผ)าน  
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                            - ควรกําหนดให#ผู#ใช#งานไม)บันทึกหรือเก็บรหัสผ)าน ไว#ในระบบคอมพิวเตอร.ในรูปแบบท่ี
ไม)ได#ปFองกันการเข#าถึง  
                           - กําหนดชื่อผู#ใช#หรือรหัสผู#ใช#งานต#องไม)ซํ้ากัน  
                           - ในกรณีมีความจําเป1นต#องให#สิทธิ์พิเศษกับผู#ใช#งานท่ีมีสิทธิ์สูงสุด ผู#ใช#งานนั้นจะต#อง
ได#รับความเห็นชอบและอนุมัติจากผู#บังคับบัญชา โดยมีการกําหนดระยะเวลาการใช#งานและระงับการใช#งาน
ทันทีเม่ือพ#นระยะเวลาดังกล)าวหรือพ#นจากตําแหน)ง และมีการกําหนดสิทธิ์พิเศษท่ีได#รับว)าเข#าถึงได#ถึงระดับใด
ได#บ#าง และต#องกําหนดให#รหัสผู#ใช#งานต)างจากรหัสผู#ใช#งานตามปกติ  

ง.)  ผู#ดูแลระบบต#องบริหารจัดการการเข#าถึงข#อมูลตามประเภทชั้นความลับ ในการควบคุม
การเข#าถึงข#อมูลแต)ละประเภทชั้นความลับท้ังการเข#าถึงโดยตรงและการเข#าถึงผ)านระบบงาน รวมถึงวิธีการ
ทําลายข#อมูลแต)ละประเภทชั้นความลับ ดังต)อไปนี้ 
                           - ต#องควบคุมการเข#าถึงข#อมูลแต)ละประเภทชั้นความลับท้ังการเข#าถึงโดยตรง 
และการเข#าถึงผ)านระบบงาน  
         - ต#องกําหนดรายชื่อผู#ใช# (Username) และรหัสผ)าน (Password) เพ่ือใช#ในการ
ตรวจสอบตัวตนจริงของผู#ใช#ข#อมูลในแต)ละชั้นความลับของข#อมูล  
                           - ควรกําหนดระยะเวลาการใช#งานและระงับการใช#งานทันทีเม่ือพ#นระยะเวลาดังกล)าว 
                           - การรับส)งข#อมูลสําคัญผ)านระบบเครือข)ายสาธารณะ ควรได#รับการเข#ารหัส 
(Encryption) ท่ีเป1นมาตรฐานสากล เช)น SSL VPN หรือ XML Encryption เป1นต#น  
         - ควรกําหนดการเปลี่ยนรหัสผ)าน ตามระยะเวลาท่ีกําหนดของระดับความสําคัญของข#อมูล  
         - ควรกําหนดมาตรการรักษาความม่ันคงปลอดภัยของข#อมูลในกรณีท่ีนําเครื่อง
คอมพิวเตอร.ออกนอกพ้ืนท่ีของหน)วยงาน เช)น ส)งเครื่องคอมพิวเตอร.ไปตรวจซ)อม ควรสํารองและลบข#อมูลท่ี
เก็บอยู)ในสื่อบันทึกก)อน เป1นต#น 

2.2.3   การควบคุมการเข�าถึงระบบปฏิบัติการ 
ก.)  ผู#ใช#บริการต#องกําหนดชื่อผู#ใช# และรหัสผ)าน ในการเข#าใช#งานระบบปฏิบัติการของเครื่อง

คอมพิวเตอร.ของหน)วยงาน  
ข.)  ผู#ใช#บริการไม)ควรอนุญาตให#ผู#อ่ืนใช#ชื่อผู#ใช# และรหัสผ)าน ของตนในการเข#าใช#งานเครื่อง

คอมพิวเตอร.ของหน)วยงานร)วมกัน  
ค.)  ผู#ใช#บริการควรต้ังค)าการใช#งานโปรแกรมถนอมหน#าจอ เพ่ือทําการล็อคหน#าจอภาพเม่ือ

ไม)มีการใช#งาน หลังจากนั้นเม่ือต#องการใช#งานผู#ใช#บริการต#องใส)รหัสผ)าน เพ่ือเข#าใช#งาน  
ง.)  ผู#ใช#บริการควรทํา Logout ทันทีเม่ือเลิกใช#งานหรือไม)อยู)ท่ีหน#าจอเป1นเวลานาน  
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3. นโยบายการรักษาความม่ันคงปลอดภัยของเครือข-ายและเครื่องคอมพิวเตอร)แม-ข-าย  
    (Network and Server Policy)  

 
3.1  วัตถุประสงค)  

 เพ่ือช)วยให#ผู#ใช#บริการ ได#รับทราบถึงหน#าท่ีและความรับผิดชอบในการใช#ระบบคอมพิวเตอร. 
และระบบเครือข)าย รวมท้ังทําความเข#าใจตลอดจนปฏิบัติตามเพ่ือเป1นการปFองกันทรัพยากรและข#อมูล 
ของหน)วยงานให#มีความลับ ความถูกต#องและมีความพร#อมใช#งานอยู)เสมอ  
 
    3.2 แนวทางปฏิบัติในการใช�งานเครือข-ายและเครื่องคอมพิวเตอร)แม-ข-าย 
 สํานักงานจังหวัดมหาสารคามกําหนดมาตรการความปลอดภัยของเครือข)ายและเครื่องคอมพิวเตอร.
แม)ข)าย (Server) ดังนี้  
          3.2.1  ผู#ดูแลระบบ ต#องแบ)งระบบเครือข)ายตามกลุ)มของบริการสารสนเทศ กลุ)มของผู#ใช#งาน เช)น  
โซนภายใน (Internal Zone) โซนภายนอก (External Zone) เป1นต#น เพ่ือให#สามารถควบคุมปFองกันการ 
บุกรุกได#อย)างเป1นระบบ 

3.2.2  ผู#ใช#บริการจะนําเครื่องคอมพิวเตอร.และอุปกรณ.มาเชื่อมต)อกับเครื่องคอมพิวเตอร.และระบบ
เครือข)ายของหน)วยงาน ต#องได#รับอนุญาตจากผู#บริหารเทคโนโลยีสารสนเทศระดับสูง หรือ ผู#อํานวยการศูนย.
สารสนเทศ และต#องปฏิบัติตามนโยบายนี้โดยเคร)งครัด 

3.2.3  การขออนุญาตใช#งานพ้ืนท่ี Web Server และชื่อโดเมนย)อย (Sub Domain Name) ท่ีหน)วยงาน
รับผิดชอบอยู) จะต#องทําหนังสือขออนุญาตต)อหัวหน#าสํานักงานจังหวัดมหาสารคาม และจะต#องไม)ติดต้ัง
โปรแกรมใด ๆ ท่ีส)งผลกระทบต)อการกระทําของระบบและผู#ใช#บริการอ่ืน ๆ 

3.2.4  ห#ามผู#ใดกระทําการเคลื่อนย#าย ติดต้ังเพ่ิมเติมหรือทําการใด ๆ ต)ออุปกรณ.ส)วนกลาง ได#แก) 
อุปกรณ.จัดเส#นทาง (Router) อุปกรณ.กระจายสัญญาณข#อมูล (Switch) อุปกรณ.ท่ีเชื่อมต)อกับระบบเครือข)ายหลัก 
โดยไม)ได#รับอนุญาตจากผู#ดูแลระบบ (System Administrator) 

3.2.5  ผู#ดูแลระบบต#องควบคุมการเข#าถึงระบบเครือข)าย เพ่ือบริหารจัดการระบบเครือข)ายได# 
อย)างมีประสิทธิภาพ ดังต)อไปนี้ 
                     ก.)  ต#องมีวิธีการจํากัดสิทธิ์การใช#งานเพ่ือควบคุมผู#ใช#บริการให#สามารถใช#งานเฉพาะระบบ
เครือข)ายท่ีได#รับอนุญาตเท)านั้น ต#องมีวิธีการจํากัดเส#นทางการเข#าถึงระบบเครือข)ายท่ีมีการใช#งานร)วมกัน 
                     ข.)  ต#องกําหนดให#มีวิธีเพ่ือจํากัดการใช#เส#นทางบนเครือข)ายจากเครื่องคอมพิวเตอร. 
ไปยังเครื่องคอมพิวเตอร.แม)ข)าย เพ่ือไม)ให#ผู#ใช#บริการสามารถใช#เส#นทางอ่ืน ๆ ได# 
                     ค.)  ระบบเครือข)ายท้ังหมดของหน)วยงานท่ีมีการเชื่อมต)อไปยังระบบเครือข)ายอ่ืน ๆ 
ภายนอกหน)วยงานควรเชื่อมต)อผ)านอุปกรณ.ปFองกันการบุกรุก รวมท้ังต#องมีความสามารถในการตรวจจับ
โปรแกรมประสงค.ร#าย (Malware) ด#วย 
                     ง . )   ระบบเครื อข) ายต#อง ติด ต้ั งระบบตรวจจับการ บุกรุ ก  ( Intrusion Prevention 
System/Intrusion Detection System) เพ่ือตรวจสอบการใช#งานของบุคคลท่ีเข#าใช#งานระบบเครือข)าย 
ของหน)วยงานในลักษณะท่ีผิดปกติ  
                     จ.)  การเข#าสู)ระบบเครือข)ายภายในหน)วยงาน โดยผ)านทางระบบอินเทอร.เน็ตจําเป1น 
ต#องมีการลงบันทึกเข#า (Login) และต#องมีการพิสูจน.ยืนยันตัวตน (Authentication) เพ่ือตรวจสอบ 
ความถูกต#องของผู#ใช#บริการ 
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                      ฉ.)  เลขท่ีอยู)ไอพี (IP Address) ภายในของระบบเครือข)ายภายในของหน)วยงาน จําเป1น 
ต#องมีการปFองกันมิให#หน)วยงานภายนอกท่ีเชื่อมต)อสามารถมองเห็นได#  
                      ช.)  ต#องจัดทําแผนผังระบบเครือข)าย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับ
ขอบเขตของระบบเครือข)ายภายในและเครือข)ายภายนอก และอุปกรณ.ต)างๆ พร#อมท้ังปรับปรุงให#เป1นป�จจุบัน
อยู)เสมอ  
                      ซ.)  การใช#เครื่องมือต)างๆ เพ่ือการตรวจสอบระบบเครือข)าย ควรได#รับการอนุมัติจาก 
ผู#ดูแลระบบ และจํากัดการใช#งานเฉพาะเท)าท่ีจําเป1น  
                      ฌ.)  ผู#ดูแลระบบต#องบริหารควบคุมเครื่องคอมพิวเตอร.แม)ข)าย (Server) และรับผิดชอบ 
ในการดูแลระบบคอมพิวเตอร.แม)ข)าย ในการกําหนดแก#ไข หรือเปลี่ยนแปลงค)าต)าง ๆ ของซอฟต.แวร.ระบบ 
(Systems Software)   

 3.2.6  สํานักงานจังหวัดมหาสารคาม กําหนดมาตรการควบคุมการจัดเก็บข#อมูลจราจร 
ทางคอมพิวเตอร. (Log) เพ่ือให#ข#อมูลจราจรทางคอมพิวเตอร. (Log) มีความถูกต#องและสามารถระบุถึง 
ตัวบุคคลได#ตามแนวทาง ดังต)อไปนี้ 
                       ก.)  ควรจัดเก็บข#อมูลจราจรทางคอมพิวเตอร. (Log) ไว#ในสื่อเก็บข#อมูลท่ีสามารถรักษา
ความครบถ#วน ถูกต#อง แท#จริง และระบุตัวบุคคลท่ีเข#าถึงสื่อดังกล)าวได#และข#อมูลท่ีใช#ในการจัดเก็บ  
ต#องกําหนดชั้นความลับในการเข#าถึงข#อมูลและผู#ดูแลระบบไม)ได#รับอนุญาตในการแก#ไขข#อมูลท่ีเก็บรักษาไว# 
ยกเว#นผู#ตรวจสอบระบบเทคโนโลยีสารสนเทศของหน)วยงาน (IT Auditor) หรือบุคคลท่ีหน)วยงานมอบหมาย 
                       ข.)  ควรกําหนดให#มีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผู#ใช#งาน 
(Application Logs) และบันทึกรายละเอียดของระบบปFองกันการบุกรุกเช)น บันทึกการเข#า-ออกระบบ  
บันทึกการพยายามเข#าสู)ระบบ บันทึกการใช#งาน Command Line และ Firewall Log เป1นต#น เพ่ือประโยชน.
ในการใช#ตรวจสอบและต#องเก็บบันทึกดังกล)าวไว#อย)างน#อย 90 วัน นับต้ังแต)การใช#บริการสิ้นสุดลง 
                       ค.)  ควรตรวจสอบบันทึกการปฏิบัติงานของผู#ใช#งานระบบอย)างสมํ่าเสมอ  
                       ง.)  ต#องมีวิธีการปFองกันการแก#ไขเปลี่ยนแปลงบันทึกต)างๆ และจํากัดสิทธิ์การเข#าถึงบันทึก
เหล)านั้นให#เฉพาะบุคคลท่ีเก่ียวข#องเท)านั้น 

 3.2.7   สํานักงานจังหวัดมหาสารคาม กําหนดมาตรการควบคุมการใช#งานระบบเครือข)ายและเครื่อง
คอมพิวเตอร.แม)ข)าย (Server) เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังต)อไปนี้ 

        ก.)  บุคคลจากหน)วยงานภายนอกท่ีต#องการสิทธิ์ในการเข#าใช#งานระบบเครือข)ายและเครื่อง
คอมพิวเตอร.แม)ข)ายของหน)วยงานจะต#องทําเรื่องขออนุญาตเป1นลายลักษณ.อักษร เพ่ือขออนุญาตจาก 
หัวหน#าสํานักงานจังหวัดมหาสารคาม หรือ ผู#อํานวยการกลุ)มงานยุทธศาสตร.และข#อมูลเพ่ือการพัฒนาจังหวัด 
        ข.)  มีการควบคุมช)องทาง (Port) ท่ีใช#ในการเข#าสู)ระบบอย)างรัดกุม  
        ค.)  วิธีการใด ๆ ท่ีสามารถเข#าสู)ข#อมูลหรือระบบข#อมูลได#จากระยะไกลต#องได#รับการอนุญาต
จากผู#บริหารเทคโนโลยีสารสนเทศระดับสูง หรือ ผู#อํานวยการกลุ)มงานยุทธศาสตร.และข#อมูลเพ่ือการพัฒนาจังหวัด 
        ง.)  การเข#าสู)ระบบจากระยะไกล ผู#ใช#งานต#องแสดงหลักฐาน ระบุเหตุผลหรือความจําเป1น
ในการดําเนินงานกับหน)วยงานอย)างเพียงพอ  
        จ.)  การเข#าใช#งานระบบต#องผ)านการพิสูจน.ตัวตนจากระบบของหน)วยงาน 
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4. นโยบายการรักษาความม่ันคงปลอดภัยของเครือข-ายไร�สาย (Wireless Policy) 
 

4.1  วัตถุประสงค) 
    เพ่ือกําหนดมาตรฐานการควบคุมการเข#าถึงระบบเครือข)ายไร#สาย (Wireless LAN) โดยการกําหนด
สิทธิ์ของผู# ใช# ในการเข#าถึงระบบให#เหมาะสมตามหน#าท่ีความรับผิดชอบในการปฏิบั ติงาน รวมท้ัง 
มีการทบทวนสิทธิ์การเข#าถึงอย)างสมํ่าเสมอ ท้ังนี้ ผู#ใช#ระบบต#องผ)านการพิสูจน.ตัวตนจริงจากระบบ ว)าได#รับ
อนุญาตจากผู#ดูแลระบบ เพ่ือสร#างความม่ันคงปลอดภัยของการใช#งานระบบเครือข)ายไร#สาย 
 

4.2  แนวทางปฏิบัติในการควบคุมการเข�าถึงระบบเครือข-ายไร�สาย 

    ผู#ใช#งานระบบเครือข)ายแบบไร#สาย (Wireless Policy) ของสํานักงานจังหวัดมหาสารคาม  มีหน#าท่ี
และความรับผิดชอบท่ีต#องปฏิบัติ ดังนี้ 

   4.2.1  การติดต้ังระบบเครือข)ายไร#สาย (Wireless) ต#องได#รับอนุญาตเป1นลายลักษณ.อักษร 
จากผู#บังคับบัญชาในแต)ละระดับ และต#องกําหนดรหัสการเข#าใช#งาน เพ่ือควบคุมสัญญาณของอุปกรณ.กระจาย
สัญญาณ (Access Point) ให#รั่วไหลออกนอกพ้ืนท่ีใช#งานระบบเครือข)ายไร#สายน#อยท่ีสุด 

   4.2.2  ห#ามผู#ใช#งาน (User) นําอุปกรณ. Wireless มาติดต้ังหรือเป3ดใช#งานเองในหน)วยงาน  
ไม)ว)าจะเป1น Access point, Wireless Router, Wireless USB client หรือ Wireless card  

   4.2.3  ห#ามผู#ใช#งาน (User) เป3ด ad-hoc หรือ peer-to-peer Network 
4.2.4 กรณีท่ีหัวหน#าหน)วยงานอนุญาตให#มีการติดต้ัง Wireless ให#ดําเนินการ ดังนี้ 

 ก.) ผู#ดูแลระบบต#องวาง Access Point (AP) ในตําแหน)งท่ีเหมาะสม โดยจะต#องวาง 
Access Point หน#า Firewall และหากมีความจําเป1นจริง ๆ ต#องวางในระบบเครือข)ายภายในท่ีเป1น Internal 
Network ต#องเพ่ิมการรับรองและการเข#ารหัสด#วย (Authentication, Encryption)  

 ข.) ให#กําหนดรายการ MAC Address ท่ีสามารถเข#าใช# Access Point ได#เฉพาะเครื่อง
คอมพิวเตอร.ท่ีอนุญาตเท)านั้น และตามชื่อผู#ใช# (Username) และรหัสผ)าน (Password) ตามท่ีกําหนดไว#
เท)านั้นให#เข#าใช#ระบบเครือข)ายไร#สายได#อย)างถูกต#อง 

 ค.) ให#เปลี่ยนค)า SSID (Service Set Identifier) ท่ีถูกกําหนดเป1นค)า Default มาจาก 
โรงงานผลิตทันทีท่ีนํา Access Point มาใช#งาน และต#องป3ดคุณสมบัติการ Auto Broadcast SSID ของตัว 
Access Point ด#วย 

 ง . )  ผู# ดู แลระบบจะต#อง เ ขียนการ ติด ต้ั ง  Wireless อย) า ง ถูกวิ ธี  และกําหนดค)า 
Configuration ให#เหมาะสม รวมท้ังทํา Check List เก่ียวกับ Security Configuration 

 จ.)  ผู#ดูแลระบบต#องกําหนดค)า WEP (Wired Equivalent Privacy) หรือ WPA (Wi-Fi 
Protected Access) ในการเข#ารหัสข#อมูลระหว)าง Wireless LAN Client และอุปกรณ.กระจายสัญญาณ 
(Access Point) และควรกําหนดค)าให#ไม)แสดงชื่อระบบเครือข)ายไร#สาย 

 ฉ.) ผู#ดูแลระบบต#องควบคุมดูแลไม)ให#บุคคลหรือหน)วยงานภายนอกท่ีไม)ได#รับอนุญาต  
ใช#งานระบบเครือข)ายไร#สายในการเข#าสู)ระบบอินทราเน็ต (Intranet) และฐานข#อมูลภายในต)าง ๆ  
ของหน)วยงาน 
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 ช.) ผู#ดูแลระบบควรใช#ซอฟต.แวร.หรือฮาร.ดแวร.ตรวจสอบความม่ันคงปลอดภัยของระบบ
เครือข)ายไร#สายเพ่ือคอยตรวจสอบและบันทึกเหตุการณ.ท่ีน)าสงสัยเกิดข้ึนในระบบเครือข)ายไร#สาย และจัดส)ง
รายงานผลการตรวจสอบทุก 3 เดือน และในกรณีท่ีตรวจสอบพบการใช#งานระบบเครือข)ายไร#สายท่ีผิดปกติ 
ให#ผู#ดูแลระบบรายงานให#หัวหน#าสํานักงานจังหวัดมหาสารคาม ทราบทันที 
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5. นโยบายการรักษาความม่ันคงปลอดภัยของไฟร)วอลล) (Firewall Policy) 
 

    5.1 วัตถุประสงค) 
  เพ่ือกําหนดการควบคุมความม่ันคงปลอดภัยของไฟร.วอลล. โดยการกําหนดค)าต)างๆให#เหมาะสม 
ตามความต#องการในการปฏิบัติงาน รวมท้ังมีการทบทวนการกําหนดค)าอย)างสมํ่าเสมอ ท้ังนี้ ผู#ท่ีควบคุมดูแล
ต#องเป1นผู#ดูแลระบบท่ีมีสิทธิ์ในการเข#าถึงการต้ังค)าของไฟร.วอลล.ตามนโยบายเท)านั้น เพ่ือสร#างความม่ันคง
ปลอดภัยของการใช#งานระบบเทคโนโลยีสารสนเทศและเครือข)ายภายในองค.กร 
 
    5.2 แนวทางปฏิบัติในการควบคุมความม่ันคงปลอดภัยของไฟร)วอลล) 

 ผู#ใช#งานระบบรักษาความปลอดภัยไฟร.วอลล. (Firewall) ของสํานักงานจังหวัดมหาสารคาม มีหน#าท่ี
และความรับผิดชอบท่ีต#องปฏิบัติ ดังนี้ 
            5.2.1 กลุ)มงานยุทธศาสตร.และข#อมูลเพ่ือการพัฒนาจังหวัด มีหน#าท่ีในการบริหารจัดการ การติดต้ัง 
และกําหนดค)าของไฟร.วอลล.ท้ังหมด ของสํานักงานจังหวัดมหาสารคาม   
            5.2.2 การกําหนดค)าเริ่มต#นพ้ืนฐานของทุกเครือข)ายจะต#องเป1นการปฏิเสธท้ังหมด  
            5.2.3 ทุกเส#นทางเชื่อมต)ออินเทอร.เน็ตและบริการอินเทอร.เน็ตท่ีไม)อนุญาตตามนโยบาย จะต#อง 
ถูกบล็อก (Block) โดยไฟร.วอลล. 
            5.2.4 ผู#ใช#งานอินเทอร.เน็ตจะต#องมีการ Authentication ทุกครั้งก)อนการใช#งานด#วย รหัสผู#ใช# 
(User account) และรหัสผ)าน (User password)  
            5.2.5 ค)าการเปลี่ยนแปลงท้ังหมดในไฟร.วอลล. เช)น ค)าพารามิเตอร. การกําหนดค)าใช#บริการ  
และการเชื่อมต)อท่ีอนุญาต จะต#องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 
            5.2.6 การเข#าถึงตัวอุปกรณ.ไฟร.วอลล. จะต#องสามารถเข#าถึงได#เฉพาะผู#ดูแลระบบท่ีได#รับมอบหมาย
ให#ดูแลจัดการเท)านั้น 
            5.2.7 ข#อมูลจราจรทางคอมพิวเตอร.ท่ีเข#าออกอุปกรณ.ไฟร.วอลล. จะต#องส)งค)าไปจัดเก็บท่ีอุปกรณ.
จัดเก็บข#อมูลจราจรทางคอมพิวเตอร. โดยจะต#องจัดเก็บข#อมูลจราจรไม)น#อยกว)า 90 วัน 
            5.2.8 การกําหนดนโยบายในการให#บริการอินเทอร.เน็ตกับเครื่องคอมพิวเตอร.ลูกข)ายจะเป3ดพอร.ต
การเชื่อมต)อพ้ืนฐานของโปรแกรมท่ัวไปท่ีทางสํานักงานจังหวัดมหาสารคามอนุญาตให#ใช#งานซ่ึงหากมีความ
จําเป1นท่ีจะใช#งานพอร.ตการเชื่อมต)อนอกเหนือท่ีกําหนด จะต#องได#รับอนุญาตจากผู#อํานวยการกลุ)มงาน
ยุทธศาสตร.และข#อมูลเพ่ือการพัฒนาจังหวัดก)อน 
            5.2.9 การกําหนดค)าการให#บริการของเครื่องคอมพิวเตอร.แม)ข)ายในแต)ละส)วนของเครือข)ายจะต#อง
กําหนดค)าอนุญาตเฉพาะพอร.ตการเชื่อมต)อท่ีจําเป1นต)อการให#บริการเท)านั้น โดยข#อนโยบายจะต#องถูกระบุ
ให#กับเครื่องคอมพิวเตอร.แม)ข)ายเป1นรายเครื่องท่ีให#บริการจริง และการกําหนดค)าการให#บริการของเครื่อง
คอมพิวเตอร.แม)ข)ายหรืออุปกรณ.ในเครือข)าย ต#องขออนุญาตเป1นลายลักษณ.อักษรต)อผู#อํานวยการกลุ)มงาน
ยุทธศาสตร.และข#อมูลเพ่ือการพัฒนาจังหวัด โดยต#องระบุข#อมูลดังนี้ 
                      ก.) หมายเลข Port ท่ีต#องการขอให#เป3ด 
                      ข.) หมายเลข IP Address ของปลายทางท่ีต#องการติดต)อสื่อสาร 
                      ค.) วัตถุประสงค. หรือชื่อแอพพลิเคชั่นท่ีต#องการใช#งานผ)าน Port นั้น ๆ 
                      ง.) วันท่ีเริ่มใช# และวันท่ีสิ้นสุดการขอใช# 
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            5.2.10 จะต#องมีการสํารองข#อมูลการกําหนดค)าต)าง ๆ ของอุปกรณ.ไฟร.วอลล.เป1นประจําทุกสัปดาห. 
หรือทุกครั้งท่ีมีการเปลี่ยนแปลงค)า 
            5.2.11 เครื่องคอมพิวเตอร.แม)ข)ายท่ีให#บริการระบบงานสารสนเทศต)าง ๆ จะต#องไม)อนุญาตให#มี
การเชื่อมต)อเพ่ือใช#งานอินเทอร.เน็ต เว#นแต)มีความจําเป1น โดยจะต#องกําหนดเป1นกรณีไป 
            5.2.12 สํานักงานจังหวัดมหาสารคาม  มีสิทธิ์ ท่ีจะระงับหรือบล็อกการใช#งานของเครื่อง
คอมพิวเตอร.ลูกข)ายท่ีมีพฤติกรรมการใช#งานท่ีขัดต)อนโยบาย ประกาศ สํานักงานจังหวัดมหาสารคาม 
หรืออาจทําให#เกิดการทํางานของโปรแกรม ท่ีมีความเสี่ยงต)อความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
จนกว)าจะได#รับการแก#ไข 
             5.2.13 ภายหลังการอนุญาตให#ใช#งานหากพบว)ามีการใช#งานท่ีขัดต)อนโยบาย ประกาศระเบียบ 
ของสํานักงานจังหวัดมหาสารคาม  หรือกฎหมาย หรืออาจจะทําให#เกิดความเสี่ยงด#านความปลอดภัยต)อระบบ
เทคโนโลยีสารสนเทศ หรือทําให#เกิดความเสียหายต)อระบบสารสนเทศของหน)วยงาน ทางกลุ)มงานยุทธศาสตร.
และข#อมูลเพ่ือการพัฒนาจังหวัด จะยกเลิกการให#บริการทันที 
             5.2.14 การเชื่อมต)อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม)ข)าย  
หรืออุปกรณ.เครือข)ายภายใน จะต#องบันทึกรายการของการดําเนินการตามแบบการขออนุญาตดําเนินการ
เก่ียวกับเครื่องคอมพิวเตอร.แม)ข)ายและอุปกรณ.เครือข)าย และจะต#องได#รับความเห็นชอบจากสํานักงานจังหวัด
มหาสารคาม ก)อน 
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6. นโยบายการรักษาความม่ันคงปลอดภัยของจดหมายอิเล็กทรอนิกส) (E-mail Policy) 
 
    6.1 วัตถุประสงค) 
  เพ่ือกําหนดมาตรการการใช#งานจดหมายอิเล็กทรอนิกส.ผ)านระบบเครือข)ายขององค.กร ซ่ึงผู#ใช#จะต#อง
ให#ความสําคัญและตระหนักถึงป�ญหาท่ีเกิดข้ึนจากการใช#บริการจดหมายอิเล็กทรอนิกส.บนเครือข)าย
อินเทอร.เน็ต  ผู#ใช#จะต#องเข#าใจกฎเกณฑ.ต)างๆ ท่ีผู#ดูแลระบบเครือข)ายวางไว#  ไม)ละเมิดสิทธิ์กระทําการใด ๆ   
ท่ีจะสร#างป�ญหา  หรือไม)เคารพกฎเกณฑ.ท่ีวางไว#  และจะต#องปฏิบัติตามคําแนะนําของผู#ดูแลระบบเครือข)าย
นั้นอย)างเคร)งครัด  จะทําให#การใช#งานจดหมายอิเล็กทรอนิกส.ผ)านระบบเครือข)ายเป1นไปอย)างปลอดภัย 
และมีประสิทธิภาพ 
 
     6.2 แนวทางปฏิบัติในการใช�จดหมายอิเล็กทรอนิกส) 

 ผู#ใช#งานระบบจดหมายอิเล็กทรอนิกส.ของสํานักงานจังหวัดมหาสารคาม มีหน#าท่ีและความรับผิดชอบ
ท่ีต#องปฏิบัติ ดังนี้ 
            6.2.1 ในการลงทะเบียนบัญชีผู#ใช#บริการจดหมายอิเล็กทรอนิกส. (E-mail) ต#องทําการกรอกข#อมูล
คําขอเข#าใช#บริการจดหมายอิเล็กทรอนิกส. ของหน)วยงาน โดยยื่นคําขอกับเจ#าหน#าท่ีกลุ)มงานยุทธศาสตร. 
และข#อมูลเพ่ือการพัฒนาจังหวัด สํานักงานจังหวัดมหาสารคาม  
            6.2.2 เม่ือมีการเข#าสู)ระบบจดหมายอิเล็กทรอนิกส.ในครั้งแรกนั้น ควรเปลี่ยนรหัสผ)านโดยทันที 
ไม)ควรบันทึกหรือเก็บรหัสผ)านไว#ในระบบคอมพิวเตอร. หรือเก็บไว#ในท่ีท่ีสังเกตได# 
            6.2.3 ควรเปลี่ยนรหัสผ)านทุก 3-6 เดือน 
            6.2.4 ไม)ใช# ท่ีอยู)จดหมายอิเล็กทรอนิกส. (E-mail address) ของผู# อ่ืนเพ่ืออ)านหรือรับหรือ 
ส)งข#อความ ยกเว#นแต)จะได#รับการยินยอมจากเจ#าของผู#ใช#บริการและให#ถือว)าเจ#าของจดหมายอิเล็กทรอนิกส.  
เป1นผู#รับผิดชอบต)อการใช#งานในจดหมายอิเล็กทรอนิกส.ของตน 
            6.2.5 การส)งจดหมายอิเล็กทรอนิกส.ให#กับผู#รับบริการ หรือตามภารกิจของสํานักงานจังหวัด
มหาสารคาม ผู#ใช#งานจะต#องใช#ระบบจดหมายอิเล็กทรอนิกส.ของสํานักงานจังหวัดมหาสารคาม  เท)านั้น  
ห#ามไม)ให#ใช#ระบบจดหมายอิเล็กทรอนิกส.อ่ืน เว#นแต)ในกรณีท่ีระบบจดหมายอิเล็กทรอนิกส.ของสํานักงาน
จังหวัดมหาสารคาม  ขัดข#องและได#รับการอนุญาตจากผู#บังคับบัญชาแล#วเท)านั้น  
            6.2.6 การใช#งานจดหมายอิเล็กทรอนิกส. ผู#ใช#งานต#องไม)ปลอมแปลงชื่อบัญชีผู#ส)ง  
            6.2.7 การใช#งานจดหมายอิเล็กทรอนิกส. ต#องใช#ภาษาสุภาพ ไม)ขัดต)อจริยธรรม ไม)ทําการปลุกป��น 
ยั่วยุ เสียดสี ส)อไปในทางผิดกฎหมาย และผู#ใช#งานต#องไม)ส)งข#อความท่ีเป1นความเห็นส)วนบุคคล โดยอ#างว)าเป1น
ความเห็นของสํานักงานจังหวัดมหาสารคาม หรือก)อให#เกิดความเสียหายต)อสํานักงานจังหวัดมหาสารคาม  
            6.2.8 ห#ามใช#ระบบจดหมายอิเล็กทรอนิกส.ของสํานักงานจังหวัดมหาสารคาม เพ่ือเผยแพร) ข#อมูล
ข#อความ รูปภาพ หรือสิ่งอ่ืนใด ซ่ึงมีลักษณะขัดต)อศีลธรรม ความม่ันคงของประเทศ กฎหมาย หรือกระทบต)อ
การดําเนินงานของสํานักงานจังหวัดมหาสารคาม ตลอดจนเป1นการรบกวนผู#ใช#งานอ่ืน รวมท้ังผู#รับบริการ 
ของสํานักงานจังหวัดมหาสารคาม  
            6.2.9 การส)งข#อมูลท่ีเป1นความลับ ไม)ควรระบุความสําคัญของข#อมูลลงในหัวข#อจดหมาย
อิเล็กทรอนิกส. 
            6.2.10 การแนบไฟล.ข#อมูล สามารถแนบไฟล.ได#ไม)เกิน 10 เมกะไบท. 
            6.2.11 หลังจากการใช#งานระบบจดหมายอิเล็กทรอนิกส. เสร็จสิ้นควรออกจากระบบ (Logout) ทุกครั้ง 
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7. นโยบายการรักษาความม่ันคงปลอดภัยของอินเตอร)เน็ต (Internet Security Policy) 
 

    7.1 วัตถุประสงค) 
  เพ่ือกําหนดมาตรการการใช#งานอินเตอร.เน็ตของสํานักงานจังหวัดมหาสารคาม ซ่ึงผู#ใช#จะต#องให#
ความสําคัญและตระหนักถึงป�ญหาท่ีเกิดข้ึนจากการใช#งานอินเตอร.เน็ต ผู#ใช#จะต#องเข#าใจกฎเกณฑ.ต)าง ๆ  
ท่ีผู#ดูแลระบบเครือข)ายวางไว# ไม)ละเมิดสิทธิ์กระทําการใด ๆ ท่ีจะสร#างป�ญหา หรือไม)เคารพกฎเกณฑ.ท่ีวางไว#  
และจะต#องปฏิบัติตามคําแนะนําของผู#ดูแลระบบเครือข)ายนั้นอย)างเคร)งครัด จะทําให#การใช#งานอินเตอร.เน็ต
เป1นไปอย)างปลอดภัยและมีประสิทธิภาพ 
 
     7.2 แนวทางปฏิบัติในการใช�เครือข-ายอินเตอร)เน็ต 

 ผู#ใช#งานเครือข)ายอินเตอร.เน็ตของสํานักงานจังหวัดมหาสารคาม  มีหน#าท่ีและความรับผิดชอบ 
ท่ีต#องปฏิบัติ ดังนี้ 
           7.2.1 การลงทะเบียนบัญชีผู#ใช#เครือข)ายอินเตอร.เน็ต ต#องทําการกรอกข#อมูลคําขอใช#บริการ
เครือข)ายอินเตอร.เน็ตของหน)วยงาน โดยยื่นคําขอกับเจ#าหน#าท่ีกลุ)มงานยุทธศาสตร.และข#อมูลเพ่ือการ 
พัฒนาจังหวัด สํานักงานจังหวัดมหาสารคาม โดยผู#ใช#งานต#องเป1นบุคลากรสังกัดสํานักงานจังหวัดมหาสารคาม   
สําหรับบุคคลภายนอกจะต#องได#รับอนุญาตจากผู# อํานวยการกลุ)มงานยุทธศาสตร.และข#อมูลเพ่ือการ 
พัฒนาจังหวัด หรือผู#ท่ีได#รับมอบหมาย 
           7.2.2 ไม)ใช#ระบบอินเทอร.เน็ตของหน)วยงาน เพ่ือหาประโยชน.ในเชิงพาณิชย.เป1นการส)วนบุคคล  
และทําการเข#าสู)เว็บไซต.ท่ีไม)เหมาะสม เช)น เว็บไซต.ท่ีขัดต)อศีลธรรม เว็บไซต.ท่ีมีเนื้อหาอันอาจกระทบ 
กระเทือนหรือเป1นภัยต)อความม่ันคงต)อชาติ ศาสนา พระมหากษัตริย. หรือเว็บไซต.ท่ีเป1นภัยต)อสังคม  
หรือละเมิดสิทธิ์ของผู#อ่ืน หรือข#อมูลท่ีอาจก)อให#เกิดความเสียหายให#กับหน)วยงาน 
           7.2.3 ผู#ใช#งานอินเตอร.เน็ตพึงใช#ข#อความท่ีสุภาพ ตามธรรมเนียมปฏิบัติในการใช#บริการ และต#อง
รับผิดชอบต)อข#อมูลของตนเอง ท้ังท่ีเก็บไว#บนเครื่องคอมพิวเตอร.ส)วนบุคคล เครื่องแม)ข)าย หรือข#อมูลท่ีส)งผ)าน
ระบบเครือข)าย 
           7.2.3 ผู#ใช#งานต#องไม)ให#ผู#อ่ืนใช#งานผ)านบัญชีของตนโดยเด็ดขาด หากเกิดป�ญหา เช)นการละเมิด
ลิขสิทธิ์หรือการเก็บข#อมูลท่ีผิดกฎหมาย เจ#าของบัญชีผู#ใช#นั้นต#องเป1นผู#รับผิดชอบ 
           7.2.4 ห#ามเป3ดเผยข#อมูลสําคัญท่ีเป1นความลับเก่ียวกับงานของหน)วยงานท่ียังไม)ได#ประกาศอย)าง 
เป1นทางการผ)านระบบอินเทอร.เน็ต 
           7.2.5 ระมัดระวังการดาวน.โหลด โปรแกรมใช#งานจากระบบอินเทอร.เน็ต การดาวน.โหลดการอัพเดท 
(Update) โปรแกรมต)าง ๆ ต#องเป1นไปโดยไม)ละเมิดลิขสิทธิ์  ไม)ดาวน.โหลดไฟล.ขนาดใหญ) แต)หากมี 
ความจําเป1นให#ปฏิบัตินอกเวลาทํางาน 
           7.2.6 ในการใช#งานกระดานสนทนาอิเล็กทรอนิกส. ไม)เป3ดเผยข#อมูลท่ีสําคัญและเป1นความลับ 
ของหน)วยงาน ไม)เสนอความคิดเห็น หรือใช#ข#อความท่ียั่วยุ ให#ร#าย ท่ีจะทําให#เกิดความเสื่อมเสียต)อชื่อเสียง 
ของหน)วยงาน การทําลายความสัมพันธ.กับบุคลากรของหน)วยงานอ่ืน ๆ 
           7.2.7 หลังจากใช#งานระบบอินเทอร.เน็ตเสร็จแล#ว ให#ป3ดเว็บเบราเซอร.ท่ีใช#งาน และออกจากการ
เครือข)ายอินเตอร.เน็ตด#วยการ Logout จากการ Authentication เพ่ือปFองกันการเข#าใช#งานโดยบุคคลอ่ืน ๆ 
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8. นโยบายความม่ันคงปลอดภัยของการตรวจจับการบุกรุก (Intrusion Detection System / 
Intrusion Prevention System Policy: IDS/IPS Policy) 
 

     8.1 วัตถุประสงค) 
   IDS/IPS Policy เป1นนโยบายการติดต้ังระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัย 
ของเครือข)าย เพ่ือปFองกันทรัพยากรระบบเทคโนโลยีสารสนเทศ และข#อมูลบนเครือข)ายภายในสํานักงาน 
จังหวัดมหาสารคาม ให#มีความม่ันคงปลอดภัย  
 
      8.2 แนวทางการปฏิบัติเก่ียวกับการตรวจสอบการบุกรุกเครือข-าย  
   แนวทางการปฏิบัติและบทบาทหน#าท่ีความรับผิดชอบท่ีเก่ียวข#องกับการตรวจสอบการบุกรุก
เครือข)าย เป1นดังนี้ 
             8.2.1 IDS/IPS Policy ครอบคลุมทุกโฮสต. (Host) ในเครือข)ายของสํานักงานจังหวัดมหาสารคาม  
และเครือข)ายข#อมูลท้ังหมด รวมถึงเส#นทางท่ีข#อมูลอาจเดินทาง ซ่ึงไม)อยู)ในเครือข)ายอินเทอร.เน็ตทุกเส#นทาง 
             8.2.2 ระบบท้ังหมดท่ีสามารถเข#าถึงได#จากอินเทอร.เน็ตหรือท่ีสาธารณะจะต#องผ)านการตรวจสอบ
จากระบบ IDS/IPS 
             8.2.3 ระบบท้ังหมดใน DMZ จะต#องได#รับการตรวจสอบรูปแบบการให#บริการก)อนการติดต้ัง 
และเป3ดให#บริการ 
             8.2.4 โฮสต.และเครือข)ายท้ังหมดท่ีมีการส)งผ)านข#อมูลผ)าน IDS/IPS จะต#องมีการบันทึกผล 
การตรวจสอบ  
             8.2.5 มีการตรวจสอบ และ Update Patch/Signature ของ IDS/IPS เป1นประจํา 
             8.2.6 มีการตรวจสอบเหตุการณ. ข#อมูลจราจร พฤติกรรมการใช#งาน กิจกรรม และบันทึกปริมาณ
ข#อมูลเข#าใช#งานเครือข)ายเป1นประจําทุกวันโดยผู#ดูแลระบบ 
             8.2.7 IDS/IPS จะทํางานภายใต#กฎควบคุมพ้ืนฐานของไฟร.วอลล. ท่ีใช#ในการเข#าถึงเครือข)าย 
ของระบบเทคโนโลยีสารสนเทศตามปกติ 
             8.2.8 เครื่องแม)ข)ายท่ีมีการติดต้ัง host-based IDS จะต#องมีการตรวจสอบข#อมูลประจําวัน 
             8.2.9 พฤติกรรมการใช#งาน กิจกรรม หรือเหตุการณ.ท้ังหมด ท่ีมีความเสี่ยงต)อการบุกรุก การโจมตี
ระบบ พฤติกรรมท่ีน)าสงสัย หรือการพยายามเข#าระบบ ท้ังท่ีประสบความสําเร็จและไม)ประสบความสําเร็จ 
จะต#องมีการรายงานให#ผู#บังคับบัญชาทราบทันทีท่ีตรวจพบ 
             8.2.10 พฤติกรรม กิจกรรมท่ีน)าสงสัย หรือระบบการทํางานท่ีผิดปกติ ท่ีถูกค#นพบ จะต#องมีการ
รายงานให#ผู#บังคับบัญชาทราบ ภายใน 1 ชั่วโมงท่ีตรวจพบ 
             8.2.11 การตรวจสอบการบุกรุกท้ังหมดจะต#องเก็บบันทึกข#อมูลไว#ไม)น#อยกว)า 90 วัน 
             8.2.12 มีรูปแบบการตอบสนองต)อเหตุการณ.ท่ีเกิดข้ึน ได#แก) รายงานผลการตรวจพบของ
เหตุการณ.ต)าง ๆ ดําเนินการตามข้ันตอนเพ่ือลดความเสียหาย ลบซอฟต.แวร.มุ)งร#ายท่ีตรวจพบ ปFองกัน
เหตุการณ.ท่ีอาจเกิดอีกในอนาคต และดําเนินการตามแผน 
             8.2.13 สํานักงานจังหวัดมหาสารคาม มีสิทธิ์ ในการยุติการเชื่อมต)อเครือข)ายของเครื่อง
คอมพิวเตอร.ท่ีมีพฤติกรรมเสี่ยงต)อการบุกรุกระบบ โดยไม)ต#องมีการแจ#งแก)ผู#ใช#งานล)วงหน#า 
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             8.2.14 ผู#ท่ีถูกตรวจสอบว)าพยายามกระทําการอันใดท่ีเป1นการละเมิดนโยบายของสํานักงาน
จังหวัดมหาสารคาม  การพยายามเข#าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงต)อการทํางาน
ของระบบเทคโนโลยีสารสนเทศ จะถูกระงับการใช#เครือข)ายทันที หากการกระทําดังกล)าวเป1นการกระทํา
ความผิดท่ีสอดคล#องกับ พ.ร.บ.ว)าด#วยการกระทําความผิดเก่ียวกับคอมพิวเตอร. (ฉบับท่ี 2) พ.ศ. 2560  
หรือเป1นการกระทําท่ีส)งผลให#เกิดความเสียหายต)อข#อมูล และทรัพยากรระบบของสํานักงานจังหวัดมหาสารคาม  
จะต#องถูกดําเนินคดีตามข้ันตอนของกฎหมาย 
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ส-วนที่ ๒ 
 ระบบสารสนเทศและระบบสํารองสารสนเทศ 

นโยบายความม่ันคงปลอดภัยของการสํารองข�อมูล (Backup Policy) 
 

1. วัตถุประสงค)  
 เพ่ือกําหนดเป1นมาตรการในการสํารองข#อมูลเครื่องคอมพิวเตอร.แม)ข)าย (Server) อุปกรณ.หลักท่ี 
ทําหน#าท่ีเชื่อมโยงระบบเครือข)าย และเตรียมความพร#อมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณ.ท่ีก)อให#เกิด
ความเสียหายต)อสารสนเทศ ให#สามารถกู#กลับคืนได#ภายในระยะเวลาท่ีเหมาะสม 
 

2. แนวทางปฏิบัติในการสํารองข�อมูล 
2.1 จัดทําสําเนาข#อมูลและซอฟต.แวร.เก็บไว# โดยจัดเรียงตามลําดับความจําเป1นของการสํารองข#อมูล

ระบบเทคโนโลยีสารสนเทศของหน)วยงานจากจําเป1นมากไปหาน#อย 
2.2 มีข้ันตอนการปฏิบัติการจัดทําสํารองข#อมูลและการกู#คืนข#อมูลอย)างถูกต#อง ท้ังระบบซอฟต.แวร. 

และข#อมูลในระบบเทคโนโลยีสารสนเทศ โดยข้ันตอนปฏิบัติแยกตามระบบเทคโนโลยีสารสนเทศ
แต)ละระบบ 

2.3 จัดเก็บข#อมูลท่ีสํารองนั้นในสื่อเก็บข#อมูล โดยมีการพิมพ.ชื่อบนสื่อเก็บข#อมูลนั้นให#สามารถแสดง
ถึงระบบซอฟต.แวร. วันท่ี เวลาท่ีสํารองข#อมูลและผู#รับผิดชอบในการสํารองข#อมูลไว#อย)างชัดเจน 
ข#อมูลท่ีสํารองควรจัดเก็บไว#ในสถานท่ีเก็บข#อมูลสํารองซ่ึงติดต้ังอยู)ท่ีสถานท่ีอ่ืน และต#องมี 
การทดสอบสื่อเก็บข#อมูลสํารองอย)างสมํ่าเสมอ 

2.4 ต#องมีการจัดทําแผนเตรียมความพร#อมกรณีเกิดเหตุฉุกเฉินให#สามารถกู#ระบบกลับคืนมาได#
ภายในระยะเวลาท่ีเหมาะสม 
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ส!วนที่ ๓ 
การตรวจสอบและประเมินความเสี่ยงด
านสารสนเทศ 

นโยบายการตรวจสอบและประเมินความเส่ียงด�านสารสนเทศ 
 
    1. วัตถุประสงค% 
         เพ่ือให!มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศ และเป8นการป*องกันและลดระดับ
ความเสี่ยงท่ีอาจจะเกิดข้ึนกับระบบสารสนเทศ 
 
    ๒. มีแนวทางในการตรวจสอบและประเมินความเส่ียงท่ีต
องคํานึงถึง อย(างน!อยดังนี้ 
         ๒.๑  มีการทบทวนกระบวนการบริหารจัดการความเสี่ยง อย(างน!อยป}ละ ๑ ครั้ง 
         ๒.๒ มีการทบทวนนโยบายและมาตรการในการรักษาความม่ันคงปลอดภัยด!านสารสนเทศ 
อย(างน!อยป}ละ ๑ ครั้ง 
         ๒.๓ มีการตรวจสอบและประเมินความเสี่ยงและให!จัดทํารายงานพร!อมข!อเสนอแนะ 
         ๒.๔ มีมาตรการในการตรวจประเมินระบบสารสนเทศ อย(างน!อย ดังนี้ 
      ก.)  กําหนดให!ผู!ตรวจสอบสามารถเข!าถึงข!อมูลท่ีจําเป8นได!แบบอ(านได!อย(างเดียว 
      ข.) ในกรณีท่ีจําเป8นต!องเข!าถึงข!อมูลในแบบอ่ืนๆ ให!สร!างสําเนาสําหรับข!อมูลนั้น เพ่ือให! 
ผู!ตรวจสอบใช!งาน  รวมท้ังต!องทําลายหรือลบโดยทันทีท่ีตรวจสอบเสร็จ หรือต!องจัดเก็บไว!โดยมีการป*องกัน
เป8นอย(างดี 
      ค.) ต!องกําหนดให!มีการระบุและจัดสรรทรัพยากรท่ีจําเป8นต!องใช!ในการตรวจสอบระบบบริหาร
จัดการความม่ันคงปลอดภัย 
               ง.) ต!องกําหนดให!มีการเฝ*าระวังการเข!าถึงระบบโดยผู!ตรวจสอบ รวมท้ัง บันทึกข!อมูลล็อก 
แสดงการเข!าถึงนั้น ซ่ึงรวมถึงวันและเวลาท่ีเข!าถึงระบบงานท่ีสําคัญๆ 
          จ.) ในกรณีท่ีมีเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ ต!องกําหนดให!แยกการติดต้ัง
เครื่องมือท่ีใช!ในการตรวจสอบออกจากระบบให!บริการจริง หรือระบบท่ีใช!ในการพัฒนา  และมีการจัดเก็บ
ป*องกันเครื่องมือนั้นจากการเข!าถึงโดยไม(ได!รับอนุญาต 
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ส!วนที่ ๔ 
การสร
างความรู
ความเข
าใจในการใช
ระบบสารสนเทศและระบบคอมพิวเตอร% 

นโยบายการสร�างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ 
 
    ๑. วัตถุประสงค)  
         เพ่ือเผยแพร)แนวนโยบายและแนวปฏิบัติให#กับบุคลากรและบุคคลท่ีเก่ียวข#อง ได#มีความรู#ความเข#าใจ
และตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัยด#านสารสนเทศ ตลอดจนสามารถนําไปปฏิบัติ
ได#อย)างถูกต#อง  
 
     ๒. แนวทางปฏิบัติในการสร�างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ  
          ๒.๑ จัดฝ�กอบรมแนวปฏิบัติตามแนวนโยบายอย)างสมํ่าเสมอ โดยการจัดฝ�กอบรมอาจใช#วิธีการเสริม
เนื้อหาแนวปฏิบัติตามแนวนโยบายเข#ากับหลักสูตรอบรมต)างๆ ตามแผนการฝ�กอบรมของหน)วยงาน  
 ๒.๒ จัดสัมมนาเพ่ือเผยแพร)แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย 
ด#านสารสนเทศ และสร#างความตระหนักถึงความสําคัญของการปฏิบัติให#กับบุคลากร โดยการจัดสัมมนาควร
จัดปYละไม)น#อยกว)า ๑ ครั้ง โดยอาจจัดร)วมกับการสัมมนาอ่ืนด#วยก็ได# และอาจเชิญวิทยากรจากภายนอกท่ีมี
ประสบการณ.ด#านการรักษาความม่ันคงปลอดภัยด#านสารสนเทศ มาถ)ายทอดความรู#  
 ๒.๓ ติดประกาศประชาสัมพันธ. ให#ความรู#เก่ียวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู# หรือข#อระวัง 
ในรูปแบบท่ีสามารถเข#าใจและนําไปปฏิบัติได#ง)าย โดยมีการปรับเปลี่ยนเกร็ดความรู#อยู)เสมอ  
 ๒.๔ ระดมการมีส)วนร)วมและลงสู)ภาคปฏิบัติด#วยการกํากับ ติดตาม ประเมินผล และสํารวจ 
ความต#องการของผู#ใช#บริการ  
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