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บทท่ี 1 
บทนํา   

1.1  หลักการและเหตุผล 
 การบริหารจัดการความเสี่ยงเป�นเครื่องมือทางกลยุทธ�ท่ีสําคัญตามหลักการกํากับดูแลกิจการท่ีดี 

โดยจะช'วยให)การบริหารงานและการตัดสินใจด)านต'างๆ เช'น การวางแผน การกําหนดกลยุทธ� การติดตาม
ควบคุม และวัดผลการปฏิบัติงาน ตลอดจนการใช)ทรัพยากรต'างๆ อย'างเหมาะสมและมีประสิทธิภาพมากข้ึน  
ลดการสูญเสีย และโอกาสท่ีทําให)เกิดความเสียหายแก'องค�กร โดยเฉพาะอย'างยิ่งในด)านเทคโนโลยีสารสนเทศ 
ท่ีเข)ามา มีบทบาท สําคัญในการดําเนินงานของหน'วยงานภายในองค�กร ท้ังการจัดเก็บข)อมูล การใช)งาน
อุปกรณ�คอมพิวเตอร� การติดต'อสื่อสารผ'านระบบเครือข'าย และวิธีการปฏิบัติงานระบบเทคโนโลยีสารสนเทศ
ต'าง ๆ ภายใต)สภาวะการ ดําเนินงานของทุก ๆ องค�กรล)วนแต'มีความเสี่ยง ซ่ึงก็คือความไม'แน'นอนท่ีจะส'งผล
กระทบต'อการดําเนินงานหรือ เป8าหมายขององค�กร จึงจําเป�นต)องมีการจัดการความเสี่ยงเหล'านั้นอย'างเป�น
ระบบ โดยการระบุความเสี่ยงว'ามี ป9จจัยเสี่ยงใดบ)างท่ีกระทบต'อการดําเนินงานหรือเป8าหมายขององค�กร
วิเคราะห�ความเสี่ยงจากโอกาส และผลกระทบท่ีเกิดข้ึน จัดลําดับความสําคัญของป9จจัยเสี่ยง แล)วกําหนด
แนวทางในการจัดการความเสี่ยง โดยต)อง คํานึงถึงความคุ)มค'าในการจัดการความเสี่ยงอย'างเหมาะสม   

๑.๒ วัตถุประสงค� 
  ๑. เพ่ือให�การจัดการภายในสํานักงานจังหวัดมหาสารคาม มีประสิทธิภาพ และมีความยืดหยุ$น  

ในการปรับตัวให�ทันต$อการเปลี่ยนแปลงของเทคโนโลยีสารสนเทศและการสื่อสารสมัยใหม$ รวมท้ังลดโอกาส 
ท่ีจะก$อให�เกิดความเสียหายท่ีไม$ต�องการกับระบบสารสนเทศและการสื่อสาร 

  ๒. เพ่ือเตรียมความพร�อมและรองรับสถานการณ/ฉุกเฉิน ท่ีอาจเกิดข้ึนกับระบบฐานข�อมูลสารสนเทศ 
ของสํานักงานจังหวัดมหาสารคาม 

  ๓. เพ่ือให�มีการวางแผน ควบคุม แก�ไขความเสี่ยงด�านเทคโนโลยีสารสนเทศและการสื่อสาร 
  ๔. เพ่ือเป7นแนวทางการดําเนินการ กํากับดูแล ตรวจสอบเก่ียวกับการบริหารจัดการ และการ

เผยแพร$ ความรู�ความเข�าใจเก่ียวกับการบริหารความเสี่ยงด�านเทคโนโลยีสารสนเทศและการสื่อสาร 
  ๕. เพ่ือช$วยเพ่ิมประสิทธิภาพการตัดสินใจ โดยคํานึงถึงป:จจัยเสี่ยงและความเสี่ยงในด�านต$าง ๆ  

ท่ีน$าจะมีผลกระทบกับการดําเนินงาน วัตถุประสงค/ และนโยบาย แล�วพิจารณาหาแนวทางในการป<องกัน 
หรือจัดการกับความเสี่ ยง เหล$ านั้ นก$อน ท่ีจะเริ่ มปฏิ บั ติ งาน หรือ ดํา เนินงานตามแผนสํานักงาน 
จังหวัดมหาสารคาม ได�กําหนดวัตถุประสงค/ให�สอดคล�องกับยุทธศาสตร/และทิศทางโดยใช�หลัก SMART               

Specific : ชัดเจน 
Measurable : วัดได� 
Achievable : ปฏิบัติได� 
Reasonable : สมเหตุสมผล 
Time Constrained : มีกรอบเวลา 

๑.๓ เป�าหมาย 
      สํานักงานจังหวัดมหาสารคาม มีแผนสําหรับดําเนินการเพ่ือจัดการความเสี่ยง ดังนี้ 

๑. มีแนวปฏิบัติด�านการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
๒. มีแผนบริหารจัดการความเสี่ยงด�านเทคโนโลยีสารสนเทศและการสื่อสาร 
๓. มีแผนบริหารความต$อเนื่องการบริหารจัดการด�านเทคโนโลยีสารสนเทศและการสื่อสาร 
๔. สามารถนําแผนบริหารจัดการความเสี่ยงไปใช�เพ่ือเป7นกรอบแนวทางในการดําเนินงานขององค/กรได� 
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๑.๔. ขอบเขตการดําเนินงาน 
 การบริหารจัดการความเสี่ยงด�านเทคโนโลยีสารสนเทศและการสื่อสาร ดําเนินการภายใน 

ความรับผิดชอบของกลุ$มงานยุทธศาสตร/และข�อมูลเพ่ือการพัฒนาจังหวัด สํานักงานจังหวัดมหาสารคาม  
ซ่ึงจะมีการรวบรวมและวิเคราะห/ ความเสี่ยงด�านเทคโนโลยีสารสนเทศและการสื่อสารของสํานักงานจังหวัด
มหาสารคาม 

1.5  คําจํากัดความและความหมายท่ีเก่ียวข�องกับการบริหารความเส่ียง  
  ความเส่ียง (Risk) หมายถึง เหตุการณ�/การกระทําใดๆ ท่ีมีความไม'แน'นอน ซ่ึงหากเกิดข้ึนจะมี
ผลกระทบ ในเชิงลบต'อวัตถุประสงค�หรือเป8าหมายขององค�กร หรือลดโอกาสท่ีจะบรรลุความสําเร็จต'อการ
บรรลุเป8าหมาย และวัตถุประสงค�ของแผนงาน/โครงการท่ีจะก)าวสู'พันธกิจ และวิสัยทัศน� ท่ีกําหนดไว)   
  ป*จจัยเส่ียง (Risk Factor) หมายถึง สาเหตุของความเสี่ยงซ่ึงจะทําให)ไม'บรรลุวัตถุประสงค�ท่ีกําหนด
ไว) โดยต)องระบุได)ด)วยว'าเหตุการณ�นั้นจะเกิดท่ีไหน เม่ือใดและจะเกิดข้ึนได)อย'างไรและทําไม ท้ังนี้ สาเหตุ 
ของความเสี่ยงท่ีระบุควรเป�นสาเหตุท่ีแท)จริง เพ่ือจะได)วิเคราะห�และกําหนดมาตรการความเสี่ยงในภายหลังได)อย'าง
ถูกต)อง 
            การประเมินความเส่ียง (Risk Assessment) หมายถึง กระบวนการระบุความเสี่ยงและการ
วิเคราะห� ความเสี่ยงเพ่ือจัดลําดับความเสี่ยง โดยการประเมินจากโอกาสหรือความถ่ีท่ีจะเกิดเหตุการณ� 
(Likelihood) และผลกระทบต'อการบรรลุเป8าหมายขององค�กร (Impact)   
   ระดับของความเส่ียง (Degree of Risk) หมายถึง สถานะของความเสี่ยงท่ีได)จากประเมินโอกาส 
และผลกระทบของแต'ละป9จจัยเสี่ยงแบ'งเป�น 5 ระดับ คือ ความเสี่ยงสูงมาก ความเสี่ยงสูง ความเสี่ยง 
ปานกลาง ความเสี่ยงตํ่า และความเสี่ยงตํ่ามาก   
  โอกาส (Opportunity) หมายถึง เหตุการณ�ท่ีมีความไม'แน'นอน ซ่ึงหากเกิดข้ึนจะมีผลกระทบ 
ในเชิงบวกต'อวัตถุประสงค�หรือเป8าหมายขององค�กร ซ่ึงผู)บริหารและผู)ท่ีเก่ียวข)องควรจะได)ทบทวนถึงกลยุทธ�  
และแผนงานท่ีเหมาะสมใหม' เพ่ือสร)างคุณค'าเพ่ิมให)กับองค�กรนอกเหนือจากแผนงานและโครงการท่ีได)กําหนด
ไว)แล)ว  
           การควบคุมภายใน (Internal Control) หมายถึง กระบวนการปฏิบัติงานท่ีบุคลากรในองค�กร  
โดยคณะกรรมการบริหาร ผู)บริหารทุกระดับ ข)าราชการ พนักงานราชการ และลูกจ)างทุกคนมีบทบาทร'วมกัน 
ในการจัดให)มีข้ึนเพ่ือสร)างความเชื่อม่ันอย'างสมเหตุสมผลว'าการปฏิบัติงานจะบรรลุวัตถุประสงค�ของการ
ควบคุมภายใน   
  การบริหารจัดการความเส่ียง (Risk Management) หมายถึง กลวิธีท่ีเป�นเหตุเป�นผลท่ีนํามาใช) 
ในการบ'งชี้ วิเคราะห� ประเมิน จัดการ ติดตาม และสื่อสารความเสี่ยงท่ีเก่ียวข)องกับกิจกรรมหน'วยงาน/ฝOายงาน 
หรือ กระบวนการดําเนินงานขององค�กรเพ่ือช'วยลดความสูญเสียในการไม'บรรลุเป8าหมายให)เหลือน)อยท่ีสุด  
และเพ่ิมโอกาสแก'องค�กรมากท่ีสุด    
  การบริหารความเส่ียงโดยองคCรวม (Enterprise Risk Management : EMR) หมายถึง  
การบริหาร ความเสี่ยงโดยมีโครงสร)างองค�กรกระบวนการ และวัฒนธรรมองค�กรประกอบเข)าด)วยกัน และเป�น
กลไกส'วนหนึ่ง ของการขับเคลื่อนไปสู'การกํากับดูแลกิจการท่ีดี เพ่ือบรรลุวัตถุประสงค�และการเติบโตอย'าง
ยั่งยืนขององค�กร และเป�นท่ีพอใจของผู)มีผลประโยชน�ร'วม โดยครอบคลุมความเสี่ยงท่ัวท้ังองค�กร ไม'ว'าจะเป�น
ความเสี่ยงเก่ียวกับกลยุทธ� การดําเนินงาน การปฏิบัติตามกฎระเบียบ และการเงิน ซ่ึงความเสี่ยงเหล'านี้อาจทํา
ให)เกิดความเสียหาย  ความไม'แน'นอน และโอกาส รวมถึงการมีผลกระทบต'อวัตถุประสงค�และความต)องการ
ของผู)มีผลประโยชน�ร'วม  
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1.6 ประโยชนCของการบริหารความเส่ียง  
  การดําเนินการบริหารความเสี่ยงจะช'วยให)ผู)บริหารมีข)อมูลท่ีใช)ในการตัดสินใจได)ดียิ่งข้ึน และทําให)
องค�ก สามารถจัดการกับป9ญหาอุปสรรคและอยู'รอดได)ในสถานการณ�ท่ีไม'คาดคิดหรือสถานการณ�ท่ีอาจทําให)
องค�กรเกิด ความเสียหาย  
  ประโยชน�ท่ีคาดหวังว'าจะได)รับจากการดําเนินการบริหารความเสี่ยง มีดังนี้  

1) เปHนสIวนหนึ่งของหลักการบริหารกิจการบ�านเมืองท่ีดี การบริหารความเสี่ยงจะช'วยคณะทํางาน 
บริหารความเสี่ยงและผู)บริหารทุกระดับตระหนักถึงความเสี่ยงหลักท่ีสําคัญ และสามารถทําหน)าท่ีใน การ
กํากับดูแลองค�กรได)อย'างมีประสิทธิภาพและประสิทธิผลมากยิ่งข้ึน  

2) สร�างฐานข�อมูลท่ีมีประโยชนCตIอการบริหารและการปฏิบัติงานในองคCกร การบริหารความเสี่ยง 
จะเป�นแหล'งข)อมูลสําหรับผู)บริหารในการตัดสินใจด)านต'างๆ รวมถึงการบริหารความเสี่ยง ซ่ึงต้ังอยู'บน 
สมมุติฐานในการตอบสนองต'อเป8าหมายและภารกิจหลักขององค�กรรวมถึงระดับความเสี่ยงท่ียอมรับได)  

3) ชIวยสะท�อนให�เห็นภาพรวมของความเส่ียงตIางๆ ท่ีสําคัญได�ท้ังหมด การบริหารความเสี่ยงจะทํา
ให)บุคลากรภายในองค�กรมีความเข)าใจถึงเป8าหมายและภารกิจหลักขององค�กร และตระหนักถึงความเสี่ยง
สําคัญท่ีส'งผลกระทบในเชิงลบต'อองค�กรได)อย'างครบถ)วน ซ่ึงครอบคลุมความเสี่ยงธรรมาภิบาล  

4) เปHนเครื่องมือท่ีสําคัญในการบริหารงาน การบริหารความเสี่ยงเป�นเครื่องมือท่ีช'วยให)ผู)บริหาร 
สามารถม่ันใจได)ว'าความเสี่ยงได)รับการจัดการอย'างเหมาะสมและทันเวลา รวมท้ังเป�นเครื่องมือท่ีสําคัญ 
ของผู)บริหารในการบริหารงาน และการตัดสินใจในด)านต'าง ๆ เช'น การวางแผนการกําหนดกลยุทธ� การ
ติดตามควบคุม และวัดผลการปฏิบัติงาน ซ่ึงส'งผลให)การดําเนินงานของสํานักงานจังหวัดมหาสารคามเป�นไป 
ตามเป8าหมายท่ีกําหนด และสามารถปกป8องผลประโยชน�รวมท้ังเพ่ิมมูลค'าแก'องค�กร  

5) ชIวยให�การพัฒนาองคCกรเปHนไปในทิศทางเดียวกัน การบริหารความเสี่ยงทําให)รูปแบบการ
ตัดสินใจ ในระดับการปฏิบัติงานขององค�กรมีการพัฒนาไปในทิศทางเดียวกัน เช'น การตัดสินใจโดยท่ีผู)บริหาร
มีความเข)าใจ ในกลยุทธ�วัตถุประสงค�ขององค�กร และระดับความเสี่ยงอย'างชัดเจน  

6) ชIวยให�การพัฒนาการบริหารและจัดสรรทรัพยากรเปHนไปอยIางมีประสิทธิภาพและประสิทธิผล 
การจัดสรรทรัพยากรเป�นไปอย'างเหมาะสม โดยพิจารณาถึงระดับความเสี่ยงในแต'ละกิจกรรม และการเลือกใช)
มาตรการในการบริหารความเสี่ยง เช'น การใช)ทรัพยากรสําหรับกิจกรรมท่ีมีความเสี่ยงตํ่า และกิจกรรมท่ีมี
ความเสี่ยงสูง ย'อมแตกต'างกัน หรือการเลือกใช)มาตรการแต'ละประเภทย'อมใช) ทรัพยากรแตกต'างกัน เป�นต)น  
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บทท่ี 2  
แนวทางการบริหารความเส่ียง   

  
2.1  หลักการบริหารความเส่ียง  
            หลักการบริหารความเสี่ยงโดยใช)กระบวนการบริหารความเสี่ยงตามมาตรฐานของ COSO  
(The Committee of Sponsoring Organization of the Tread way Commission) ซ่ึงกําหนดกรอบ 
การจัดการความเสี่ยงในแนวทาง COSO : ERM (Enterprise Risk Management) ประกอบด)วยหลักการ
สําคัญ 8 องค�ประกอบ เพ่ือให)เกิดการบรรลุวัตถุประสงค�ของการบริหารความเสี่ยง ดังภาพท่ี 1  

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพท่ี 1  COSO : ERM (Enterprise Risk Management)  
  

  1. สภาพแวดล�อมภายในองคCกรด�านเทคโนโลยีสารสนเทศ  (Internal Environment)  
1) ระบบฐานข)อมูลสารสนเทศและโปรแกรมปฏิบัติการ (Database & Software) เช'น 

เว็บไซต�จังหวัดมหาสารคาม หน'วยงานภายในสังกัดสํานักงานจังหวัดมหาสารคามภายใต)อินเทอร�เน็ตโดเมน 
mahasarakham.go.th  ฐานข)อมูลเว็บไซต�ดังกล'าว และเว็บไซต�จากระบบคลาวด�กลางภาครัฐท่ีสํานักงาน
จังหวัดมหาสารคามขอใช)บริการ เป�นต)น  

2) ระบบฐานข)อมูลบริหารงานภายใน ได)แก' ฐานข)อมูลระบบออกเลขหนังสือสํานักงานจังหวัด
มหาสารคาม ฐานข)อมูลระบบจัดเก็บเอกสารสํานักงานจังหวัดมหาสารคาม ฐานข)อมูลระบบจัดเก็บเลขพัสดุ
สํานักงานจังหวัดมหาสารคาม และฐานข)อมูลระบบบริหารบุคคลสํานักงานจังหวัดมหาสารคาม  

3) ระบบให)บริการเครือข'าย ได)แก' โปรแกรมป8องกันไวรัสและการถูกโจมตีจากบุคคลภายนอก 
(Antivirus) โปรแกรมระบบปฏิบัติการจัดการเครือข'าย (Network Software) และโปรแกรมปฏิบัติการบน 
หน)าจอเว็บไซต�จังหวัดมหาสารคาม (Web Application Program) เป�นต)น  
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4) อุปกรณ�คอมพิวเตอร� (Hardware) เช'น เครื่องคอมพิวเตอร�แม'ข'ายระบบเน็ตเวิร�ค (Network 
Server) เครื่องคอมพิวเตอร�แม'ข'ายระบบฐานข)อมูล (Database Server) เครื่องคอมพิวเตอร�แม'ข'าย 
ท่ีใช)จัดเก็บ และสํารองข)อมูล (Storage Server) เครื่องแม'ข'ายสําหรับให)บริการเว็บไซต� (Web Server)  
เครื่องคอมพิวเตอร�ป8องกันการจู'โจมข)อมูลจากบุคคลภายนอก (Firewall) เครื่องคอมพิวเตอร�ชนิดพกพา 
(Note Book) เครื่องสแกนเนอร� (Scanner) เครื่องพิมพ�คอมพิวเตอร� (Printer) อุปกรณ�สํารองไฟฟ8าสําหรับ
คอมพิวเตอร� (UPS) อุปกรณ�กระจายสัญญาณเครือข'าย (Switching HUB) อุปกรณ�กระจายสัญญาณเครือข'าย
ชนิดไร)สาย (Wireless Access point) เป�นต)น  

  2. วัตถุประสงคCของการจัดทําแผนบริหารความเส่ียง (Objective Setting)  
 1) เพ่ือเตรียมความพร)อมรองรับสถานการณ�ฉุกเฉิน ท่ีอาจจะเกิดข้ึนกับระบบฐานข)อมูลและ

ระบบเทคโนโลยีสารสนเทศของสํานักงานจังหวัดมหาสารคาม กลุ'มงานยุทธศาสตร�และข)อมูลเพ่ือการพัฒนาจังหวัด 
       2) เพ่ือเป�นแนวทางในการดูแลรักษาระบบความม่ันคงปลอดภัยของระบบฐานข)อมูลและระบบ

เทคโนโลยีสารสนเทศให)มีเสถียรภาพ และมีความพร)อมสําหรับการใช)งาน  
        3) เพ่ือให)การปฏิบัติงานเป�นไปอย'างมีระบบและต'อเนื่อง และสามารถแก)ไขสถานการณ�ได)

อย'างทันท'วงที กรณีเกิดสถานการณ�ความไม'แน'นอนและภัยพิบัติ  

 3. การบIงช้ีหรือการระบุความเส่ียง (Event Identification)  
       เป�นกระบวนการท่ีผู)บริหารและผู)ปฏิบัติงานร'วมกันระบุความเสี่ยงและป9จจัยเสี่ยงท่ีเก่ียวข)อง

โครงการ/กิจกรรม เพ่ือให)ทราบถึงเหตุการณ�ท่ีเป�นความเสี่ยงท่ีอาจมีผลกระทบต'อการบรรลุผลสําเร็จ 
ตามวัตถุประสงค� ซ่ึงต)องคํานึงถึงสภาพแวดล)อมท้ังภายนอกและภายในองค�กร  

 วิธีการในการระบุความเสี่ยงมีหลายวิธี เช'น  

 การระดมสมองเพ่ือให)ได)ความเสี่ยงท่ีหลากหลาย  
 การใช) Checklist  
 การวิเคราะห�สถานการณ�จากการต้ังคําถาม “What-if”  
 การวิเคราะห�ข้ันตอนการปฏิบัติงานในแต'ละข้ันตอน  
 การรวบรวมป9ญหาท่ีเกิดข้ึนมาแล)ว  

       ในข้ันตอนนี้ ควรมีการเก็บข)อมูลความสูญเสียท่ีเกิดข้ึนในรูปของความถ่ีของการเกิดความสูญเสีย 
และความรุนแรงของความสูญเสีย รวมท้ังข)อมูลการดําเนินการใดๆ เพ่ือลดความสูญเสียท่ีเกิดข้ึนในอดีต 
ท้ังท่ีประสบผลสําเร็จ และป9ญหาอุปสรรคซ่ึงจะเป�นประโยชน�ในการดําเนินการต'อไป  

4. การประเมินความเส่ียง (Risk Assessment) ประกอบด)วย 4 ข้ันตอน คือ   
      1) การกำหนดเกณฑCการประเมินมาตรฐาน เป�นเกณฑ�ท่ีจะใช)ประเมินความเสี่ยง ได)แก' โอกาสท่ี

จะเกิดความเสี่ยง (Likelihood) ระดับความรุนแรงของผลกระทบ (Impact) และระดับของความเสี่ยง 
(Degree- of Risk) คณะกรรมการบริหารความเสี่ยงต)องกําหนดเกณฑ�ของหน'วยงานข้ึน ซ่ึงอาจกําหนดได)ท้ัง
เกณฑ�เชิงปริมาณและเชิงคุณภาพ การกําหนดเกณฑ�ของโอกาสท่ีเกิดความเสี่ยงอาจกําหนดเป�นเกณฑ� 5 ระดับ  
(สูงมาก/รุนแรงมากท่ีสุด สูง/ค'อนข)างรุนแรง ปานกลาง น)อย และ น)อยมาก) ส'วนระดับของความเสี่ยง 
อาจกําหนดเป�น เกณฑ� 5 ระดับ (สูงมาก สูง ปานกลาง น)อย และน)อยมาก)  

2) การประเมินโอกาสและผลกระทบของความเส่ียง เป�นการนําความเสี่ยงและป9จจัยเสี่ยงแต'
ละป9จจัยท่ีระบุไว)มาประเมินโอกาสท่ีจะเกิดเหตุการณ�ความเสี่ยงเหล'านั้นและประเมินระดับความรุนแรงหรือ
มูลค'า ความเสียหายจากความเสี่ยงตามเกณฑ�มาตรฐานท่ีกําหนดเพ่ือให)เห็นระดับความเสี่ยง ซ่ึงแต'ละความเสี่ยง 
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จะมีความรุนแรงแตกต'างกัน ท้ังนี้การควบคุมความเสี่ยงหรือหลีกเลี่ยงความเสี่ยงนั้น ก็จะข้ึนอยู'กับมาตรการ
ควบคุม ความเสี่ยงของแต'ละหน'วยงาน โดยมีการประเมินใน 2 มิติ ได)แก' มิติผลกระทบ และมิติโอกาส 
ของความเสี่ยงท่ีจะเกิดข้ึน  

      เกณฑ�การประเมินผลกระทบ มีดังนี้  

ระดับ  การประเมิน  
1  น)อยมาก  
2  น)อย  
3  ปานกลาง  
4  สูง  
5  สูงมาก  

 เกณฑ�การประเมินโอกาสของการเกิดความเสี่ยง มีดังนี้  

ระดับ  การประเมิน  
1  โอกาสเกิดข้ึนน)อยมาก  
2  โอกาสเกิดข้ึนน)อย  
3  โอกาสเกิดข้ึนปานกลาง  
4  โอกาสเกิดข้ึนสูง  
5  โอกาสเกิดข้ึนสูงมาก  

      3) การวิเคราะหCความเส่ียง เป�นการดูความสัมพันธ�ระหว'างโอกาสท่ีจะเกิดความเสี่ยง 
และผลกระทบของความเสี่ยงต'อองค�กร ว'าจะก'อให)เกิดระดับความเสี่ยงในระดับใด โดยใช)ตารางระดับความ
เสี่ยง สูงสุดท่ีจะต)องบริหารจัดการก'อน ภาพท่ี 2  

 
 
 
 
 
 
 
 
 
 
 
 
 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

ภาพท่ี 2    แสดงแผนผังการประเมินความเสี่ยง 
  

ระดับความเสี่ยง   =   ค$าระดบัของโอกาส x  ค$าระดบัของผลกระทบ   
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 4) การจัดลําดับความเส่ียง เป�นการจัดลําดับความรุนแรงของความเสี่ยงท่ีมีผลต'อองค�กร 
เพ่ือพิจารณากําหนดกิจกรรมการควบคุมในแต'ละสาเหตุของความเสี่ยงท่ีสําคัญให)เหมาะสมโดยพิจารณา 
จากระดับความเสี่ยงท่ีประเมินได)เลือกความเสี่ยงท่ีมีระดับสูงมาก หรือสูงมาจัดทําแผนการบริหารความเสี่ยง 
เป�นลําดับแรก  

5. การตอบสนองความเส่ียง (Risk Response)  
เม่ือความเสี่ยงได)รับการบ'งชี้และประเมินความสําคัญแล)ว ผู)บริหารต)องประเมินวิธีการจัดการ 

ความเสี่ยงท่ีสามารถนําไปปฏิบัติได)และผลของการจัดการเหล'านั้น การพิจารณาทางเลือกในการดําเนินการ 
จะต)อง คํานึงถึงความเสี่ยงท่ียอมรับได) และต)นทุนท่ีเกิดข้ึนเปรียบเทียบกับผลประโยชน�ท่ีจะได)รับเพ่ือให)การ
บริหารความ เสี่ยงมีประสิทธิผล ผู)บริหารอาจต)องเลือกวิธีการจัดการความเสี่ยงอย'างใดอย'างหนึ่ง หรือหลาย
วิธีรวมกัน เพ่ือลด ระดับโอกาสท่ีอาจเกิดข้ึนและผลกระทบของเหตุการณ�ให)อยู'ในช'วงท่ีองค�กรสามารถยอมรับ
ได) (Risk Tolerance) หลักการตอบสนองความเสี่ยงมี 4 ประการ คือ  

1) การหลีกเล่ียง (Terminate/Avoidance) เป�นวิธีการท่ีง'ายท่ีสุดในการบริหารความเสี่ยง 
คือการเลือกท่ีจะไม'รับความเสี่ยงไว)เลยอาจหยุดดําเนินการ หรือยกเลิกโครงการ/กิจกรรมท่ีก'อให)เกิดความ
เสียหายได) การหลีกเลี่ยงความเสี่ยงเม่ือพบว'าผลประโยชน�ท่ีจะได)รับนั้นไม'คุ)มกับสิ่งท่ีจะเกิดข้ึนจึงหลีกเลี่ยงท่ี
จะเผชิญกับ กิจกรรมความเสี่ยงนั้น หรือการหลีกเลี่ยงความเสี่ยงอาจเกิดข้ึนจากหน'วยงานเลือกท่ีจะหลีกเลี่ยง
กิจกรรมความ เสี่ยงนั้น โดยมิได)คิดทบทวนถึงผลท่ีจะได)รับ นํามาซ่ึงการเสียโอกาสของหน'วยงานได)  

2) การยอมรับ (Take/Acceptance) เป�นการยอมรับความเสี ่ยงหรือความเสียหายท่ี
อาจจะเกิดข้ึนไว)เองโดยไม'ทําอะไร และยอมรับในผลท่ีอาจตามมา เนื่องจากเห็นว'าโอกาสหรือความน'าจะเป�น
ท่ีจะเกิด ความเสียหายอยู'ในวิสัยท่ีหน'วยงานยอมรับได) หรือไม'คุ)มค'าสําหรับค'าใช)จ'ายในการสร)างระบบในการ
จัดการหรือ ป8องกันความเสี่ยง  

     3) การควบคุมหรือการลด (Treat/Reduction) เป�นการปรับปรุงระบบการทํางาน หรือ
ออกแบบวิธีการทํางานใหม' เพ่ือหาทางป8องกันมิให)มีความเสียหายเกิดข้ึน เป�นการลดโอกาสหรือจํานวนครั้ง
ของความ เสียหายท่ีจะเกิด หากเราไม'สามารถป8องกันไม'ให)ความเสี่ยงเกิดข้ึนได) ก็ควรขจัดให)หมดไป หรือลด
ความรุนแรง ของความเสี่ยงลง โดยมีการจัดทําแผนหรือมาตรการควบคุมข้ึน อาจกําหนดเป�นแนวทางปฏิบัติ
ไว)ล'วงหน)า ท้ังนี้วิธี ควบคุมความสูญเสียมีสองวิธีหลัก คือ การป8องกันการเกิดความสูญเสีย และการควบคุม
ขนาดของความสูญเสีย หลังเกิด ความสูญเสียข้ึนการป8องกันการเกิดความสูญเสีย เป�นวิธีการท่ีพยายามจะลด
ความถ่ีของการเกิดความ สูญเสียก็คือการหามาตรการหรือวิธีการใดๆ ในการป8องกันไม'ให)ความสูญเสียเกิดข้ึน  

4) การถIายโอน (Transfer/Sharing) การโอนย)ายหรือแบ'งความเสี่ยงไปให)ผู)อ่ืนช'วยรับผิดชอบ
เช'น อุปกรณ�เครือข'ายเม่ือซ้ือมาแล)วมีระยะประกันภัยเพียงหนึ่งป� เพ่ือเป�นการรับมือในกรณีท่ีอุปกรณ�
เครือข'ายไม'ทํางาน องค�กรอาจเลือกซ้ือประกัน หรือสัญญาการบํารุงรักษาหลังการขาย  

6. กิจกรรมการควบคุมความเส่ียง (Control Activities)  
              การวางแผนโดยกําหนดมาตรการเพ่ือควบคุมผลกระทบของความเสี่ยงเพ่ือให)สามารถบรรลุ
เป8าหมาย หรือใกล)เคียงกับเป8าหมายท่ีกําหนดไว)ในการวางแผน จะต)องมีการกําหนดกลยุทธ�ในการควบคุม 
ผลกระทบของความเสี่ยง ท่ีอาจเกิด ข้ึน เ พ่ือท่ีจะลดและตรวจหาความเสี่ยง ท่ี ได)ประเมิน เอาไว)   
โดยให)มีการแต'งต้ัง เจ)าหน)าท่ีผู)รับผิดชอบเป�นผู)ดูแลรักษาความม่ันคงปลอดภัยของระบบ และป8องกัน/แก)ไข/
ควบคุมความเสี่ยงไม'ให)มีผลกระทบต'อระบบท่ีวางไว) โดยสามารถดําเนินการตามแผนได) การควบคุมอาจแบ'ง
ได)เป�น 4 ประเภท คือ  
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1) ควบคุมเพ่ือการปgองกัน (Preventive Control) เป�นวิธีการควบคุมเพ่ือป8องกันไม'ให)  
เกิดความเสี่ยงและข)อผิดพลาดต้ังแต'แรก เช'น การอนุมัติ การจัดโครงสร)างองค�กร การควบคุม การเข)าถึง 
เอกสาร เป�นต)น  

     2) การควบคุมเพ่ือให�ตรวจพบ (Detective Control) เป�นวิธีการควบคุมเพ่ือค)น ข)อผิดพลาดท่ี
เกิดข้ึนแล)ว เช'น การวิเคราะห� การตรวจนับ การรายงานข)อบกพร'อง เป�นต)น  

    3) การควบคุมโดยการช้ีแนะ (Direction Control) เป�นวิธีควบคุมท่ีส'งเสริมหรือกระตุ)นให)เกิด
ความสําเร็จตามวัตถุประสงค�  
             4) การควบคุมเพ่ือการแก�ไข (Corrective Control) เป�นวิธีการควบคุมเพ่ือแก)ไขข)อผิดพลาดท่ี
เกิดข้ึนให)ถูกต)องหรือหาวิธีแก)ไขไม'ให)เกิดข)อผิดพลาดนั้นซํ้าอีกในอนาคตหลังจากประเมินความเสี่ยงแล)ว
จะต)องวิเคราะห�การควบคุมท่ีมีอยู'ว'าได)มีการจัดการควบคุมเพ่ือลดความเสี่ยงดังกล'าวหรือไม' โดยนําผล 
การจัดระดับ ความเสี่ยงในระดับสูงมากและสูง มาประเมินมาตรการควบคุมเป�นอันดับแรก ใช)ข้ันตอนดังนี้  

 นําป9จจัยเสี่ยงท่ีอยู'ในระดับสูงมาก หรือสูงมากําหนดวิธีควบคุมท่ีควรจะมี เพ่ือป8องกัน
ความเสี่ยงหรือป9จจัยเสี่ยงเหล'านั้น  

 พิจารณา หรือประเมินว'าในป9จจุบันความเสี่ยงหรือป9จจัยเสี่ยงนั้นมีการควบคุมอยู'แล)วหรือไม'  
 ถ)ามีการควบคุมแล)ว ให)ประเมินต'อไปว'าการควบคุมนั้นได)ผลตามความต)องการหรือไม'  

7. ข�อมูลสารสนเทศและการติดตIอส่ือสาร (Information & Communication)  
เป�นสิ่งจําเป�นสําหรับองค�กรในการบ'งชี้ประเมินและการบริหารจัดการความเสี่ยง ดังนั้น สํานักงาน

จังหวัดมหาสารคาม ได)รวบรวมและบันทึกข)อมูลสารสนเทศท่ีเก่ียวข)องกับองค�กรท้ังจากแหล'งภายนอก  
และภายใน ตลอดจนเป�ดเผยและสื่อสารอย'างเหมาะสมท้ังในด)านรูปแบบและเวลา เพ่ือช'วยให)บุคลากร  
และผู)มีส'วนได)ส'วนเสียท่ีเก่ียวข)องสามารถตอบสนองต'อเหตุการณ�ต'างๆ ได)อย'างรวดเร็วและมีประสิทธิภาพ 

8. การติดตาม (Monitoring) 
การติดตามผลการดําเนินงาน การนํากลยุทธ� มาตรการ หรือแนวทางมาใช)ปฏิบัติ เพ่ือลดโอกาสท่ี

เกิดความเสี่ยง หรือลดความเสียหายของผลท่ีอาจเกิดข้ึนจากความเสี่ยงในโครงการ/กิจกรรมท่ียังไม'มีกิจกรรม
ควบคุม ความเสี่ยง หรือมีแต'ไม'เพียงพอ และนํามาวางแผนจัดการความเสี่ยง ทางเลือกในการบริหาร 
ความเสี่ยงมีหลายวิธี ซ่ึงสามารถปรับเปลี่ยนหรือนํามาผสมผสานให)เหมาะสมกับสถานการณ� อาจเป�น 
การยอมรับความเสี่ยง การลด การควบคุมความเสี่ยง การกระจายความเสี่ยง หรือการหลีกเลี่ยงความเสี่ยง 
เม่ือองค�กรทราบความเสี่ยงท่ียัง เหลืออยู'จากการประเมินความเสี่ยง และการประเมินการควบคุมแล)วให)
พิจารณาความเป�นไปได)และค'าใช)จ'าย  แต'ละทางเลือก เพ่ือตัดสินใจเลือกมาตรการลดความเสี่ยงท่ีเหมาะสม
โดยพิจารณาจาก  

     1) พิจารณาว'ายอมรับความเสี่ยง หรือจะกําหนดกิจกรรมควบคุมเพ่ือลดความเสี่ยงให)อยู'ในระด ับ
ท่ียอมรับได)  

      2) เปรียบเทียบค'าใช)จ'ายหรือต)นทุนในการจัดการให)มีมาตรการควบคุมกับผลประโยชน� 
ท่ีจะได)รับจากมาตรการดังกล'าวว'าคุ)มค'าหรือไม'  

      3) กรณีเลือกกําหนดกิจกรรมควบคุมเพ่ือลดความเสี่ยงให)กําหนดวิธีควบคุมในแผนบริหารความเสี่ยง 
      4) ในรอบป�ต'อไป ให)พิจารณาผลการติดต'อการบริหารความเสี่ยงในงวดก'อนท่ีดําเนินการ มา
บริหาร 
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ความเสี่ยงตามกระบวนการเหล'านั้น หากพบว'ายังมีความเสี่ยงท่ีมีนัยสําคัญซ่ึงอาจมีผลต'อการบรรลุ 
วัตถุประสงค� และเป8าหมายตามแผนปฏิบัติงานขององค�กร ให)นํามาระบุการควบคุมในแผนบริหารความเสี่ยง  
ด)วยการรายงาน ผลการวิเคราะห�ประเมินและบริหารจัดการความเสี่ยงว'ามีความเสี่ยงท่ียังเหลืออยู'หรือไม'ถ)าไม'
มีเหลืออยู' มีอยู'ใน ระดับความเสี่ยงสูงมากเพียงใด และมีวิธีการจัดการความเสี่ยงนั้นอย'างไรเสนอต'อผู)บริหาร 
เพ่ือทราบและสั่งการ  

2.2  ประเภทความเส่ียงด�านเทคโนโลยีสารสนเทศ  
งานเทคโนโลยีสารสนเทศ สํานักงานจังหวัดมหาสารคาม ได)กําหนดประเภทความเสี่ยงด)านเทคโนโลยี

สารสนเทศ เป�น 5 ประเภท ดังนี้  
1) ความเส่ียงด�านกายภาพและส่ิงแวดล�อม (Physical and Environment Risk)   

หมายถึง ความเสี่ยงท่ีเกิดจากภัยคุกคามท้ังภัยจากธรรมชาติ และภัยท่ีมนุษย�ทําข้ึน เช'น วาตภัย
อุทกภัย อัคคีภัย ฟ8าผ'า กระแสไฟฟ8าขัดข)อง การชุมนุมประท)วง การก'อการร)าย รวมถึงการไม'มีระบบรักษา
ความ ปลอดภัยห)องปฏิบัติการระบบเครือข'ายและคอมพิวเตอร� เครื่องคอมพิวเตอร�แม'ข'าย และระบบสื่อสาร 
ท่ีมีประสิทธิภาพเพียงพอ  
        2) ความเส่ียงด�านบุคลากร (Human Risk)   

หมายถึง ความเสี่ยงที่เกิดจากบุคลากรที่เกี่ยวข)องกับการดําเนินงานด)านเทคโนโลยีสารสนเทศ
และการสื่อสาร ท้ังในด)านการวางแผน การตรวจสอบการทํางาน การมอบหมายหน)าท่ีและสิทธิ์ของบุคลากร 
และคณะทํางานท่ีมีส'วนเก่ียวข)องกับการดําเนินการทุกฝOายอย'างละเอียด เพ่ือให)บุคลากรมีความรู) ความเข)าใจ 
ในการใช)งาน การดูแลรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมท้ังบุคลากร
ภายนอกท่ี เก่ียวข)องท้ังทางตรงและทางอ)อม ซ่ึงล)วนแต'เป�นความเสี่ยงท้ังสิ้น  

3) ความเส่ียงด�านอุปกรณCเทคโนโลยีสารสนเทศและการส่ือสาร (Hardware and Data 
Communication Risk)  

              หมายถึง ความเสี่ยงท่ีเกิดจากความผิดพลาดของอุปกรณ� การเคลื่อนย)ายตัวเครื่องอุปกรณ�การ
ติดต้ังอุปกรณ�ในพ้ืนท่ีไม'เหมาะสม การถูกภัยคุกคามจากภัยต'างๆ เช'น ไวรัสคอมพิวเตอร� Malware, Trojan, 
Adware เป�นต)น ท้ังท่ีเป�นการโจมตีจากภายใน และมาจากภายนอกโดยผ'านทางเครือข'าย (Networks) หรือ 
จากคอมพิวเตอร�โดยตรง เช'น จาก USB Flash Drive หรือ USB External Hard Disk Drive เป�นต)น  

4) ความเส่ียงด�านโปรแกรมคอมพิวเตอรC (Software Risk)  
            หมายถึง ความเสี่ยงที่เกิดจากระบบการทํางานของโปรแกรมต'างๆ เช'น การใช)โปรแกรมที่ไม'มี
การอัปเดตให)ทันสมัยเพ่ือลดช'องโหว'ท่ีอาจเกิดจาก Bug ของซอฟต�แวร�นั้นๆ หรือการถูกผู)ไม'หวังดี (Hacker) 
เข)ามาทําลายระบบ หรือการใช)ซอฟต�แวร�ท่ีไม'มีลิขสิทธิ์ ซ่ึงจังหวัดฯ อาจถูกฟ8องร)องให)ต)องชําระค'าละเมิด
ลิขสิทธิ์ เป�นต)น  

  5) ความเส่ียงด�านระบบข�อมูล (Database Risk) 
หมายถึง ความเสี่ยงที่เกิดจากฐานข)อมูลต'างๆ ในระบบสารสนเทศและการสื่อสารอันอาจจะก'อให)เกิด
ความเสียหาย เนื่องจากข)อมูลถูกทําลาย ความเสี่ยงจากผู)บุกรุกข)อมูล เพ่ือการโจรกรรมข)อมูลท่ีสําคัญ  
การลักลอบเข)ามาแก)ไขเปลี่ยนแปลงข)อมูล ทําให)เกิดความเสียหาย ขาดความน'าเชื่อถือและสร)างความเสื่อม
เสีย แก'องค�กร ความเสี่ยงเหล'านี้ทําให)มีความจําเป�นท่ีจะต)องมีการบริหารจัดการความเสี่ยงด)านข)อมูล ดังนั้น 
การรักษาความปลอดภัยของข)อมูลจึงเป�นเรื่องสําคัญเนื่องจากข)อมูลสารสนเทศและการสื่อสารเป�นป9จจัย
สําคัญ สําหรับผู)บริหาร ผู)มีส'วนได)ส'วนเสียโดยตรง รวมถึงประชาชนท่ัวไป ดังนั้น การรักษาความปลอดภัยของ
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ระบบ ข)อมูลและคอมพิวเตอร�จากภัยต'างๆ ท้ังภัยจากคน ภัยจากธรรมชาติ หรือเหตุการณ�ใดๆ จึงมี
ความสําคัญและ จําเป�นท่ีจะต)องมีการป8องกัน เพ่ือให)เกิดความม่ันคงต'อระบบข)อมูลสารสนเทศและ เทคโนโลยี  
  
2.3  ป*จจัยเส่ียง  
       ป9จจัยท่ีจะก'อให)เกิดความเสียหายกับระบบฐานข)อมูลสารสนเทศของงานเทคโนโลยีสารสนเทศ  
สํานักงานจังหวัดมหาสารคาม รายละเอียดดังนี้   

ป*จจัยภายนอก ได)แก'  

 ภัยธรรมชาติ และการเกิดสถานการณ�ความไม'สงบท่ีกระทําต'ออาคารสถานท่ีต้ังของ 
เครื่องประมวลผลหลัก หรือเครื่องแม'ข'ายหลัก (Server) ของระบบฐานข)อมูล ได)แก' ไฟไหม) 
ภัยพิบัติ  

 การขโมยอุปกรณ�คอมพิวเตอร�แม'ข'ายท่ีเป�นส'วนของการจัดเก็บและรวบรวมข)อมูล  
 การชํารุดเสียหายของตัวเครื่องประมวลผลหลัก หรือแม'ข'ายหลัก (Server)   
 ระบบการสื่อสารของเครือข'ายคอมพิวเตอร�หลักเสียหายหรือขัดข)อง   
 ระบบกระแสไฟฟ8าขัดข)องหรือไฟฟ8าดับ  
 การถูกเจาะหรือลักลอบ (Hack) เข)าสู'ระบบฐานข)อมูลจากบุคคลภายนอก (Hacker)  

โดยไม'ได)รับอนุญาต  
  ป*จจัยภายใน ได)แก'  

 ระบบฐานข)อมูลหลักเสียหาย หรือข)อมูลถูกทําลาย  
 การถูกไวรัส (Virus) ทําลายฐานข)อมูล และโปรแกรมปฏิบัติการต'างๆ จากผู)ใช)ภายในองค�กร  
 เจ)าหน)าท่ีหรือบุคลการของหน'วยงานขาดความรู)ความเข)าใจในการใช)เครื่องมือ  
 อุปกรณ�คอมพิวเตอร�ท้ังด)านฮาร�ดแวร� และซอฟท�แวร� อันอาจทําให)ระบบเทคโนโลยี

สารสนเทศ และการสื่อสาร เสียหาย ใช)งานไม'ได) หรือหยุดการทํางาน  

2.4  การประเมินความเสียหาย  

ความเสียหายท่ีเกิดผลเสียหายร)ายแรงท่ีสุด ซ่ึงจะทําให)ต)องหยุดระบบประมวลผลท้ังระบบลง ได)แก'  
ภัยธรรมชาติ ตัวเครื่องประมวลผลหลักหรือแม'ข'ายเสียหาย (Server) และระบบฐานข)อมูลหลักถูกทําลาย
เสียหาย จากไวรัส ความเสียหายที่เกิดผลเสียหายและต)องหยุดระบบชั่วขณะ ได)แก'การถูกเจาะเข)าระบบ 
ฐานข)อมูลระบบสื่อสารของเครือข'ายคอมพิวเตอร�ขัดข)อง และกระแสไฟฟ8าขัดข)อง  

2.5  ระบบรักษาความปลอดภัยบนเครือขIาย  

ระบบคอมพิวเตอร�และเครือข'ายของสํานักงานจังหวัดมหาสารคาม ได)พัฒนาอย'างต'อเนื่อง
เพ่ือให)การทํางานผ'านระบบคอมพิวเตอร�และระบบเครือข'ายเป�นไปอย'างรวดเร็วและมีประสิทธิภาพ ต้ังอยู'ท่ี 
ศาลากลางจังหวัดมหาสารคาม สํานักงานจังหวัดมหาสารคาม ชั้น 4 ท่ีอยู' ถนนเลี่ยงเมืองมหาสารคาม – ร)อยเอ็ด 
ตําบลแวงน'าง อําเภอเมืองมหาสารคาม จังหวัดมหาสารคาม  
        ระบบคอมพิวเตอร�และเครือข'ายของสํานักงานจังหวัดมหาสารคาม มีการกําหนดนโยบายและมาตรการ
ในการรักษาความปลอดภัยอย'างเข)มงวดเป�นไปตามมาตรฐาน ISO/IEC 27001:2022 ซ่ึงเป�น มาตรฐานสําหรับ
ระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ (Information Security Management Systems : 
ISMS) โดยใช)ท้ังระบบฮาร�ดแวร�และซอฟต�แวร�ทํางานร'วมกันเพ่ือป8องกันการโจมตีและบุกรุกเข)ามายังเครือข'าย 
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ในส'วนของฮาร�ดแวร�มีการกําหนดมาตรการควบคุม (Policy) ผ'านอุปกรณ� Firewall ซ่ึงใช)ควบคุมและคัดกรอง 
(Filter Package) ข)อมูลท่ีผ'านเข)ามาภายในระบบเครือข'ายสํานักงานจังหวัดมหาสารคาม และจากเครือข'าย
ภายนอก เช'น เครือข'ายอินเทอร� เน็ต เครือข'ายของสํานักงานจังหวัดมหาสารคาม เครือข'ายของ 
ผู)มาขอใช)บริการภายในบริเวณศาลากลางจังหวัดมหาสารคาม มีการกําหนดมาตรการควบคุมผ'านอุปกรณ� 
Next Generetion Firewall (NGFW) เพ่ือในการควบคุมและคัดกรองข)อมูลท่ีผ'านเข)ามาในระบบเครือข'าย 
ส'วนของระบบญานข)อมูล Database มีการกําหนดมาตรการควบคุมผ'านอุปกรณ� Intrusion Prevention 
System (IPS) เพ่ือใช)ในการควบคุมและคัดกรองข)อมูลท่ีผ'านเข)ามาในระบบ เครือข'าย เครื่องแม'ข'ายและเครื่อง
ลูกข'ายมีการติดต้ังโปรแกรมระบบปฏิบัติการและป8องกันไวรัสท่ีมีลิขสิทธิ์ถูกต)อง เครื่องแม'ข'าย อุปกรณ�
เครือข'าย และอุปกรณ�รักษาความปลอดภัย เช'น Firewall ,  WAF, IPS, Core Switch ท้ังหมด 
ส'ง Log เพ่ือวิเคราะห� และค)นหาป9ญหา ภัยคุกคาม หรือการโจมตีท่ีเกิดข้ึนในระบบคอมพิวเตอร�ทุกเครื่อง 
ท่ีอยู'ในระบบเครือข'ายของสํานักงานจังหวัดมหาสารคาม มีการกําหนดนโยบายและมาตรการในการรักษา
ความม่ันคงปลอดภัยอย'างเข)มงวด เพ่ือให)มี ความปลอดภัย และป8องกันความเสียหายท่ีอาจเกิดข้ึนกับระบบ
เครือข'ายท้ังหมด ป9จจุบันเครือข'ายของสํานักงานจังหวัดมีการทํา Network Segmentation โดยแบ'ง Subnet  
และ VLAN ให)เป�นกลุ'มย'อยเพ่ือเพ่ิมความปลอดภัย โดยสามารถกําหนด Security Profile ให)เหมาะสมกับ
กลุ'มย'อยได) เห็นถึงพฤติกรรมของอุปกรณ�ในเครือข'ายท่ีซับซ)อนได)งานข้ึน สามารถติดตาม จํากัดความเสียหาย  
หรือการแพร'กระจายของภัยคุกคามให)อยู'ในวงจํากัดในกรณีเกิดป9ญหาการใช)งาน สําหรับการใช)งานเครือข'าย
สํานักงานจังหวัดมหาสารคามเพ่ือใช)งานอินเทอร�เน็ตจําเป�นจะต)องมีการยืนยันตัวตนก'อนเข)าใช)งาน  
การใช)งานเครือข'ายสํานักงานจังหวัดมหาสารคามต)องเป�นเครื่องท่ีลงทะเบียนการใช)งานกับงานเทคโนโลยี
สารสนเทศเท'านั้น 

ระบบเครือข'ายหลักของสํานักงานจังหวัดมหาสารคาม จะเชื่อมโยงเครือข'ายโดยตรงจากสํานักงาน
ปลัดกระทรวงมหาดไทยโดยใช)เทคโนโลยี MPLS (Multiprotocal Label Switching) ซ่ึงเป�นเทคโนโลยี
สําหรับการบริหารจัดการเส)นทางและควบคุมคุณภาพของสัญญาณเชื่อมต'อบนเครือข'าย ATM รวมท้ังใช)งาน
เครือข'ายสื่อสารข)อมูลเชื่อมโยงหน'วยงานภาครัฐ GIN (Government Information Network) ท่ีสามารถ
ทํางานร'วมกันอย'างได)อย'างมีประสิทธิภาพ โดยอุปกรณ�ถูกออกแบบและติดต้ังจํานวน 2 ชุดข้ึนไปและทํางาน
ในรูปแบบ HA (High Availability) ซ่ึงเม่ืออุปกรณ�หลักเกิดชํารุดอุปกรณ�สํารองจะสามารถดําเนินการ 
ได)ต'อทันที เพ่ือป8องกันเหตุระบบเครือข'ายไม'สามรถใช)งานได)ลักษณะงานนั้นสามารถรองรับการใช)งาน 
แบบ 24 x 7 เพ่ือให)ระบบสารสนเทศท้ังหมดสามารถใช)งานได)อย'างเต็มประสิทธิภาพ 
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ภาพท่ี 3  แสดงโครงข�ายคอมพิวเตอร(สารสนเทศของสํานักงานจังหวัดมหาสารคาม  

2.6  กรอบการบริหารจัดการความเส่ียง  
       กรอบการบริหารจัดการความเสี่ยง (Framework for Managing Risk) ตามมาตรฐานการ บริหารจัดการ
ความเสี่ยงสากล ISO31000 แบ'งออกเป�น 4 ส'วน โดยขับเคลื่อนผ'านวงจร PDCA ประกอบด)วย  
1) การวางแผน (Plan) 2) การลงมือทํา (Do) 3) การตรวจสอบ (Check) 4) การปรับปรุงแก)ไข (Act)  

 

              
ภาพท่ี 4  กรอบการบริหารความเสี่ยง ตามมาตรฐาน ISO31000  

         1) การออกแบบกรอบเพ่ือการบริหารความเส่ียง (Plan) 
  เป�นข้ันตอนการทําความเข)าใจสภาพแวดล)อมขององค�กร การบริหารความเสี่ยงขององค�กรจะเริ่มต)น

จากการทําความเข)าใจในสภาพแวดล)อมท้ังภายในและภายนอกขององค�กร โครงสร)างองค�กร การกําหนด
นโยบาย ความต'อเนื่องทางธุรกิจ (Business continuity policy) รวมถึงวัตถุประสงค� เป8าหมาย กระบวนการ 
และวิธีการ ปฏิบัติงานท่ีเก่ียวข)องกับการจัดการกับความเสี่ยง เพ่ือให)สามารถสร)างผลลัพธ�ท่ีสอดคล)องกับ
นโยบาย และวัตถุประสงค�โดยรวมขององค�กร  
          2) การดําเนินการบริหารความเส่ียง (Do)   

การดําเนินการตามกรอบการบริหารความเสี ่ยง จะเป�นการลงมือดําเนินการตามนโยบาย  
การควบคุม กระบวนการ และวิธีปฏิบัติ กําหนดช'วงเวลาและกลยุทธ�ท่ีเหมาะสมสําหรับการดําเนินการ  
การนํา นโยบายและกระบวนการบริหารจัดการความเสี่ยงมาใช)ในกระบวนการต'าง ๆ การจัดทําเอกสาร  
การฝ�กอบรม การ สื่อสารองค�กร ดําเนินการเพื่อให)มั่นใจว'ากระบวนการบริหารความเสี่ยงต'าง ๆ ได)รับการ
นําไปปฏิบัติในทุกระดับและหน)าท่ีงานท่ีเก่ียวข)องในองค�กร โดยเป�นส'วนหนึ่งของการปฏิบัติงานขององค�กร
และกระบวนการทางธุรกิจ  

            3) การเฝgาติดตามและทบทวนกรอบการบริหารความเส่ียง (Check)  
ในขั ้นตอนนี ้จะเป�นการประเมิน และการวัดผลการดําเนินงานของแต'ละกระบวนการ  

วัดความก)าวหน)าเทียบกับแผนการบริหารความเสี่ยงเป�นระยะๆ การทบทวนถึงกรอบการบริหารความเสี่ยง 
นโยบาย และแผนงานอย'างสมํ่าเสมอ การจัดทํารายงานความเสี่ยง ความก)าวหน)าของแผนการบริหารความ
เสี่ยง และการ ดําเนินการสอดคล)องกับนโยบายการบริหารความเสี่ยง การรายงานผลลัพธ�ท่ีได)เพ่ือนําไปสู' 
การทบทวนโดยฝOาย บริหารต'อไป  

  



๑๓ 
 

  

4) การปรับปรุงกรอบการบริหารความเส่ียง (Act)                   
เป�นการดําเนินการปฏิบัติการแก)ไขและป8องกันจากผลของการทบทวน โดยฝOายบริหาร รวมถึงการ

ดําเนินการปรับปรุงระบบการจัดการความเสี่ยง (Risk Management) ด)วย 
บทท่ี 3 

กระบวนการบริหารความเส่ียง  

สํานักงานจังหวัดมหาสารคามได)ตระหนักถึงความสําคัญของข)อมูลท่ีอาจประสบกับความ เสียหายจาก
ป9จจัยเสี่ยงต'างๆ งานเทคโนโลยีสารสนเทศจึงจัดทําแผนบริหารความเสี่ยงด)านเทคโนโลยีสารสนเทศ 
กระบวนการบริหารจัดการความเสี่ยงของหน'วยงานเริ่มต)นจากการรวบรวมข)อมูลท่ีเก่ียวข)องกับกิจกรรม/
ป9จจัยเสี่ยง หรือกระบวนงานท่ีมีผลต'อการดําเนินงานด)านเทคโนโลยีสารสนเทศ และทําการศึกษาข)อมูล  
ระดมความ คิดเห็นร'วมกับผู)ปฏิบัติงาน ด)านกิจกรรมนั้น ๆ ดังตารางการบริหารจัดการความเสี่ยงท่ีได)จัดทํา
การวิเคราะห�โดยแยกการวิเคราะห� ออกเป�นกิจกรรมต'าง ๆ ดังต'อไปนี้  

3.1 แผนภูมิแนวทางและข้ันตอนการบริหารความเส่ียง 

 

  
  

  

  

  

  

  

  

  

  

  

  

  

  

    

  

  

  

  

รายการความเสี่ยงท่ีได�ระบุไว�เพ่ือการ 
ประเมิน   

การให�คะแนนความเป7นไปได� 
และผลกระทบของความเสี่ยง   

การประเมินระดับความเสี่ยง   

การตอบสนองและการจัดการความเสีย่ง   

จัดทําแผนบริหารความเสี่ยงโดย 
วิเคราะห/สาเหตุต�นทาง                

(Root Cause Analysis)   

ติดตามและทบทวน   

สรุปและรายงานผล   

ต่ํา   

ปานกลาง   

ระดับท่ียอมรับได� โดยไม$ต�องควบคุม 
ความเสี่ยงไม$ต�องมีการจัดการเพ่ิมเติม   

ระดับท่ีพอยอมรับได�แต$ต�องมีการ 
ควบคุมเพ่ือป<องกันไม$ให�ความเสี่ยง 

เคลื่อนย�ายไปยังระดับท่ียอมรับไม$ได�   

สูง   
ระดับท่ีไม$สามารถยอมรับได�ต�อง   

จัดการความเสี่ยงเพ่ือให�อยู$ในระดับท่ี  
ยอมรับได�ต$อไป   

สูงมาก   
ระดับท่ีไม$สามารถยอมรับได� 

จําเป7นต�องเร$งจัดการแก�ไขทันที   

ระบุผู�รับผิดชอบแผนบริหารความเสี่ยง   

ระบุทรัพยากรท่ีจําเป7นและระยะเวลา  
เช$น งบประมาณ ทรัพย/สิน เป7นต�น   
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3.2  กระบวนการจัดทําการบริหารความเส่ียงด�านระบบเทคโนโลยีสารสนเทศ  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

คณะกรรมการบริหารความเสี่ยง   

งานเทคโนโลยีสารสนเทศ   

คณะทํางานด�านบริหารความเสี่ยง 
พิจารณา   

ดําเนินการให�ถือปฏิบัติ   

ติดตามและประเมินความเสี่ยง   

จัดทําสรุปรายงาน    

เสนอคณะกรรมการบริหารความเสี่ยง   

ดําเนินการตามกระบวนการจัดทําการ  
บริหารความเสี่ยง โดย   

1 .  ค�นหาและระบุป:จจัยเสี่ยง   

2 .  วิเคราะห/แนวทางและข้ันตอนการ  
จัดทําการบริหารความเสี่ยง   

3 .  กําหนดมาตรการรวบรวมแผนการ 
จัดการความเสี่ยงพร�อมแนวทางการ 
จัดการความเสี่ยงตามกิจกรรมท่ี 
 ได�รับมอบหมาย   

นําเสนอผู�บริหารพิจารณา 
เห็นชอบ   
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3.3 การวิเคราะหCป*จจัยเส่ียงด�านระบบเทคโนโลยีสารสนเทศ   
      การระบุความเสี่ยง (Risk identification) เป�นการชี้ให)เห็นถึงความเสี่ยงด)านต'างๆ ที่องค�กรเผชิญอยู'
ผลสรุปการกําหนดประเด็นความเสี่ยงด)านเทคโนโลยีสารสนเทศ รวมท้ังการประเมินระดับความเป�นไปได)  
และผลกระทบมีดังนี้ 
        1) ระดับโอกาสท่ีจะเกิดความเสี่ยง (Likelihood) กําหนดเกณฑ�ไว) 5 ระดับ ดังนี้ 
               Likelihood Table  

ระดับโอกาสเกิด  โอกาสในการเกิด   

5  สูงมาก  โอกาสเกิดเหตุการณ�มากกว'า           1 ครั้ง ภายใน  30 วัน (1 เดือน)  มากกว'า 12 คร้ัง/ป�  
4  สูง  โอกาสเกิดเหตุการณ�น)อยกว'าหรือเท'ากับ  1 คร้ัง ภายใน  30 วนั (1 เดือน)             12 คร้ัง/ป�  
3  ปานกลาง  โอกาสเกิดเหตุการณ�อย'างน)อย      1 คร้ัง ภายใน  90 วัน (3 เดือน)              4 คร้ัง/ป�  
2  น)อย  โอกาสเกิดเหตุการณ�อย'างน)อย   1 คร้ัง ภายใน 180 วัน (6 เดือน)              2 คร้ัง/ป�  
1  น)อยมาก  โอกาสเกิดเหตุการณ�อย'างน)อย       1 คร้ัง ภายใน 365 วัน (1 ป�)               1 คร้ัง/ป�  

 

        2) ระดับความรุนแรงของผลกระทบ (Impact) กําหนดผลกระทบไว) 4 ด)าน แต'ละด)านกําหนดเกณฑ�ไว) 
5 ระดับ ดังนี้  

    2.1) ผลกระทบเชิงปริมาณ ด )านการเงิน (Financial)  
          Financial Impact Table  

ระดับคะแนน  ระดับความ
รุนแรง  

ผลกระทบ 

5  สูงมาก  มีมูลค'าความเสียหาย  >   6,000,000 บาท 
4  สูง  มีมูลค'าความเสียหาย  > 2,000,001 ≤ 6,000,000 บาท 
3  ปานกลาง  มีมูลค'าความเสียหาย  >   800,000 ≤ 2,000,000 บาท 
2  น)อย  มีมูลค'าความเสียหาย  >   300,000 ≤   800,000 บาท 
1  น)อยมาก  มีมูลค'าความเสียหาย  ≤   300,000 บาท 

               2.2)  ผลกระทบเชิงคุณภาพ ด )านการดําเนินงานการให)บริการ (Operation)  
          Operation Impact Table  

ระดับ
คะแนน  

ระดับความ
รุนแรง  

ผลกระทบ  

5  สูงมาก  การให)บริการหยุดชะงัก ใช)เวลาดําเนินการแก)ไข   > 4 ชั่วโมง  
4  สูง  การให)บริการหยุดชะงัก ดําเนินการแก)ไขได)ภายใน  > 1 ชั่วโมง ≤ 4 ชั่วโมง  
3  ปานกลาง  การให)บริการหยุดชะงัก ดําเนินการแก)ไขได)ภายใน  > 30 นาที ≤ 1 ชั่วโมง  
2  น)อย  การให)บริการยังดําเนินการได) แต'มีแนวโน)มจะหยุดชะงัก   

ดําเนินการแก)ไขได)ภายใน  > 15 ≤ 30 นาที  
1  น)อยมาก  การให)บริการยังดําเนินการได) แต'มีแนวโน)มจะหยุดชะงัก   

ดําเนินการแก)ไขได)ภายใน 15 นาที  
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ระดับความเสี่ยง  =   ค.าระดับของโอกาส  x  ค.าระดับของผลกระทบ   

                       2.3) ผลกระทบเชิงคุณภาพ ด)านภาพลักษณ�องค�กร (Reputation)  
                Reputation Impact Table  

ระดับ
คะแนน 

ระดับความ
รุนแรง 

ผลกระทบ 

5  สูงมาก  มีการเผยแพร'ข'าวภายนอกจังหวัดมหาสารคามและมีผลกระทบในทางลบต'อ
ภาพลักษณ�และชื่อเสียงของจังหวัดมหาสารคาม  

4  สูง  มีการเผยแพร'ข'าวทั่วทั้งจังหวัดมหาสารคามและมีผลกระทบ 
ในทางลบต'อภาพลักษณ�และชื่อเสียงของจังหวัดมหาสารคาม  

3  ปานกลาง  มีการเผยแพร'ข'าวในระดับจงัหวัดมหาสารคามและไม'มผีลกระทบในทางลบ
ต'อภาพลักษณ�และชื่อเสียงจังหวัดมหาสารคาม 

2  น)อย  มีการเผยแพร'ข'าวในวงจํากัดภายในสํานักงานจังหวัดมหาสารคาม และไม'มี
ผลกระทบในทางลบต'อภาพลักษณ�และชื่อเสียงของสาํนักงานจังหวดัมหาสารคาม 

1  น)อยมาก  มีการเผยแพร'ข'าวในวงจํากัดภายในงานเทคโนโลยีสารสนเทศ และไม'มี
ผลกระทบในทางลบต'อภาพลักษณ�และชื่อเสียงของสํานักงานจงัหวัดมหาสารคาม 

 

    2.4) ผลกระทบเชิงคุณภาพ ด)านพนักงาน (Employee)  
                Employee Impact Table  

ระดับ
คะแนน  

ระดับความรุนแรง  ผลกระทบ  

5  สูงมาก  เกิดเหตุการณ� ก'อให)เกิดการเสียชีวิต/สญูเสียอวัยวะ/ทุพพลภาพ  
4  สูง  เกิดเหตุการณ� ก'อให)เกิดการบาดเจ็บสาหัส        พักงาน > 1 เดือน  
3  ปานกลาง  เกิดเหตุการณ� ก'อให)เกิดการบาดเจ็บ               พักงาน ≤ 1 เดือน  
2  น)อย  เกิดเหตุการณ� ก'อให)เกิดการบาดเจ็บเล็กน)อยหรือพักงาน ≤ 3 วัน  
1  น)อยมาก  เกิดเหตุการณ� แต'ไม'ก'อให)เกิดการบาดเจบ็  

 
 
 
 
 
 
 
 
 
 
 
 
 

                                   ภาพท่ี 5  แสดงแผงผังการประเมินความเสี่ยง 
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ตารางท่ี 1  เกณฑCการประเมินระดับความรุนแรงของความเส่ียง  
  

ระดับ 
ความเส่ียง  

คIาความเส่ียง   
(โอกาส x ผลกระทบ)  

เกณฑCการประเมิน  

  สูงมาก  17-25  อยู'ในระดับท่ีไม'สามารถยอมรับได)  
จําเป�นต)องเร'งจัดการแก)ไขทันที  

สูง  13-26  
อยู'ในระดับท่ีไม'สามารถยอมรับได)ต)องจัดการ
ความเสี่ยงเพ่ือให)อยู'ในระดับท่ียอมรับได)ต'อไป  

ปานกลาง  5-12  
ระดับท่ีพอยอมรับได)แต'ต)องมีการควบคุม  
เพ่ือป8องกันไม'ให)ความเสี่ยงเคลื่อนย)ายไปยัง
ระดับท่ียอมรับไม'ได)  

ตํ่า 1-4  
อยู'ในระดับท่ียอมรับได)ไม'ต)องควบคุมความเสี่ยง 
ไม'ต)องมีการจัดการเพ่ิมเติม  
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        ตารางท่ี 2  รายละเอียดการประเมินในแตIละประเด็นความเส่ียง ปs พ.ศ.2566  
  

ลําดับ  ประเด็นความเสี่ยง  
โอกาส  
เกิด  

ผลกระทบ (ผลลัพธCคิดจากคะแนนสูงสุดท่ีได�)  
ระดับ  

ความเสี่ยง 
การเงิน 

(F)  
การ

ดําเนินงาน 

(O)  

ภาพลักษณC 
(R)  

พนักงาน 
(E)  

1 การบุกรุกโจมตีจากภายนอก  3  5  5  5  1  
สูง 

3x5=15 

2 ไวรัสคอมพิวเตอร�/Malware  3  4  3  2  1  
ปานกลาง 
3x4=12 

3 การถูกโจรกรรมฐานข)อมูล  2  5  5  5  1  
ปานกลาง 
2x5=10 

4 

การถูกโจมตีเครื่องแม'ข'าย 
(Server)  
ทําให)ไม'ให)สามารถให)บริการได) 
(Denial of Service-DoS)  

2  5  4  4  1  
ปานกลาง 
2x5=10 

5 

การถูกฟ8องร)องจาก 
การละเมิดข)อมูลส'วนบุคคล
ตามพระราชบัญญัติคุ)มครอง
ข)อมูล ส'วนบุคคล (PDPA)  

2  4  1  4  1  
ปานกลาง 
2x4=8 

6 
การไม'สามารถใช)งานโปรแกรม 
สํานักงาน (Software) ได)  2  2  3  2  1  

ปานกลาง 
2x3=6 

7 
เจ)าหน)าท่ีใช)คอมพิวเตอร�/
ระบบเครือข'ายผิดวัตถุประสงค�  

2  3  1  1  1  
ปานกลาง 
2x3=6 

8 
การโจรกรรมอุปกรณ�
คอมพิวเตอร�/อุปกรณ�ต'อพ'วง
คอมพิวเตอร�  

3  1  1  2  1  
ปานกลาง 
3x2=6 

9 ระบบกระแสไฟฟ8าขัดข)อง  3  1  1  2  1  
ปานกลาง 
3x2=6 

10 
ข)อมูลรั่วไหลจากการ 
เปลี่ยนมือผู)ใช)  

1  2  1  5  1  
ปานกลาง 
1x5=5 

11 อัคคีภัย  1  5  4  2  1  
ปานกลาง 
1x5=5 

12 แผ'นดินไหว  1  5  5  3  3  
ปานกลาง 
1x5=5 

13 อุทกภัย  1  5  3  3  1  
ปานกลาง 
1x5=5 
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ลําดับ  ประเด็นความเสี่ยง  
โอกาส  
เกิด  

ผลกระทบ (ผลลัพธCคิดจากคะแนนสูงสุดท่ีได�)  
ระดับ  

ความเสี่ยง 
การเงิน 

(F)  
การ

ดําเนินงาน 

(O)  

ภาพลักษณC 
(R)  

พนักงาน 
(E)  

14 
แมลงหรือสัตว�กัดแทะอุปกรณ� 
คอมพิวเตอร� หรือสายไฟฟ8า/ 
สายสัญญาณ  

1  5  4  2  1  
ปานกลาง 
1x5=5 

15 
การไม'สํารองข)อมูล/การสาํรอง
ข)อมูลขาดการอัปเดต  

2  2  2  2  1  
ต่ํา 

2x2=4 

16 การใช)ซอฟต�แวร�ที่ไม'มีลิขสิทธิ์  2  2  2  2  1  
ต่ํา 

2x2=4 

17 ระบบคอมพิวเตอร�แม'ข'ายหลัก
เสียหาย  1  2  3  2  1  

ต่ํา 
1x3=3 

18 
การใช) Wireless เข)าเครือข'าย 
อินทราเน็ตทั้งหมด  1  2  1  1  1  

ต่ํา 
1x2=2 

19 
การเชื่อมต'อระบบอินเทอร�เน็ต/ 
อินทราเน็ตขัดข)อง  1  2  1  2  1  

ต่ํา 
1x2=2 

20 
มีช'องโหว'จากการพัฒนา
โปรแกรมประยุกต�ภายในองค�กร  1  2  1  1  1  

ต่ํา 
1x2=2 

21 
การใช)โปรแกรมที่พัฒนาโดย 
Outsource ขาดแผนบริหาร
ความต'อเนื่อง  

1  2  1  1  1  
ต่ํา 

1x2=2 

22 การถูก Black List  
จาก Search Engine  1  2  1  1  1  

ต่ํา 
1x2=2 
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3.4 ผลการประเมินแผนบริหารความเส่ียงด�านเทคโนโลยีสารสนเทศ  

ประเภท  
ความเส่ียง  

ความเส่ียง  ป*จจัยความเส่ียง  ผลกระทบ  ระดับ  
ความเส่ียง  

กิจกรรมควบคุม  วิธีจัดการ  
ความเส่ียง  

ผู�รับผิดชอบ  

ความเส่ียงสูง         

ด)านอุปกรณ�เทคโนโลยี 
สารสนเทศ และการ 
สื่อสาร   
(Hardware and Data  
Communication Risk)  

  การบุกรุกโจมตี  
จากภายนอก 

เสี่ยงต$อการถูกโจมตี  
จากภายนอกผ$าน 

เครือข$ายอินเทอร/เน็ต 

 ทําให)ระบบเคร่ืองแม'ข'ายหรือ 
ลูกข'ายติดไวรัสและพร'กระจาย 
สู'เคร่ืองอ่ืนๆ ทั้งหมดใน 
เครือข'าย  

 ถูกแก)ไขหรือเปลี่ยนแปลง 
ข)อมูล หรือรูปภาพ บน Web 
Site ของจังหวัดมหาสารคาม  

 ถูกโจรกรรมข)อมูลที่  
เป�นความลบั  

สูง  
3x5=15  

1. ติดต้ังระบบเครือข'ายเพ่ือ 
ป8องกันและเตือนภัย  

2. จัดทําแผนหรือข้ันตอน 
    การปฏิบัติท่ีจําเป�นเพ่ือ 

ป8องกันการถูกบุกรุก 
ตามลําดับ  

3. ตรวจสอบ Policy และ 
Log ของระบบป8องก)น 
การบุกรุกระบบเครือข'าย  

การลด  
ความเสี่ยง  

(Reduction)  

กลุ'มงาน
ยุทธศาสตร�
และข)อมูล
เพ่ือการ
พัฒนาจังหวัด 

ความเส่ียงปานกลาง         
 

ด)านอุปกรณ�เทคโนโลยี 
สารสนเทศ และการ 
สื่อสาร   
(Hardware and Data  
Communication Risk)  

จากการติดไวรัส 
คอมพิวเตอร/หรือ 

Malware 

1. โปรแกรมหรือข)อมูล  
    ถูกทําลาย  
2. ไม'สามารถเรียกใช)  
    โปรแกรมหรือระบบงาน  
    ได)ตามปกติ  

  3. การถูกขโมยข)อมูล  

 ใช)คอมพิวเตอร�ไม'ได)  
 ใช)ระบบงานไม'ได) 
 ข)อมูลท่ีสําคัญสูญหาย  

ปานกลาง 
3x4=12  

1. ติดต้ังระบบป8องกันไวร ัส 
กับเคร่ืองแม'ข'าย  

2. อัปเดตข)อมูลไวรัส 
อย'างสมํ่าเสมอ   

การลด  
ความเสี่ยง  

(Reduction)  

กลุ'มงาน
ยุทธศาสตร�
และข)อมูล
เพ่ือการ
พัฒนาจังหวัด 
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ประเภท  
ความเส่ียง  

ความเส่ียง  ป*จจัยความเส่ียง  ผลกระทบ  ระดับ  
ความเส่ียง  

กิจกรรมควบคุม  วิธีจัดการ  
ความเส่ียง  

ผู�รับผิดชอบ  

ด)านอุปกรณ�เทคโนโลยี 
สารสนเทศ และการ 
สื่อสาร   
(Hardware and Data  
Communication Risk) 

จากการถูกโจรกรรม  
   ฐานข)อมูล  

   เสี่ยงต'อการสูญหาย 
   ของข)อมูล  

 ข)อมูลสูญหาย  
 สูญเสียรายได)  

ปานกลาง 
2x5=10  

1. ติดต้ังระบบป8องกันไวรัส 
กับเครื่องแม'ข'าย  

2. อัปเดตข)อมูลไวรัส 
อย'างสมํ่าเสมอ 

การลด  
ความเสี่ยง  

(Reduction)  

กลุ'มงาน
ยุทธศาสตร�
และข)อมูล
เพ่ือการ
พัฒนาจังหวัด 

ด)านอุปกรณ�เทคโนโลยี 
สารสนเทศ และการ 
สื่อสาร   
(Hardware and Data  
Communication Risk) 

จากการโจมตี  
เครื่องแม'ข'ายของ  
จังหวัดฯ ทําให)ไม' 

สามารถให)บริการได) 
(Denial of  

Service-DoS) 

1. โปรแกรมหรือข)อมูล  
    ถูกทํา-ลาย  
2. ไม'สามารถเรียกใช)  
    โปรแกรมหรือ  
    ระบบงานได)ตามปกติ  
3. การถูกขโมยข)อมูล  

 ข)อมูลสูญหาย 
 สูญเสียรายได) 

ปานกลาง 
2x5=10  

1. ติดต้ังระบบป8องกันไวรัส 
กับเครื่องแม'ข'าย  

2. อัปเดตข)อมูลไวรัส 
อย'างสมํ่าเสมอ 

การลด  
ความเสี่ยง  

(Reduction)  

กลุ'มงาน
ยุทธศาสตร�
และข)อมูล
เพ่ือการ
พัฒนาจังหวัด 

ด)านบุคลากร   
(Human Risk) 

การถูกฟ8องร)อง  
จากการละเมิด 

ข)อมูลส'วนบุคคล  
ตามพระราชบัญญัติ

คุ)มครองข)อมูล 
ส'วนบุคคล  

พ.ศ.2562 (PDPA) 

การดําเนินการท่ีไม'  
สอดคล)องกับ  

พระราชบัญญัติคุ)มครอง  
ข)อมูลส'วนบุคคล  

พ.ศ. 2562 

ข)อมูลส'วนบุคคลถูกละเมิด 
 อาจก'อให)เกิดอันตรายท้ังต'อ 

ร'างกายหรือต'อทรัพย�สิน 

ปานกลาง 
2x4=8 

1. แต'งต้ังคณะกรรมการ  
    อํานวยการและ   
    คณะกรรมการดําเนินการ  
    ท่ีเก่ียวข)องกับ พรบ.  
    ข)อมูลส'วนรบุคคล 

 

 

การลด 
ความเสี่ยง 
(Reduction) 

กลุ'มงาน
ยุทธศาสตร�
และข)อมูล
เพ่ือการ

พัฒนาจังหวัด 
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ประเภท  
ความเส่ียง  

ความเส่ียง  ป*จจัยความเส่ียง  ผลกระทบ  ระดับ  
ความเส่ียง  

กิจกรรมควบคุม  วิธีจัดการ  
ความเส่ียง  

ผู�รับผิดชอบ  

2. อบรมให)ความรู) ความ  
    เข)าใจ เก่ียวกับนโยบาย  
    ระเบียบและแนวปฏบัติ  
    แก'บุคลากรตาม พรบ. 
    คุ)มครองข)อมูลส'วนบุคคล 

3. จัดทํานโยบาย ระเบียบ  
     และแนวปฏิบัติ ในการ  
    จัดการข)อมูลส'วนบุคคล 
    รวมถึงทบทวนมาตรการ   
     และแนวปฏิบัติป�ละ 1 ครั้ง 
4.  พัฒนาสถาป9ตยกรรมของ  
    องค�กร (Enterprise  
    Architecture: EA) ท่ี   
   รองรับ ROPA (Record  
   of Processing Activity) 
   เพ่ือให)สามารถพิจารณา  
   ความเชื่อมโยงของระบบ  
   และข)อมูลได) และสามารถ 
   ตอบสนองได) หากเกิดการ 
   ละเมิดข)อมูลส'วนบุคคลข้ึน 
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ประเภท  
ความเส่ียง  

ความเส่ียง  ป*จจัยความเส่ียง  ผลกระทบ  ระดับ  
ความเส่ียง  

กิจกรรมควบคุม  วิธีจัดการ  
ความเส่ียง  

ผู�รับผิดชอบ  

5. พัฒนาความรู)ของบุคลากร 
ท้ังผู)ใช)ข)อมูล ผู)ควบคุม
ข)อมูล และผู)ประมวลผล
ข)อมูลส'วนบุคคล ให)เกิด
การ ตระหนัก มีความรู) 
และทักษะในการจัดการ
ข)อมูลส'วนบุคคล 

6.  จัดให)มีการซ)อมกระบวนการ 
ตอบสนอง ในกรณีเกิด 
การละเมิด ข)อมูลส'วน
บุคคลข ึ้น อย'างน)อย  
1 คร้ังต'อป� 

ด)านโปรแกรม 
คอมพิวเตอร�   
(Software Risk) 

จากการไม'สามารถ 
ใช)งานโปรแกรม 

(Software) ข)อมูล 
หลักของระบบ
สารสนเทศใน

สํานักงานจังหวัด
มหาสารคาม 

 
 

เสี่ยงต'อการให)บริการ  
ระบบสาํคัญหยุดชะงัก 

 เจ)าหน)าท่ีรอนาน  
 ผู)ไม'พึงพอใจ  

 

ปานกลาง 
2x3=6  

ดําเนินการตามแผน  
Manual System  

การลด  
ความเสี่ยง  

(Reduction)  

กลุ'มงาน
ยุทธศาสตร�

และข)อมูลเพ่ือ
การพัฒนา

จังหวัด  
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ประเภท  
ความเส่ียง  

ความเส่ียง  ป*จจัยความเส่ียง  ผลกระทบ  ระดับ  
ความเส่ียง  

กิจกรรมควบคุม  วิธีจัดการ  
ความเส่ียง  

ผู�รับผิดชอบ  

ด)านบุคลากร  
(Human Risk)  

เจ)าหน)าที่ใช) 
คอมพิวเตอร�/เครือข'าย

ผิดวัตถุประสงค� 

1. เสี่ยงต'อการใช)งาน 
ในทางท ี่ผ ิดหรือเปล'า 
ประโยชน� เช 'น การฟ9ง 
วิทยุหรือดูโทรทัศน� 
ออนไลน� เป ็นต)น  

2. การใช) Resource ทํา 
ผิดกฎหมาย เช'น การ
ดาวน�โหลดโปรแกรม 
ภาพยนตร�หรือเพลงที่ไม'
มีลิขสิทธ์ิ เป�นต)น 

 สูญเสีย Bandwidth ใน 
เครือข'าย ทําให)ต)องจัดเพ่ิม 
Bandwidth ให)มากข้ึนทุกๆ ป�  

 อาจถูกร)องเรียนหรือ 
ฟ8องร)อง จากบุคคลภายนอก  

ปานกลาง 
2x3=6  

1. บริหารจัดการด)วย 
ข)อแนะนํา Ten Ways to 
Protect Your Network 
From Insider Threats 
เพ่ือลดความเสี่ยง 

2. กําหนด Policy ของ 
Firewall ให) เหมาะสม 
อย'างสมํ่าเสมอ  
เป�ด port เท'าที่จาํเป�น 

3. การมีข)อตกลงที่ผู)ใช)งานต)อง
เป�น ผู)รับผิดชอบในการนาํ
อุปกรณ�เคร่ือง คอมพิวเตอร� 
หรือ Resources ต'างๆ  
ไปใช) ในทางที่ผิด รวมถึง
การบันทึกการใช)งาน 
และรายงานการใช)งานของ 
ผู)ใช)ที่ฝOาฝ�นต'ผู)บังคับบัญชา 

การลด  
ความเสี่ยง  

(Reduction)  

กลุ'มงาน
ยุทธศาสตร�

และข)อมูลเพ่ือ
การพัฒนา

จังหวัด 

ด)านกายภาพ 
และสิ่งแวดล)อม  
(Physical and  
Environment Risk) 

จากการโจรกรรม 
อุปกรณ� 

คอมพิวเตอร�/ 
อุปกรณ�ต'อพ'วง 
คอมพิวเตอร� 

เสี่ยงต$อการสูญหายของ 
อุปกรณ/คอมพิวเตอร/ 

และข�อมูลท่ีมีความสําคัญ 

 เสียงบประมาณในการจัดหา 
อุปกรณ� ทดแทน  

 เสียภาพลักษณ�ของจังหวัดฯ 

ปานกลาง 
3x2=6 

1. ควบคุมการเข)าออกอาคาร  
2. ควบคุมการขนย)ายเคร่ือง   

คอมพิวเตอร�เข)า-ออก 
อาคารตลอดเวลา  

 

การลด  
ความเสี่ยง  

(Reduction) 

กลุ'มงาน
อํานวยการ 
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ประเภท  
ความเส่ียง  

ความเส่ียง  ป*จจัยความเส่ียง  ผลกระทบ  ระดับ  
ความเส่ียง  

กิจกรรมควบคุม  วิธีจัดการ  
ความเส่ียง  

ผู�รับผิดชอบ  

3. ติดต้ังกล)องวงจรป�ดให)
ครอบคลุมทุกที่ที่มี  
เคร่ืองคอมพิวเตอร�และ 
อุปกรณ�ติดต้ังอยู' 

ด)านกายภาพ 
และสิ่งแวดล)อม  
(Physical and  
Environment Risk) 

จากระบบ 
กระแสไฟฟ8า 

ขัดข)อง 

1. ไม'สามารถใช)งาน 
เครื่องแม'ข'าย และ 
ระบบเครือข'ายได)  

2. ความเสี่ยงต'อการ   
   Crash ของเครื่องแม'ข'าย 
   ท้ังส'วนระบบปฏิบัติการ  
    (Operating System)  
     เน่ืองจากเครื่องไม'ได)ถูก 
     ทําการ Shutdown  
     อย'างเหมาะสม 

 ข)อมูลเสียหาย  

 ระบบปฏิบัติการ โปรแกรม 
หรือฐานข)อมูล เสียหาย  
ต)องมีการติดต้ังใหม'  

ปานกลาง 
3x2=6 

1. ตรวจสอบระบบสํารอง 
ไฟฟ8า (UPS)  

2. ตรวจสอบการทํางาน 
ของเครื่องกําเนิดไฟฟ8า 
(Electrical Generator)  

 

การถ'ายโอน 
ความเสี่ยง  
(Sharing) 

กลุ'มงาน
อํานวยการ

และกลุ'มงาน
ยุทธศาสตร�

และข)อมูลเพ่ือ
การพัฒนา

จังหวัด 

ด)านระบบข)อมูล  
(Database Risk) 

ข)อมูลรั่วไหลจาก  
การเปลี่ยนมือผู)ใช) 

ข)อมูลท่ีสําคัญมีการ 
รั่วไหล จากการ ซ'อมแซม
เครื่องท่ีเสีย เช'น Hard 

Disk หรือ แผ'น DVD/ CD 

 ข)อมูลท่ีอยู'ในชั้น ความลับ 
รั่วไหล ทําให) เสียหายต'อ 
ความเชื่อถือของจังหวัดฯ  

 ข)อมูลท่ีรั่วไหลอาจทําให) 
ฝOาย ใดฝOายหน่ึงนําไปใช) 
ประโยชน�ได) 

ปานกลาง 
1x5=5 

มีการบริหารจัดการต'อ 
อุปกรณ�เก็บข)อมูล เช'น Hard 
Disk แผ'น DVD/ CD ให)แน'ใจ

ว'าข)อมูลได) ถูกลบท้ิงอย'าง
ถาวร หรือได)ทําลายอุปกรณ�

น้ันฯ ท้ิงแล)วหากทําได) 

การลด  
ความเสี่ยง  

(Reduction) 

กลุ'มงาน
ยุทธศาสตร�

และข)อมูลเพ่ือ
การพัฒนา

จังหวัด  
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ประเภท  
ความเส่ียง  

ความเส่ียง  ป*จจัยความเส่ียง  ผลกระทบ  ระดับ  
ความเส่ียง  

กิจกรรมควบคุม  วิธีจัดการ  
ความเส่ียง  

ผู�รับผิดชอบ  

ด)านกายภาพ 
และสิ่งแวดล)อม  
(Physical and  
Environment Risk) 

จากการเกิดอัคคีภัย 1. คอมพิวเตอร�และ 
เครือข'ายถูกทําลาย  

2. ข)อมูลถูกทําลาย 
3. การบาดเจ็บหรือ 
   เสียชีวิตของเจ)าหน)าท่ี  
   หรือลูกจ)างภายในอาคาร 

 เสียงบประมาณใน การจัดหา 
ระบบทดแทน 

 การไม'สามารถใช)งาน ระบบ 
ระหว'างที่มีการ จัดหาระบบ 
ทดแทน 

ปานกลาง 
1x5=5  

1. ตรวจสอบความพร)อมของ 
    การใช)งานอุปกรณ�ดับเพลิง 
2. วางแผนจัดหาและติดต ั้ง

ระบบตรวจจับควันแจ )ง
เตือนไฟไหม)ระบบดับเพลงิ 

3. มีแผนในการเคลื่อนย)าย 
อุปกรณ� ตามลําดับ
ความสําคัญ 

การลด  
ความเสี่ยง  

(Reduction) 

กลุ'มงาน
อํานวยการ

และกลุ'มงาน
ยุทธศาสตร�

และข)อมูลเพ่ือ
การพัฒนา

จังหวัด 

ด)านกายภาพ 
และสิ่งแวดล)อม  
(Physical and  
Environment Risk) 

จากการเกิด 
แผ'นดินไหว 

ความเสียหายด)าน 
โครงสร)างอาจทําลาย 
ระบบเครื่องและข)อมูล 

 ไม'สามารถใช)ระบบงาน  
หรือข)อมูลได)เป�นปกติ 

ปานกลาง 
1x5=5 

1. ทําการสํารองข)อมูล 
ไว)ต'างสถานท่ีกัน 

2. จัดทําแผนสํารองฉุกเฉิน 
เพ่ือรับมือว'ามีข้ันตอน 
ปฏิบัติอย'างไร และจะใช) 
เครื่องทดแทนจากท่ีใด 
เพ่ือ สามารถจะใช)งานได) 
อย'างต'อเน่ือง 

การลด  
ความเสี่ยง  

(Reduction) 

กลุ'มงาน
ยุทธศาสตร�

และข)อมูลเพ่ือ
การพัฒนา

จังหวัด 

ด)านกายภาพ 
และสิ่งแวดล)อม  
(Physical and  
Environment Risk) 

จากการเกิด  
อุทกภัย 

ความเสียหายของ  
เครื่องคอมพิวเตอร�  

และอุปกรณ� 

 การให)บริการระบบ 
ขาดความต'อเน่ือง 

ปานกลาง 
1x5=5 

มีแผนในการเคลื่อนย)าย 
อุปกรณ� ตามลําดับ 

ความสําคัญ 

การลด  
ความเสี่ยง  

(Reduction) 

กลุ'มงาน
ยุทธศาสตร�

และข)อมูลเพ่ือ
การพัฒนา

จังหวัด 
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ประเภท  
ความเส่ียง  

ความเส่ียง  ป*จจัยความเส่ียง  ผลกระทบ  ระดับ  
ความเส่ียง  

กิจกรรมควบคุม  วิธีจัดการ  
ความเส่ียง  

ผู�รับผิดชอบ  

ด)านกายภาพ 
และสิ่งแวดล)อม  
(Physical and  
Environment Risk) 

จากแมลง 
หรือ สัตว/กัดแทะ 

อุปกรณ/ คอมพิวเตอร/ 
หรือ สายไฟฟ<า/ 
สายสัญญาณ 

เสี่ยงต'อการไม'สามารถ 
 ใช)งานได)ปกติ 

 เสียงบประมาณในการ 
ซ'อมแซมหรือจัดหาทดแทน  

 ไม'สามารถให)บริการระบบได) 
อย'างต'อเน่ือง 

ปานกลาง 
1x5=5 

1. ไม'ปล'อยให)มีสายไฟฟ8าหรือ
สายสัญญาณไม'มีท'อห'อหุ)ม 
จนถึงจุดทางเข)าตู) Rack  

2. ไม'นําอาหารหรือเคร่ืองด่ืม
มาทาน หรือเก็บไว)ใน 
บริเวณที่มีความเสี่ยง 

การลด  
ความเสี่ยง  

(Reduction) 

กลุ'มงาน
ยุทธศาสตร�

และข)อมูลเพ่ือ
การพัฒนา

จังหวัด 

 ความเส่ียงตํ่า 

ด)านระบบข)อมูล  
(Database Risk) 

จากการไม'สํารอง 
ข)อมูล/การสํารอง 

ข)อมูลขาด 
การอัปเดต 

1. เสีย่งต'อการสูญหายของ  
ข)อมูลในข้ันเล็กน)อย 
หรือมากจนไม'สามารถ 

    ดําเนินงานได)ตามปกติ  

2. เสี่ยงต'อการมีข)อมูล 
ท่ีไม'ถูกต)องกับความ 
เป�นจริง 

 เสียค'าใช)จ'ายในการกู)คืน 
ข)อมูลหรือการจัดทําข้ึนมา 
ใหม'  

 ไม'สามารถนําข)อมูลท่ีมีอยู' 
ไปใช)งานได) เน่ืองจาก 
ขาดความม่ันใจในข)อมูล 

ตํ่า 
2x2=4 

1.  มีการบริหารจัดการใน
การทําการสา�รองข)อมูล 
(Backup) เป�นประจํา 
อย'างสมํ่าเสมอ  

2. มีการทดสอบการนําข)อมูล 
กลับคืนสู'ระบบ (Restore) 

การยอมรับ  
ความเสี่ยง  

(Acceptance) 

กลุ'มงาน
ยุทธศาสตร�

และข)อมูลเพ่ือ
การพัฒนา

จังหวัด 

ด)านโปรแกรม 
คอมพิวเตอร�  
(Software Risk) 

จากการใช)ซอฟต�แวร�
ท่ีไม'มีลิขสิทธิ์ 

1. การสูญหายของข)อมูล  

2. การถูกฟ8องร)องเสื่อม  
เสียชื่อเสียงและความ 
น'าเชื่อถือของ
สํานักงานจังหวัด
มหาสารคาม   

 การใช)งานอาจไม'ได) 
ประสิทธิภาพตาม 
ความสามารถของซอฟต�แวร�
น้ัน ๆ 

 

ตํ่า 

2x2=4 

1.  การจัดหาซอฟต�แวร� 
ท่ีถูกกฎหมายมาใช) 
งานตามความจําเป�น 

2.  การรณรงค�ขอความ 
ร'วมมือบุคลากรการ 
ใช)งานซอฟต�แวร�ท่ี 
ถูกกฎหมาย 

การยอมรับ  
ความเสี่ยง  

(Acceptance) 

กลุ'มงาน
ยุทธศาสตร�

และข)อมูลเพ่ือ
การพัฒนา

จังหวัด 
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ประเภท  
ความเส่ียง  

ความเส่ียง  ป*จจัยความเส่ียง  ผลกระทบ  ระดับ  
ความเส่ียง  

กิจกรรมควบคุม  วิธีจัดการ  
ความเส่ียง  

ผู�รับผิดชอบ  

 สํานักงานจังหวัดมหาสารคาม
อาจถูกฟ8องร)องเรียก 
ค'าเสียหายจากผู)เป�นเจ)าของ 
ลิขสิทธิ์ น้ันๆ  

 ความไม'สะดวกหากไม'ใช)งาน 
ด)วยซอฟต�แวร�ท่ีไม'
จําเป�นต)อง มีลิขสิทธิ์  
(Open Source) 

ด)านอุปกรณ�เทคโนโลยี 
สารสนเทศและการสื่อสาร  
(Hardware and Data  
Communication Risk) 

จากระบบ  
คอมพิวเตอร�แม'ข'าย

หลักเสียหาย  

1. โปรไม'สามารถใช)
ระบบงานได)เต็ม
ประสิทธิภาพ 

2. ไม'เสี่ยงต'อความ
เสียหายของข)อมูล 
และการกู)คืนข)อมูล 

 

 การใช)งานระบบงาน  
ไม'สามารถใช)ได)ตามปกติ  

 

ตํ่า  
1x3=3 

1. ตรวจสอบระบบ 
คอมพิวเตอร�แม'ข'ายและ 
สํารองฐานข)อมูล  

2.  จัดต้ังศูนย�สํารองข)อมูล 
(Backup Site) 

การยอมรับ  
ความเสี่ยง  

(Acceptance) 

กลุ'มงาน
ยุทธศาสตร�

และข)อมูลเพ่ือ
การพัฒนา

จังหวัด 

ด)านอุปกรณ�เทคโนโลยี 
สารสนเทศและการสื่อสาร  
(Hardware and Data  
Communication Risk) 

จากการใช) Wireless 
เข)าเครือข'าย 
อินทราเน็ต 

เสี่ยงต'อผู)ท่ีไม'มีสิทธิ์เข)าถึง 
ข)อมูลเข)าใช)เครือข'าย 

อินทราเน็ตผ'านทาง WiFi 

 ข)อมูลท่ีเป�นความลับถูก 
เผยแพร'หรือนําไปใช) 
ประโยชน� อันจะนํามาซ่ึงการ 
ขาดความเชื่อถือของ
สํานักงานจังหวัดมหาสารคาม 

  ตํ่า  
1x2=2 

1.  ควบคุมการเข)าใช)เครือข'าย  
2. เพ่ิมความปลอดภัยในการ

ใช)งานเพ่ิมข้ึนโดยติดต้ัง 
ระบบยืนยันตน 
(Authentication) 

การยอมรับ  
ความเสี่ยง  

(Acceptance) 

กลุ'มงาน
ยุทธศาสตร�

และข)อมูลเพ่ือ
การพัฒนา

จังหวัด 
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ประเภท  
ความเส่ียง  

ความเส่ียง  ป*จจัยความเส่ียง  ผลกระทบ  ระดับ  
ความเส่ียง  

กิจกรรมควบคุม  วิธีจัดการ  
ความเส่ียง  

ผู�รับผิดชอบ  

ด)านอุปกรณ�เทคโนโลยี 
สารสนเทศและการสื่อสาร  
(Hardware and Data  
Communication Risk) 

จากการเชื่อมต'อ 
ระบบเครือข'าย 
อินเทอร�เน็ตและ 

อินทราเน็ตขัดข)อง 

1. ไม'สามารถใช)งาน  
    ระบบงานของ

สํานักงานจังหวัด 
มหาสารคาม  
ผ'านเครือข'าย 
อินทราเน็ตได) 

2.  ไม'สามารถเชื่อมต'อ   
ภายนอกสํานักงาน
จังหวัดมหาสารคาม 
ผ'านเครือข'าย
อินเทอร�เน็ตได) 

 ข)อมูลท่ีเป�นความลับถูก 
เผยแพร'หรือนําไปใช) 
ประโยชน� อันจะนํามาซ่ึงการ 
ขาดความเชื่อถือของ
สํานักงานจังหวัดมหาสารคาม 

 บุคคลภายนอกไม'สามารถ 
เข)าใช) Web Serverหรือ 
ค)นหาข)อมูลท่ีต)องการได) 

ตํ่า 
1x2=2 

ตรวจสอบ 
ระบบเครือข'ายสื่อสารหลัก 

การยอมรับ  
ความเสี่ยง  

(Acceptance) 

กลุ'มงาน
ยุทธศาสตร�

และข)อมูลเพ่ือ
การพัฒนา

จังหวัด 

ด)านโปรแกรม 
คอมพิวเตอร�  
(Software Risk) 

มีช'องโหว'จากการ 
พัฒนาโปรแกรม 
ประยุกต�ภายใน 

องค�กร 

1. การถูกขโมยข)อมูล  
2. โปรแกรมเสียหาย  
3. การใช)ช'องโหว'ของ 

โปรแกรมหรือ 
ซ'อน Script ไว)เพ่ือ 

    วัตถุประสงค�แอบแฝง  

 ลดความน'าเชื่อถือต'อ
สํานักงานจังหวัดมหาสารคาม
หากข)อมูลถูก ขโมยไป 
และนําไปเผยแพร'  

 กรณีท่ีเป�นข)อมูลลับอาจ 
สร)างความเสียหาย  
ต'อสํานักงานจังหวัด 
มหาสารคามเป�นอย'างย่ิง  

ตํ่า 

1x2=2 

1. ต้ังมาตรฐานในการพัฒนา
ซอฟต�แวร�ตามคําแนะนํา 
ของ OWASP- Top 10 
Web Application  

    Security Risks  
เพ่ือลดความเสี่ยง  

2. มีมาตรการกําหนดชั้น 
ความลับของข)อมูลและ 

    การเข)าถึงข)อมูลท่ีเป�น 
ความลับ  

การยอมรับ  
ความเสี่ยง  

(Acceptance) 

กลุ'มงาน
ยุทธศาสตร�

และข)อมูลเพ่ือ
การพัฒนา

จังหวัด 
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ประเภท  
ความเส่ียง  

ความเส่ียง  ป*จจัยความเส่ียง  ผลกระทบ  ระดับ  
ความเส่ียง  

กิจกรรมควบคุม  วิธีจัดการ  
ความเส่ียง  

ผู�รับผิดชอบ  

3. ตรวจสอบช'องโหว'และ
ดําเนินการป�ดช'องโหว'  

ด)านโปรแกรม 
คอมพิวเตอร�  
(Software Risk) 

การใช)โปรแกรม 
ท่ีพัฒนาโดย 
Outsource  

ขาดแผนบริหาร 
ความต'อเน่ือง 

1. เสี่ยงต'อการถูก  
 ขโมยข)อมูล  

2. เสี่ยงต'อการทําความ 
เสียหายแก' โปรแกรม  

3. ไม'สามารถแก)ไข 
ข)อบกพร'องได)เอง 

4. โปรแกรม และข)อมูล 
ทําให)ไม'สามารถใช)งาน
ได)ในระยะยาว 

5. เสียค'าใช)จ'ายสูง  
 

 
 

 ลดความน'าเชื่อถือต'อ
สํานักงานจังหวัดมหาสารคาม
หากข)อมูลถูกขโมยไปและ 
นําไปเผยแพร'  

 กรณีท่ีเป�นข)อมูลลับอาจ
สร)างความเสียหายต'อ
สํานักงานจังหวัดมหาสารคาม
เป�นอย'างย่ิง  

 จัดหางบประมาณเพ่ือทําการ 
บํารุงรักษาโปรแกรมและ 
ข)อมูลพร)อมกับการทําการ 
บํารุงรักษาเครื่องแม'ข'าย 
และอุปกรณ�ท่ีเก่ียวข)องท่ี
ต)องมีการอัปเดตอยู'เสมอ 

 

ตํ่า 
1x2=2 

1. การออกแบบระบบให)อิง
มาตรฐาน Data Flow 
Diagram (DFD) Level  

2. การออกแบบอ)างอิง
แผนผังความสัมพันธ�
ระหว'างกลุ'มข)อมูล  
ER Diagram 

3. ให)มีการส'งมอบ  
Source Code ใน
รูปแบบอิเล็กทรอนิกส�
ไฟล�ในฟอร�แมตท่ีไม'
เข)ารหัสใดๆ แลสามารถ
ปรับปรุงแก)ไขได)    

4. หากมีการพัฒนา Library 
ด)วยตนเองต)องส'ง 
Source Code Library 
ท่ีสามารถแก)ไขได)  

 

การยอมรับ  
ความเสี่ยง  

(Acceptance) 

กลุ'มงาน
ยุทธศาสตร�

และข)อมูลเพ่ือ
การพัฒนา

จังหวัด 
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ประเภท  
ความเส่ียง  

ความเส่ียง  ป*จจัยความเส่ียง  ผลกระทบ  ระดับ  
ความเส่ียง  

กิจกรรมควบคุม  วิธีจัดการ  
ความเส่ียง  

ผู�รับผิดชอบ  

5. มีการถ'ายทอดความรู) 
เทคโนโลยี ในการพัฒนา 
ระบบให)กับเจ)าหน)าท่ี 

6. มีมาตรการในการ
กําหนดให)นําข)อมูลใด 
ออกไปนอกสถานท่ีได)ให) 
ชัดเจนและมีการควบคุม 
อย'างรัดกุม  

7. จัดทําข)อตกลงการรักษา
ข)อมูลความลับของ 
หน'วยงานระหว'างผู) 
รับจ)างกับผู)ว'าจ)าง 

8. มีแผนการบํารุงรักษา 
ระบบงานท่ีดีรวมถึงการ
แก)ไขข)อผิดพลาดในการ
เขียนโปรแกรม (Bug) 
การอัปเดทเม่ือมี Version 
หรือ Release ใหม'การ
แก)ไขเม่ือเกิดการ Carsh 
ของโปรแกรมหรือ
ฐานข)อมูล (Database) 
เกิดความเสียหายเป�นต)น  
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ประเภท  
ความเส่ียง  

ความเส่ียง  ป*จจัยความเส่ียง  ผลกระทบ  ระดับ  
ความเส่ียง  

กิจกรรมควบคุม  วิธีจัดการ  
ความเส่ียง  

ผู�รับผิดชอบ  

ด)านบุคลากร  
(Human Risk) 

ด)านอุปกรณ�เทคโนโลยี 
สารสนเทศและการสื่อสาร  
(Hardware and Data  
Communication Risk 

ความเสี่ยงจากการ 
ถูก Black List  

โดย Search Engine  

1. ผู)ใช)งานท่ีต)องการ 
ข)อมูลของจังหวัด
มหาสารคาม  
หรือประชาชนท่ัวไป 
ไม' สามารถเข)าใช)งาน 
Web Server ได)  

2. ไม'สามารถใช)งาน 
เครือข'ายได)  

 ลดความน'าเชื่อถือ หรือ
ข)อมูลของจังหวัด
มหาสารคาม 

 สํานักงานจังหวัดมหาสารคาม 
อาจถูก ฟ8องร)องโดยผู)  
มีส'วนได)ส'วนเสีย  

ตํ่า  
1x2=2  

1. ติดต้ังโปรแกรมเพ่ือ
ตรวจสอบให)แน'ใจว'าไม'มี 
อุปกรณ�ใดในเครือข'าย 
จังหวัดฯ ได)ส'ง Spam 
ออกไปยังเครือข'าย
อินเทอร�เน็ต  

2. ติดต้ังระบบการตรวจสอบ
แฟ8มข)อมูลก'อนการ 
อัปโหลดข)อมูลข้ึน  
Web Server หรือ 
 FTP Server  

3. มีการอัปเดทโปรแกรม
และ Signature อย'าง     
สมํ่าเสมอ และการทํา 
การบํารุงรักษา   
(Maintenance) ท้ัง
ฮาร�ดแวร�และซอฟต�แวร� 
พร)อมท้ัง Update 

การยอมรับ  
ความเสี่ยง  

(Acceptance) 

กลุ'มงาน
ยุทธศาสตร�

และข)อมูลเพ่ือ
การพัฒนา

จังหวัด 
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แผนการบริหารความเสี่ยงด�านเทคโนโลยีสารสนเทศ 

สํานักงานจังหวัดมหาสารคาม  
ระดับความเส่ียงท่ีจัดทําแผนการบริหารความเส่ียง: ปานกลาง - สูง วัตถุประสงคC: เพ่ือให�การดําเนินงานด�านการบริหารความเส่ียงด�านระบบเทคโนโลยีสารสนเทศ
ของสํานักงานจังหวัดมหาสารคาม บรรลุเปgาประสงคCของการบริหารความเส่ียง ผู�รับผิดชอบ: กลุIมงานยุทธศาสตรCและข�อมูลเพ่ือการพัฒนาจังหวัด 

 

ประเภทความเส่ียง/ 

กิจกรรม 

แผนปฏิบัติ ระยะเวลา 
 

 

2567 2568 2569  

งบประมาณ 

ผลลัพธC 

ความก�าวหน�า 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 

1. ความเสี่ยงจาก
การบุกรุกโจมตีจาก
ภายนอก 
(ระดับ สูง) 

1. ติดต้ังระบบตรวจจับ
ป8องกันและเตือนภัย 
การถูกบุกรุก(NGFW, 
LogYou VisibleOne) 

           

 

ระดับความ
เสี่ยงลดลง  
จาก 20  
(สูงมาก)  
เหลือ 15 (สูง) 

 
 

2. จัดทําแผนหรือ
ข้ันตอนการปฏิบัติ 
ท่ีจําเป�นเพ่ือป8องกัน
การถูกบุกรุกตามลําดับ 

ทุก  
3 เดือน 

 

    

3. ตรวจสอบ Policy 
และ Log ของระบบ
ป8องกันการบุกรุกระบบ
เครือข'าย 

ทุกวัน     



PAGE   \* MERGEFORMAT34 
 

  
 

 

ประเภทความเส่ียง/ 

กิจกรรม 

แผนปฏิบัติ ระยะเวลา 2567 2568 2569 งบประมาณ ผลลัพธC 

ความก�าวหน�า 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 

2. ความเสียงจาก
การติดไวรัส
คอมพิวเตอร� 
หรือ Malware  
(ปานกลาง) 

1. ติดต้ังระบบป8องกัน
ไวรัสคอมพิวเตอร�กับ
เครื่องแม'ข'ายและ
เครื่องลูกข'ายทุกเครื่อง 

ทุกครั้งท่ี
ติดต้ัง

เครื่องใหม' 

          

 

 

ระดับความ
เสี่ยงลดลง 
จาก 16 (สูง) 
เหลือ 12 
(ปานกลาง) 

 2. อัปเดตข)อมูลไวรัส
อย'างสมํ่าเสมอ 

ทุกวัน           

 3. ความเสี่ยงจาก
การถูกโจรกรรม
ฐานข)อมูล 
(ปานกลาง) 

1. ติดต้ังระบบป8องกัน
ไวรัสกับเครื่องแม'ข'าย
ทุกเครื่อง 

ทุกครั้งท่ี
ติดต้ัง

เครื่องใหม' 

          ระดับความ
เสี่ยงลดลงจาก 
15 (สูง)  
เหลือ 10 
(ปานกลาง) 

2. อัพเดทข)อมูลไวรัส
อย'างสมํ่าเสมอ 

ทุกวัน           

4. ความเสี่ยงจาก
การโจมตีเครื่องแม'
ข'ายของจังหวัดฯ 
ไม'ให)สามารถ
ให)บริการได) (denial 
of service-dos)  
(ปานกลาง) 

1. ติดต้ังระบบป8องกัน
ไวรัสกับเครื่องแม'ข'าย 

ทุกครั้งท่ี
ติดต้ัง

เครื่องใหม' 

          ระดับความ
เสี่ยงลดลงจาก 
15 (สูง)  
เหลือ 10 
(ปานกลาง) 

2. อัพเดทข)อมูลไวรัส
อย'างสมํ่าเสมอ 

ทุกวัน   
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ประเภทความเส่ียง/ 

กิจกรรม 

แผนปฏิบัติ ระยะเวลา 2567 2568 2569  
งบประมาณ 

ผลลัพธC 

ความก�าวหน�า 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 

5. การถูกฟ8องร)อง
จากการละเมิดข)อมูล
ส'วนบุคคลตาม
พระราชบัญญัติ
คุ)มครองข)อมูลส'วน
บุคคล (PDPA) 

(ปานกลาง) 

1. แต'งต้ัง
คณะกรรมการ
อํานวยการและ
คณะกรรมการ
ดําเนินการท่ีเก่ียวข)อง
กับพรบ.ข)อมูลส'วนบุคคล 

ทบทวน
ทุกป� 

          

 

 

ระดับความ
เสี่ยงยังคงอยู'
อยู'ท่ีระดับ 8  
(ปานกลาง) 

2. อบรมให)ความรู)
ความเข)าใจเก่ียวกับ
นโยบายระเบียบและ
แนวปฏิบัติแก'บุคลากร
ตามพรบ. คุ)มครอง
ข)อมูลส'วนบุคคล 

ป�ละ  
1 ครั้ง 

  

3. จัดทํานโยบาย
ระเบียบและแนว
ปฏิบัติในการจัดการ
ข)อมูลส'วนบุคคลรวมถึง
ทบทวนมาตรการและ
แนวปฏิบัติป�ละ 1 ครั้ง 

 

ทบทวน
ทุกป� 
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ประเภทความเส่ียง/ 

กิจกรรม 

แผนปฏิบัติ ระยะเวลา 2567 2568 2569 งบประมาณ ผลลัพธC 

ความก�าวหน�า 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 

 4. พัฒนา
สถาป9ตยกรรมของ
องค�กร (Enterprise 
Architecture EA)  
ท่ีรองรับ ROPA 
(Record of Processing 
Activity) เพ่ือให)
สามารถเชื่อมโยงระบบ
และข)อมูลได)และ
สามารถตอบสนองได)
หากเกิดการละเมิด
ข)อมูลส'วนบุคคลข้ึน 

ทุกครั้งท่ีมี
การพัฒนา

ระบบ 

          

 

 

 

 5. พัฒนาความรู)ของ
บุคลากรท้ังผู)ใช)ข)อมูลผู)
ควบคุมข)อมูลและผู)
ประมวลข)อมูลส'วน
บุคคลให)เกิด การ
ตระหนักมีความรู)และ
ทักษะในการจัดการ
ข)อมูลส'วนบุคคล 

พัฒนา
อย'าง

ต'อเน่ือง 
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ประเภทความเส่ียง/ 

กิจกรรม 

แผนปฏิบัติ ระยะเวลา 2567 2568 2569 งบประมาณ ผลลัพธC 

ความก�าวหน�า 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 

 6. จัดให)มีการซ)อม
กระบวนการตอบสนอง
ในกรณีเกิดการละเมิด
ข)อมูลส'วนบุคคลข้ึน
อย'างน)อยหน่ึงครั้งต'อป� 

ป�ละ 

1 ครั้ง 

          

 

 

 

6. การไม'สามารถใช)
งานโปรแกรม software 
ข)อมูลหลักของระบบ
สารสนเทศจังหวัด
มหาสารคาม  
(ปานกลาง) 

1. ดําเนินการตามแผน 
manual system โดย
ซ)อมแผนป�ละ 1 ครั้ง 

ป�ละ  
1 ครั้ง 

          ระดับความ
เสี่ยงอยู'ท่ี 6 
(ปานกลาง) 

7. เจ)าหน)าท่ีใช)
คอมพิวเตอร�/
เครือข'ายผิด
วัตถุประสงค�  
(ปานกลาง) 

1. ให)ความรู)การใช)งาน
ระบบคอมพิวเตอร�
อย'างปลอดภัย 

ป�ละ  
1 ครั้ง 

          ระดับความ
เสี่ยงลดลง 
จาก 9  
(ปานกลาง) 
เหลือ 6  
(ปานกลาง)  2. การมีข)อตกลงท่ี

ผู)ใช)งานต)องเป�น 
ผู)รับผิดชอบในการนํา
อุปกรณ�เครื่อง 

ตลอดเวลา   
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ประเภทความเส่ียง/ 

กิจกรรม 

แผนปฏิบัติ ระยะเวลา 2567 2568 2569  

งบประมาณ 

ผลลัพธC 

ความก�าวหน�า 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 

 คอมพิวเตอร�หรือ 
resource ต'างๆ ใช)
ในทางท่ีผิดรวมถึงการ
บันทึกการใช)งานและ
รายงานการใช)งานของ
ใช) ท่ีฝOาฝ�นต'อ
ผู) บังคับบัญชา 

           

 

 

 

8. การโจรกรรม
อุปกรณ�
คอมพิวเตอร�/
อุปกรณ�ต'อพ'วง
คอมพิวเตอร�  

(ปานกลาง) 

 

 

 

 

1. ควบคุมการเข)าออก
อาคาร 

ตลอดเวลา           ระดับความ
เสี่ยงอยู' 
ระดับ 6 
(ปานกลาง) 2. ควบคุมการขนย)าย

เครื่องคอมพิวเตอร� 
ตลอดเวลา           

3. ติดต้ังกล)องวงจรป�ด
ให)ครอบคลุมทุกท่ีท่ีมี
เครื่องเฟอร�นิเจอร�และ
อุปกรณ�ติดต้ังอยู' 

 

 

 

ตลอดเวลา           
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ประเภทความเส่ียง/ 

กิจกรรม 

แผนปฏิบัติ ระยะเวลา 2567 2568 2569  

งบประมาณ 

ผลลัพธC 

ความก�าวหน�า 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 

9. ระบบ
กระแสไฟฟ8าขัดข)อง 
(ปานกลาง) 

1. ตรวจสอบระบบ
สํารองไฟฟ8า (UPS) 

ทุกวัน           ระดับความ
เสี่ยงลดลง

จาก 8 (ปาน
กลาง) เหลือ 
(ปานกลาง) 

 2. ตรวจสอบการ
ทํางานของเครื่อง
กําเนิดไฟฟ8า
(Electrical 
Generator) 

ทุกวัน           

10. ข)อมูลรั่วไหน
จากการเปลี่ยนมือ
ผู)ใช) (ปานกลาง) 

มีการบริหารจัดการต'อ
อุปกรณ�เก็บข)อมูลเช'น 
Hard disk แผ'น DVD 
/CD USB ให)แน'ใจว'า
ข)อมูลได)ถูกลบท้ิงอย'าง
ถาวรหรือได)ทําลาย
อุปกรณ�นั้นๆ ท้ิงแล)ว 

 

 

ตลอดเวลา           

 

 

ระดับความ
เสี่ยงลดลง
จาก 10 
(ปานกลาง) 
เหลือ (ปาน
กลาง) 
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ประเภทความเส่ียง/ 

กิจกรรม 

แผนปฏิบัติ ระยะเวลา 2567 2568 2569  

งบประมาณ 

ผลลัพธC 

ความก�าวหน�า 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 

11. อัคคีภัย 

(ปานกลาง) 

1. ตรวจสอบความ
พร)อมของการใช)งาน
อุปกรณ�ดับเพลิง 

ทุกวัน           ระดับความ
เสี่ยงลดลง
จาก 10 
(ปานกลาง) 
เหลือ  
(ปานกลาง) 

2. ติดต้ังระบบตรวจจับ
ฟ9นระบบดับเพลิงและ
แจ)งเตือนการเกิด
อัคคีภัย 

ตลอดเวลา           

3. จัดทําและซ)อมแผน
สํารองฉุกเฉิน 

ป�ละ 1 
ครั้ง 

          

12. แผ'นดินไหว 

(ปานกลาง) 

1. ทําการสํารองข)อมูล
ไว)ต'างสถานท่ีกัน 

ตลอดเวลา           ระดับความ
เสี่ยงอยู'ท่ี 5 
(ปานกลาง) 2. จัดทําและซ)อมแผน

สํารองฉุกเฉิน 
ป�ละ 1 
ครั้ง 

   

13. อุทกภัย 

(ปานกลาง) 

1. จัดทําและซ)อมแผน
สํารองฉุกเฉิน 

ป�ละ 1 
ครั้ง 

   ระดับความ
เสี่ยงอยู'ท่ี 5 
(ปานกลาง) 
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ประเภทความเส่ียง/ 

กิจกรรม 

แผนปฏิบัติ ระยะเวลา 2567 2568 2569  

งบประมาณ 

ผลลัพธC 

ความก�าวหน�า 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 

14. แมลงหรือสัตว�
กัดแทะอุปกรณ�
คอมพิวเตอร�หรือ
สายไฟ/สายสัญญาณ 

1. ไม'ปล'อยให)มี
สายไฟฟ8าหรือ
สายสัญญาณไม'มีท'อ 
ห'อหุ)มจนถึงจุดทางเข)า
ตู) Rack 

ตลอดเวลา           

 

 

ระดับความ
เสี่ยงลดลงจาก 
10  
(ปานกลาง) 
เหลือ 5  
(ปานกลาง) 

2. ไม'นําอาหารหรือ
เครื่องด่ืมมาทานหรือ
เก็บไว)ในบริเวณท่ีมี
ความเสี่ยง 

ตลอดเวลา           
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บทท่ี 4  

สรุปและข�อเสนอแนะ  
  

    การจัดการความเสี่ยง (Risk Management) คือ กระบวนการในการระบุ วิเคราะห� ประเมิน ดูแล 
ตรวจสอบ และควบคุมความเสี่ยงท่ีสัมพันธ�กับกิจกรรม หน)าท่ี และกระบวนการทํางานเพ่ือให)องค�กร  
ลดความเสียหายจากความเสี่ยงมากท่ีสุด อันเนื่องมาจากภัยท่ีองค�กรต)องเผชิญในช'วงเวลาใดเวลาหนึ่ง  
เม่ือเทคโนโลยี สารสนเทศก)าวเข)ามามีบทบาทสําคัญในฐานะกลไกอันทรงพลังในการขับเคลื่อนการดําเนินงาน
ขององค�กรทุกกิจกรรมท่ีเกิดข้ึนภายในองค�กรจึงล)วนมีความเก่ียวข)องกับเทคโนโลยีสารสนเทศแทบท้ังสิ้น  
ในแต'ละวันข)อมูล มหาศาลถูกส'งผ'านเครือข'ายเทคโนโลยีสารสนเทศเพ่ืออํานวยความสะดวกให)แก'ผู)ปฏิบัติงาน
ของทุกหน'วยงาน ภายในสํานักงานจังหวัด ในป9จจุบัน “ข)อมูล” ถือว'าเป�นทรัพย�สินอันทรงคุณค'ามหาศาล 
ต'างตกอยู'ในสภาวะเสี่ยงต'อการถูกล'วงละเมิด ถูกทําให)เสียหายหรือสูญหาย และถูกนําไปใช)ในทางท่ีผิด  
ท้ังจากบุคคลภายใน และภายนอกองค�กรโดยเจตนาหรือไม'เจตนาก็ตาม ดังนั้น หนทางท่ีดีท่ีสุดในการแก)ป9ญหา
จึงควรเริ่มต้ังแต'การบริหารจัดการองค�กรให)ได)มาตรฐานด)านความปลอดภัย ซ่ึงก็คือ การจัดการความเสี่ยง 
ในองค�กร  
1. การวิเคราะหCป*จจัยเส่ียงด�านระบบเทคโนโลยีสารสนเทศ  

การระบุความเสี่ยง (Risk identification) เป�นการชี้ให)เห็นถึงความเสี่ยงด)านต'าง ๆ ท่ีองค�กรเผชิญอยู' 
จากการกําหนดแนวทางปฏิบัติเพ่ือควบคุมความเสี่ยงในระดับสูงและปานกลาง ดังต'อไปนี้  
 

ความเส่ียง  แนวทางปฏิบัติ  
1. การบุกรุกโจมตีจากภายนอก  1. ติดต้ังระบบเครือข'ายเพ่ือป8องกัน และเตือนภัย 

(NGFW, LogYou VisibleOne)  
2. จัดทําแผนทบทวน ข้ันตอนปฏิบัติท่ีจําเป�น 

ตามลําดับ  
3. ตรวจสอบ Policy และ Log ของระบบป8องกัน 

การบุกรุกระบบเครือข'าย  
2. การติดไวรัสคอมพิวเตอร�หรือ Malware  1. อัปเดตข)อมูลไวรัสอย'างสมํ่าเสมอ  
3. การถูกโจรกรรมฐานข)อมูล  1. ติดต้ังระบบป8องกันไวรัสกับเครื่องแม'ข'าย  

2. อัปเดตข)อมูลไวรัสอย'างสมํ่าเสมอ  
4. การโจมตี เครื่องแม'ข'ายของจังหวัดฯ  ไม'ให) 

สามารถให)บริการได) (Denial of Service-DoS)  
1. ติดต้ังระบบป8องกันไวรัสกับเครื่องแม'ข'าย  
2. อัปเดตข)อมูลไวรัสอย'างสมํ่าเสมอ  

5. การถูกฟ8องร)องจากการละเมิดข)อมูลส'วนบุคคล
ตามพระราชบญั ญัติคุ)มครองข)อมูลส'วนบุคคล 
(PDPA)  

 
 
 

1. แต'งต้ังคณะกรรมการอํานวยการ และ 
คณะกรรมการดําเนินการท่ีเก่ียวข)องกับ พรบ. 
ข)อมูลส'วนบุคคล  

2. อบรมให)ความรู) ความเข)าใจ เก่ียวกับนโยบาย 
ระเบียบ และแนวปฏิบัติ แก'บุคลากร ตาม พรบ. 
คุ)มครองข)อมูลส'วนบุคคล 
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ความเส่ียง  แนวทางปฏิบัติ  
3. จัดทํานโยบาย ระเบียบ และแนวปฏิบัติ ในการ 

จัดการข)อมูลส'วนบุคคล รวมถึงทบทวนมาตรการ 
และแนวปฏิบัติ ป�ละ 1 ครั้ง  

4. พัฒนาสถาป9ตยกรรมขององค�กร (Enterprise 
Architecture: EA) ท่ีรองรับ ROPA (Record of 
Processing Activity) เพ่ือให)สามารถพิจารณา 
ความเชื่อมโยงของระบบและข)อมูลได) และ 
สามารถตอบสนองได) หากเกิดการละเมิดข)อมูล 
ส'วนบุคคลข้ึน  

5. พัฒนาความรู)ของบุคลากร ท้ังผู)ใช)ข)อมูล ผู)
ควบคุม ข)อมูล และผู)ประมวลผลข)อมูลส'วนบุคคล 
ให)เกิด การตระหนัก มีความรู) และทักษะในการ
จัดการ ข)อมูลส'วนบุคคล  

6. จัดให)มีการซ)อมกระบวนการตอบสนองในกรณีเกิด 
การละเมิดข)อมูลส'วนบุคคลข้ึน อย'างน)อย 1 ครั้ง 
ต'อป� 

6. การไม'สามารถใช)งานโปรแกรม (Software)   
 ข)อมูลหลักของสํานักงานจังหวัดมหาสารคาม  

1. ดําเนินการตามแผน Manual System  
โดยซ)อมแผน ป�ละ 1 ครั้ง 

7. เจ)าหน)าท่ีใช)คอมพิวเตอร�/ เครือข'ายผิด   
 วัตถุประสงค�  

1. ให)ความรู)การใช)งานระบบคอมพิวเตอร�อย'าง
ปลอดภัย  

8. การโจรกรรมอุปกรณ�คอมพิวเตอร�/อุปกรณ�ต'อ  
 พ'วงคอมพิวเตอร�  

1. ควบคุมการเข)าออกอาคาร   
2. ควบคุมการขนย)ายเครื่องคอมพิวเตอร�  
3. ติดต้ังกล)องวงจรป�ดให)ครอบคลุมทุกท่ีท่ีมี  

เครื่องคอมพิวเตอร�และ อุปกรณ�ติดต้ังอยู'  
9. ระบบกระแสไฟฟ8าขัดข)อง  1. ตรวจสอบระบบสํารอง ไฟฟ8า (UPS)  

2. ตรวจสอบการทํางานของเครื่องกําเนิดไฟฟ8า 
(Electrical Generator)  

10. ข)อมูลรั่วไหลจากการเปลี่ยนมือผู)ใช)  1. บริหารจัดการต'ออุปกรณ�เก็บข)อมูล เช'น  
Hard Disk หรือ Cloud  ให)แน'ใจว'าข)อมูลได) 
ถูกลบท้ิงอย'างถาวร หรือได)ทําลายอุปกรณ�นั้น ๆ 
ท้ิงแล)วหากทําได)  

11. การเกิดอัคคีภัย  1. ติดต้ังและตรวจสอบความพร)อมของการใช)งาน 
อุปกรณ�ดับเพลิง  

2. ติดต้ังระบบตรวจจับควันระบบดับเพลิง  
และการแจ)งเตือนการเกิดอัคคีภัย  



กลุ่มงานยุทธศาสตรแ์ละขอ้มูลเพื�อการพฒันาจงัหวดั
สาํนกังานจงัหวดัมหาสารคาม


