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แผนรับมือภัยคุกคามทางไซเบอร�  
จังหวัดมหาสารคาม  

  

1. หลักการและเหตุผล  
            ตามพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร� พ.ศ. 2562 มาตรา 44 กําหนดให�หนIวยงาน 
ของรัฐ หนIวยงานควบคุมหรือกํากับดูแล และหนIวยงานโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศจัดทําประมวล 
แนวทางปฏิบัติและกรอบมาตรฐานของแตIละหนIวยงานให�สอดคล�องกับนโยบายและแผนวIาด�วยการรักษา 
ความม่ันคงปลอดภัยไซเบอร�โดยเร็ว ซ่ึงประมวลแนวทางปฏิบัติด�านการรักษาความม่ันคงปลอดภัยไซเบอร� 
อยIางน�อยต�องประกอบด�วยเรื่องดัง ตIอไปนี้  
             1.1 แผนการตรวจสอบและประเมินความเสี่ยงด�านการรักษาความม่ันคงปลอดภัยไซเบอร� โดยผู�ตรวจ 
ประเมิน ผู�ตรวจสอบภายใน หรือผู�ตรวจสอบอิสระจากภายนอก อยIางน�อยปQละ 1 ครั้ง  
             1.2 แผนรับมือภัยคุกคามทางไซเบอร� เพ่ือดําเนินการตาม พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร� 
พ.ศ. 2562 มาตรา 44 จังหวัดมหาสารคาม จึงได�จัดทําแผนรับมือภัยคุกคามทางไซเบอร�ข้ึนเพ่ือรับมือกับ 
ภัยคุกคามทางไซเบอร�ท่ีมาในรูปแบบ ไวรัสคอมพิวเตอร� และการโจมตีระบบเครือขIายคอมพิวเตอร�ของ 
จังหวัดมหาสารคาม โดยการดําเนินงานตามแผน จะมุIงเน�นในการตรวจสอบ ควบคุม ป�องกัน และแก�ไขปRญหา
ท่ีเกิดจากภัยคุกคามทางไซเบอร� รวมถึงการกู�คืน ระบบเครือขIายคอมพิวเตอร�กลางให�สามารถใช�งานได� 

2. วัตถุประสงค�  
2.1 เพ่ือกําหนดวิธีการในการตรวจสอบ ควบคุม ป�องกัน และแก�ไขปRญหาท่ีเกิดจากภัยคุกคามทางไซเบอร� 

เพ่ือป�องกันและลดความเสียหายท่ีเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ 
           2.2 เพ่ือกําหนดวิธีการกู�คืนระบบเครือขIายคอมพิวเตอร�ของจังหวัดมหาสารคาม ให�สามารถใช�งานได� 
           2.3 เพ่ือเตรียมความพร�อมด�านบุคลากรของจังหวัดมหาสารคาม ในการรับมือกับปRญหาภัยคุกคาม
ทางไซเบอร� 
           2.4 เพ่ือให�การปฏิบัติงานเปUนไปอยIางมีระบบและตIอเนื่องและสามารถแก�ไขสถานการณ�ได�อยIาง
ทันทIวงที กรณีเกิดสถานการณ�ความไมIแนIนอน 

3. รูปแบบภัยคุกคามไซเบอร�  
3.1 ซอฟต�แวร�ประสงค�ร�าย (Malicious Software) หรือมัลแวร� (Malware) ซ่ึงเปUนโปรแกรมท่ีมี  

การทํางานท่ีมุIงประสงค�ร�ายตอIคอมพิวเตอร�หรือระบบเครือขIายคอมพิวเตอร� 
          3.2 ไวรัสคอมพิวเตอร� (Computer Virus) เปUนมัลแวร�ชนิดหนึ่ง ท่ีสามารถคัดลอกตัวเองติดต้ังตัวเอง 
ในเครื่องคอมพิวเตอร�อ่ืน โดยท่ีเจ�าของเครื่องคอมพิวเตอร�ไมIอนุญาต ซ่ึงไวรัสคอมพิวเตอร�จะแพรIกระจาย 
ตัวเองไปสูI เครื่องคอมพิวเตอร�เครื่องอ่ืน ๆ โดยใช�พาหะ เชIน แฟลชไดรว�ติดไวรัส หรือไฟล�คอมพิวเตอร�ติดไวรัส 
เปUนต�น 
          3.3 หนอนคอมพิวเตอร� (Computer Worm) เปUนมัลแวร�ชนิดหนึ่ง สามารถคัดลอกตัวเองติดต้ัง 
ตัวเองในเครื ่องคอมพิวเตอร�อื่น ๆ โดยที่เจ�าของเครื ่องคอมพิวเตอร�ไมIอนุญาต โดยหนอนคอมพิวเตอร� 
จะต Iาง กับไวรัสตรงท่ี ไวรัสจะแพรIกระจายตัวเองไปสูIคอมพิวเตอร� เครื่อง อ่ืน ๆ โดยอาศัยพาหะ  
แตIหนอนคอมพิวเตอร� จะใช�วิธีสแกนเครื่องคอมพิวเตอร�ท่ีอยูIในระบบเครือขIายและตรวจหาชIองโหวI 
ของระบบปฏิบัติการหรือชIองโหวIของแอพพลิเคชั่น จากนั้น จึงทําการคัดลอกตัวเองเข�าไปฝRงตัวโดยใช� 
ชIองโหวIดังกลIาว 
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3.4 ม�าโทรจัน (Trojan Horse) เปUนมัลแวร�ชนิดหนึ่ง ท่ีมีจุดประสงค�เพ่ือบุกรุก เข�าถึง และควบคุมเครื่อง 
คอมพิวเตอร�จากระยะไกล ดําเนินการเปลี่ยนแปลง ทําลายไฟล�ข�อมูลสําคัญ หรือทําการคัดลอกข�อมูล ดังกลIาว
สIงให�แกIผู �คุกคามผIานระบบเครือขIายอินเทอร�เน็ต ซึ่งข�อมูลสําคัญที่ผู �คุกคามต�องการอาจเปUนชื ่อผู �ใช�  
รหัสผIาน เลขท่ีบัญชีธนาคาร และข�อมูลสIวนบุคคล อ่ืน ๆ ลักษณะของการติดต้ังม�าโทรจันจะเหมือนกับไวรัส 
คอมพิวเตอร�คืออาศัย พาหะ ซ่ึงอาจมาจากแฟลชไดรว� หรือทางอีเมล 

3.5 สปายแวร� (Spyware) เปUนมัลแวร�ชนิดหนึ่ง ท่ีมีวัตถุประสงค�เพ่ือบันทีกการกระทําของผู�ใช�บน 
เครื่องคอมพิวเตอร�และสIงผIานอินเทอร�เน็ตโดยท่ี ผู�ใช�ไมIได�รับทราบ โปรแกรมแอบดักข�อมูลนั้นสามารถ 
รวบรวมข�อมูลสถิติการใช�งานจากผู�ใช�ได�หลายอยIางข้ึนอยูIกับการออกแบบของโปรแกรม 

3.6 ซอฟต�แวร�เรียกคIาไถI (Ransomware) เปUนมัลแวร�ชนิดหนึ่ง ท่ีมีพฤติกรรมเข�ารหัสไฟล�ตIาง ๆ 
ท่ีอยูIบนเครื่องคอมพิวเตอร�ไมIวIาจะเปUนไฟล�เอกสาร รูปภาพ วิดีโอ ผู�ใช�งานจะไมIสามารถเปhดไฟล�ใด ๆ ได�เลย 
หากไฟล�เหลIานั้นถูกเข�ารหัส ซ่ึงการถูกเข�ารหัสก็หมายความวIาจะต�องใช�คีย�ในการปลดล็อคเพ่ือกู�ข�อมูลคืนมา  
ผู�ใช�งานจะต�องทําการจIายเงินตามข�อความ “เรียกคIาไถI” ท่ีปรากฏ 

3.7 ประตูหลัง (Backdoor) เปUนชIองทางพิเศษท่ีใช�เข�าถึงระบบงานคอมพิวเตอร�โดยท่ีไมIต�องผIานการ 
พิสูจน�ทราบตัวตน ซ่ึงสIวนใหญIเม่ือผู�บุกรุกสามารถเจาะเข�าระบบได�แล�ว ก็จะสร�างประตูหลังเอาไว�เพ่ือใช�ใน 
การบุกรุกเข�าสูIระบบงานคอมพิวเตอร�ในภายหลัง 

3.8 Rootkit เปUนโปรแกรมท่ีถูกพัฒนาข้ึนมาเพ่ือควบคุมระบบหรือขโมยข�อมูลท่ีอยูIในระบบ
คอมพิวเตอร� ท้ังนี้ นอกจากใช�สําหรับบุกรุกเข�าสูIระบบงานแล�ว Rootkit ยังอาจใช�เพ่ือดูแลหรือตรวจสอบ
ระบบคอมพิวเตอร�ได�ด�วย 

3.9 การโจมตีแบบ DoS/DDOS มีจุดประสงค�เพ่ือทําให�เครื่องคอมพิวเตอร�แมIขIาย (Server)  
หยุดทํางาน หากเครื่องคอมพิวเตอร�ท่ีโจมตี มีเครื่องเดียว เรียกวIาการโจมตีแบบ Denial of Service (DoS) 
แตIหากมีเครื่องคอมพิวเตอร�ท่ีโจมตีมีมากกวIา 1 เครื่องและกระทําพร�อม ๆ กัน ไมIวIาจะโดยต้ังใจหรือไมIต้ังใจ 
จะเรียกวIา การโจมตีแบบ Distributed Denial of Service (DDoS) 

3.10 Botnet เปUนกลุIมของอุปกรณ�ท่ีติดมัลแวร�และถูกเปลี่ยนเปUน Bot (ยIอมาจาก Robot) ไมIวIา 
จะเปUนอุปกรณ�คอมพิวเตอร� เว็บแคม เร�าเตอร�หรืออุปกรณ�  IoT อ่ืน ๆ เพ่ือรองรับคําสั่งจากผู�บุกรุก (Hacker) 
โดยผู�บุกรุก (Hacker) จะนํา Botnet ท่ีมีไปใช�ในการโจมตีขนาดใหญI เชIน การทํา DDoS เปUนต�น 

3.11 Spam Mail หรืออีเมลขยะ เปUนขยะออนไลน�ท่ีสIงตรงถึงผู�รับ โดยท่ีผู�รับสารนั้นไมIต�องการ 
และสร�างความเดือดร�อนรําคาญให�กับผู�รับได�ในลักษณะของการโฆษณาสินค�าหรือบริการการชักชวน 
เข�าไปยังเว็บไซต�ตIาง ๆ ซ่ึงอาจมีภัยคุกคามชนิด Phishing แฝงเข�ามาด�วย ด�วยเหตุนี้ จึงควรติดต้ังระบบ Anti-
Spam หรือหากใช�ฟรีอีเมล ก็จะมีโปรแกรมคัดกรองอีเมลขยะเบ้ืองต�นอยูIให�แล�ว 
 3.12 Phishing คือการหลอกลวงทางอินเทอร�เน็ต เพ่ือขอข�อมูลท่ีสําคัญเชIน รหัสผIาน หรือหมายเลข 
บัตรเครดิต โดยการสIงข�อความผIานทางอีเมลหรือเมสเซนเจอร� ตัวอยIางของการฟhชชิง เชIน การบอกแกIผู�รับ 
ปลายทางวIาเปUนธนาคารหรือบริษัทท่ีนIาเชื่อถือ และแจ�งวIามีสาเหตุทําให�คุณต�องเข�าสูIระบบ และใสIข�อมูลท่ี
สําคัญใหมI โดยเว็บไซต�ท่ีลิงก�ไปนั้น จะมีหน�าตาคล�ายคลึงกับเว็บท่ีกลIาวถึง Phishing 
          3.13 Sniffing เปUนการดักข�อมูลท่ีสIงจากคอมพิวเตอร�เครื่องหนึ่งไปยังอีกเครื่องหนึ่ง หรือจาก
เครือขIาย หนึ่งไปยังอีกเครือขIายหนึ่ง เปUนวิธีการหนึ่งท่ีผู�บุกรุกระบบนิยมใช�   
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          3.14 Hacking เปUนการเจาะระบบเครือขIายคอมพิวเตอร�ไมIวIาจะกระทําด�วยมนุษย�หรืออาศัย 
โปรแกรมด�วยวัตถุประสงค�ตIาง ๆ กัน ท้ังนี้โดยท่ัวไปแล�วการ Hacking เปUนสิ่งท่ีผิดกฎหมาย แตIอยIางไรก็ตาม 
หากได�รับอนุญาตก็ไมIใชสิ่งผิดกฎหมาย โดยตัวอยIางของการ Hacking อยIางถูกกฎหมาย เชIน การเจาะระบบ 
เพ่ือประเมินความเสี่ยงของระบบคอมพิวเตอร� และทดสอบระบบการรักษาความปลอดภัยเครือขIายขององค�กร 
          3.15 ผู�บุกรุก (Hacker) หมายถึง ผู�ท่ีไมIได�รับอนุญาตในการใช�งานระบบ แตIพยายามลักลอบเข�ามาใช� 
งานด�วยวัตถุประสงค�ตIาง ๆ ไมIวIาจะเพ่ือโจรกรรมข�อมูล ผลกําไร หรือความพอใจสIวนบุคคลก็ตาม ความเสียหาย 
จากผู�บุกรุกเปUนภัยคุกคาม 

4. การเตรียมความพร,อมในการรับมือป/ญหาภัยคุกคามทางไซเบอร(  

            จังหวัดมหาสารคาม มีการเตรียมความพร)อมในการรับมือป@ญหาภัยคุกคามทางไซเบอร% โดยมีการ
ดําเนินการเตรียมความพร)อมในด)านต�าง ๆ ดังนี้ 
             4.1 การเตรียมพร�อมด�านอุปกรณ�เพ่ือให�ระบบเครือขIายคอมพิวเตอร�กลางของจังหวัดมหาสารคาม 
สามารถรับมือกับภัยคุกคามทางไซเบอร�ได� โดยได�จัดหาอุปกรณ�และซอฟต�แวร�ท่ีจําเปUน ดังนี้  
                  4.1.1 อุปกรณ�ป�องกันระบบเครือขIาย (Next Generation Firewall) ใช�สําหรับป�องกันภัย
คุกคามทางไซเบอร�ประเภท DoS/DDoS BOTNET Phishing Sniffing Hacker ท้ังนี้ อุปกรณ�ป�องกันระบบ
เครือขIาย ท่ีจัดหานอกจากความสามารถในการเปUน Firewall แล�วยังต�องมีความสามารถอ่ืน ๆ เพ่ิมเติม  
ซ่ึงได�แกI ความสามารถในด�านการตรวจจับการบุกรุก (IPS) ความสามารถในการคัดกรองเว็บไซต�อันตราย 
(Web filtering) และการควบคุมการใช�งานซอฟต�แวร� (Application Control) เปUนอยIางน�อย 
         4.1.2 ซอฟต�แวร�ตรวจสอบประสิทธิภาพระบบเครือขIาย (Network Monitoring Software) 
ใช�สําหรับตรวจจับความผิดปกติท่ีเกิดข้ึนกับระบบเครือขIายคอมพิวเตอร�กลางของจังหวัดมหาสารคาม 
         4.1.3 อุปกรณ� Web App Firewall ใช�สําหรับป�องกันภัยคุกคามทางไซเบอร�ท่ีเกิดข้ึนกับ
ระบบงานคอมพิวเตอร�ของจังหวัดมหาสารคาม ท่ีพัฒนาข้ึนมาให�บริการผIาน Web Browser ได�แกI   
การคุกคามทางไซเบอร�ประเภท Hacker โดยสามารถป�องกันเทคนิคการบุกรุก เชIน Cross-site scripting  
และ SQL injection ได�เปUนอยIางน�อย 
                     4.1.4 ซอฟต�แวร�สํารองข�อมูล ใช�สําหรับกระบวนการสํารองข�อมูล และการกู�ข�อมูลของระบบ
เครือขIายคอมพิวเตอร�ของจังหวัดมหาสารคาม รวมท้ัง ยังสามารถสํารองข�อมูลแบบเข�ารหัสได�   
                  4.1.5 อุปกรณ�จัดเก็บข�อมูลภายนอก (SAN Storage) เปUนอุปกรณ�ท่ีใช�สําหรับติดต้ังระบบงาน
คอมพิวเตอร�ของจังหวัดมหาสารคาม และในการรับมือทางไซเบอร�อุปกรณ�จัดเก็บข�อมูลภายนอกยังสามารถ 
ลดผลกระทบท่ีเกิดจาก Ransomware ได�โดยจังหวัดยโสธรจะใช�อุปกรณ�จัดเก็บข�อมูลภายนอกดังกลIาวจัดทํา 
พ้ืนท่ีจัดเก็บข�อมูลสIวนกลาง โดยกําหนดให�แตIละกลุIมงานมีพ้ืนท่ีจัดเก็บข�อมูล 50 GB และจะมีการสํารอง 
ข�อมูลจากพ้ืนท่ีจัดเก็บข�อมูลสIวนกลางอยIางสมํ่าเสมอ ซ่ึงหากสIวนราชการตIาง ๆ นําไฟล�สําคัญมาจัดเก็บเอาไว� 
ท่ีพ้ืนท่ีจัดเก็บข�อมูลสIวนกลางแล�วแม�วIาจะเกิดภัยคุกคามไซเบอร�ประเภท Ransomware ก็จะสามารถสําเนา 
ข�อมูลสําคัญท่ีเก็บอยูIบนพ้ืนท่ีจัดเก็บข�อมูลสIวนกลางกลับมาได� 
                     4.1.6 ระบบงานคอมพิวเตอร�สํารอง ใช�ในกรณีท่ีไมIสามารถกู�ระบบงานคอมพิวเตอร�ข้ึนมาได� 
                  4.1.7 อุปกรณ�จัดเก็บ Log file ใช�สําหรับจัดเก็บข�อมูลจราจรคอมพิวเตอร� ท่ีเกิดข้ึนจากการ
ใช�งานเครือขIายคอมพิวเตอร�กลางของจังหวัดมหาสารคาม 
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                   4.1.8 อุปกรณ�วิเคราะห� Log file ใช�สําหรับวิเคราะห�ข�อมูลจราจรคอมพิวเตอร� ท่ีเกิดข้ึนจาก
การใช�งานเครือขIายคอมพิวเตอร�กลางของจังหวัดมหาสารคาม ซ่ึงข�อมูลท่ีถูกวิเคราะห�ดังกลIาวจะชIวยระบุถึง
หมายเลข IP Address ของผู�โจมตี และลักษณะภัยคุกคามไซเบอร�ท่ีโจมตีระบบเครือขIายคอมพิวเตอร�กลาง
ของจังหวัดมหาสารคาม และใช�ประกอบการทํารายงานให�แกIคณะกรรมการกํากับดูแลด�านความม่ันคง
ปลอดภัยไซเบอร�   
                    4.1.9 ซอฟต�แวร�ป�องกันไวรัสคอมพิวเตอร�แบบคอรเปอเรต (Corporate Antivirus Software) 
ใช�สําหรับติดต้ังบนเครื่องคอมพิวเตอร� (PC) เครื่องคอมพิวเตอร�พกพา (Notebook) และเครื่องคอมพิวเตอร� 
แมIขIายของจังหวัดมหาสารคาม ซ่ึงสามารถป�องกันภัยคุกคามไซเบอร�ประเภท Malware, Computer Virus, 
Computer worm, Trojan, Spyware, Ransomware, BOTNET และSpam Mail   
             4.2 แผนการตรวจสอบและประเมินความเสี่ยงด�านการรักษาความม่ันคงปลอดภัยไซเบอร�เพ่ือให� 
ระบบเครือขIายคอมพิวเตอร�กลางของจังหวัดมหาสารคาม สามารถรับมือกับภัยคุกคามทางไซเบอร� 
ท่ีมีการพัฒนาข้ึน ตลอดเวลา จังหวัดมหาสารคามจะพิจารณาจ�างบริษัทผู�เชี่ยวชาญในการประเมินความเสี่ยง
การรักษาความม่ันคงปลอดภัยไซเบอร�มาตรวจสอบ โดยจะมีจํานวนครั้งในการตรวจสอบอยIางน�อยปQละ 1 ครั้ง 
ซ่ึงในการตรวจสอบและประเมินความเสี่ยงนี้ อาจสามารถดันหาภัยคุกคามไซเบอร�ประเภท  Backdoor ท่ีถูก
ซIอนเอาไว�จากข้ันตอนการพัฒนาระบบงานคอมพิวเตอร�ได� 
             4.3 การเตรียมพร�อมด�านบุคลากร 
                   4.3.1 การให�ความรู� เพ่ือให�บุคลากรของจังหวัดมหาสารคาม มีความรู�เก่ียวกับภัยคุกคาม 
ทางไซเบอร� จังหวัดมหาสารคามจะพิจารณาจ�างบริษัทผู� เชี่ยวชาญในการประเมินความสี่ยงการรักษา 
ความม่ันคงปลอดภัยไซเบอร�ดําเนินการจัดฝ�กอบรมให�ความรู�แกIบุคลากรของจังหวัดมหาสารคาม 
                   4.3.2 การแจ�งรายชื่อเจ�าหน�าท่ี สําหรับประสานงานด�านการรักษาความม่ันคงปลอดภัยไซเบอร�
ตามพ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร� พ.ศ. 2562 มาตราท่ี 46 กําหนดให�หนIวยงานภาครัฐ 
แจ�งรายชื่อเจ�าหน�าท่ีระดับบริหารและระดับปฏิบัติการ เพ่ือประสานงานด�านการรักษาความม่ันคงปลอดภัยไซเบอร� 
ไปยังสํานักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร� โดยจังหวัดมหาสารคามจะกําหนด 
ระดับภัยคุกคามทางไซเบอร�ตาม พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร� พ.ศ. 2562 มาตราท่ี 60 
และจะแจ�งรายชื่อผู�เจ�าหน�าท่ีเพ่ือประสานงานด�านการรักษาความปลอดภัยไซเบอร�ในระดับตIาง ๆ 
                   4.3.3 มีผู�ดูแลด�านการรักษาความม่ันคงปลอดภัยเครือขIาย และผู�ดูแลระบบเครือขIาย
คอมพิวเตอร�กลางของจังหวัดมหาสารคาม 
             4.4 การเตรียมพร�อมด�านการสํารองข�อมูลและระบบคอมพิวเตอร�สํารอง ในกรณีท่ีภัยคุกคามทางไซเบอร� 
กIอเกิดความเสียหายแกIระบบเครือขIายคอมพิวเตอร�กลางของจังหวัดมหาสารคามอยIางมาก จนไมIสามารถ
ทํางานได�เปUนเวลานาน จังหวัดมหาสารคามจะพิจารณาทางเลือกในการแก�ไขปRญหาโดยวิธีการกู�คืนข�อมูล 
ท่ีเสียหาย หรือเปhดใช�ระบบคอมพิวเตอร�สํารอง โดยมีเป�าหมายเพ่ือให�ระบบเครือขIายคอมพิวเตอร�กลาง 
ของจังหวัดมหาสารคามสามารถใช�งานได�อยIางรวดเร็วท่ีสุด ท้ังนี้ แนวทางในการกู�คืนข�อมูล และการใช�ระบบ
คอมพิวเตอร�สํารองจะกําหนดอยูIในแอกสารแผนสํารองและกู�คืนระบบของจังหวัดมหาสารคาม 
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5. ข้ันตอนการปฏิบัติเม่ือเกิดภัยคุกคามทางไซเบอร�  

            ตาม พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร� พ.ศ. 2562 มาตรา 44 กําหนดให� หนIวยงานของรัฐ
หนIวยงานควบคุมหรือกํากับดูแล และหนIวยงานโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศจัดทําประมวลแนวทาง
ปฏิบัติ และกรอบมาตรฐานของแตIละหนIวยงานให�สอดคล�องกับนโยบายและแผนวIาด�วยการรักษาความม่ันคง 
ปลอดภัยไซเบอร�โดยเร็ว ท้ังนี้ ทางจังหวัดมหาสารคามได�มีมาตรการสําหรับรับมือกับภัยคุกคามทางไซเบอร�  
อยูI 3 มาตรการ ดังนี้ 
              5.1 มาตรการตรวจสอบและเฝ:าระวังภัยคุกคามทางไซเบอร� (Detect) มีข้ันตอน ดังนี้ 
                   การตรวจสอบและเฝ�าระวังภัยคุกคามทางไซเบอร� (Cyber Threat Detection and Monitoring) 
คือ การท่ีสร�างกลไกและกระบวนการเพ่ือดําเนินการ ดังนี้ 

  ตรวจจับเหตุการณ%ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร%ท้ังหมดท่ีเก่ียวข)องกับบริการ 
ท่ีสําคัญของจังหวัดมหาสารคาม 

  การจัดประเภทและวิเคราะห%เหตุการณ%ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร%ท่ีตรวจพบ  
  การระบุวIามีภัยคุกคามทางไซเบอร�หรือเหตุการณ�ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร�  

ท่ีเก่ียวกับบริการท่ีสําคัญของกรมป�องกันและบรรเทาสาธารณภัย หรือไมIและดําเนินการทบทวนกลไก  
และกระบวนการอยIางน�อยปQละ 1 ครั้ง เพ่ือให�แนIใจวIากลไกและกระบวนการตIาง ๆ ยังคงมีประสิทธิภาพ 
          5.2 มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร� (Response) มี 3 ข้ันตอน ดังนี้ 

 5.2.1 แผนการรับมือภัยคุกคามทางไซเบอร� (Cybersecurity Incident Response Plan)  
ต�องมีการจัดทํา สื่อสาร ฝ�กซ�อม ทบทวน และปรับปรุง แผนการรับมือภัยคุกคามทางไซเบอร� ตามท่ีระบุไว�ใน 
ประมวลแนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยไชเบอร� อยIางน�อยปQละ 1 ครั้ง เพ่ือให�แนIใจวIา 
แผนการรับมือภัยคุกคามทางไซเบอร� สามารถดําเนินการได�อยIางมีประสิทธิภาพ และประสิทธิผล 

  5.2.2 แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 
                           1) ต�องจัดทําแผนการสื่อสารในภาวะวิกฤต เพ่ือตอบสนองตIอวิกฤตท่ีเกิดจากเหตุการณ�   
         2) ต�องตรวจสอบให�แนIใจวIาแผนการสื่อสารในภาวะวิกฤตมีข้ันตอนการดําเนินการ ดังนี้ 
                              จัดต้ังทีมสื่อสารในภาวะวิกฤต เพ่ือเปhดใช�งานในชIวงวิกฤต 
                                   ระบุสถานการณ�จําลองเหตุการณ� ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร�ท่ีเปUนไปได�  
และแผนการดําเนินการท่ีเก่ียวข�อง 

  ระบุกลุIมเป�าหมาย และผู�มีสIวนได�สIวนเสียสําหรับสถานการณ�จําลองเหตุการณ�  
ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร�แตIละประเภท 

  ระบุผู�แทนหนIวยงานหลักและผู�เชี่ยวชาญด�านเทคนิค ท่ีจะเปUนตัวแทนขององค�กร
เม่ือกลIาวแถลงกับสื่อมวลชน  

  ระบุแพลตฟอร�ม/ชIองทางการเผยแพรIท่ีเหมาะสม (เชIน สื่อด้ังเดิมและโซเชียลมีเดีย) 
สําหรับการเผยแพรIข�อมูล 
                            3) ต�องตรวจสอบให�แนIใจวIาแผนการสื่อสารในภาวะวิกฤต รวมถึงการประสานงาน 
ระหวIางทุกฝ�ายท่ีได�รับผลกระทบเพ่ือให�แนIใจวIามีการตอบสนองท่ีประสานกันและ สอดคล�องกันในชIวงวิกฤต 
                            4) ต�องดําเนินการฝ�กซ�อมแผนการสื่อสารในภาวะวิกฤต อยIางน�อยปQละ 1 ครั้ง เพ่ือให�
แนIใจวIาสามารถสื่อสารและเผยแพรIข�อมูลได�อยIางทันทIวงทีและมีประสิทธิผลในชIวงวิกฤตอันเนื่องมาจาก
เหตุการณ�ท่ีเก่ียวกับความม่ันคงปลอดภัย 
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                     5.2.3 การฝ�กซ�อมความม่ันคงปลอดภัยไซเบอร� (Cybersecurity Exercise) 
                           1) จังหวัดมหาสารคาม ในกรณีท่ีมีสIวนรIวมในการฝ�กซ�อมรับมือกับภัยคุกคามทาง 
ไซเบอร�หากได�รับคําสั่งเปUนลายลักษณอักษรให�ทํา โดยคณะกรรมการการฝ�กซ�อมการรักษาความม่ันคง
ปลอดภัยไซเบอร� จะต�องสามารถดําเนินการได� ท้ังในระดับชาติ หรือระดับภาคสIวน โดยจังหวัดมหาสารคาม 
จะต�องตรวจสอบให�แนIใจวIาบุคลากรท่ีเก่ียวข�องท่ีระบุไว�ในแผนการรับมือภัยคุกคามทางไซเบอร�มีสIวนรIวม 
ในการฝ�กซ�อมความม่ันคงปลอดภัยไซเบอร�ดังกลIาวด�วย 
                           2) ต�องปฏิบัติตามคําขอใด ๆ ของคณะกรรมการเพ่ือให�ข�อมูลท่ีเก่ียวข�องกับบริการ 
ท่ีสําคัญของจังหวัดมหาสารคาม เพ่ือวัตถุประสงค�ในการวางแผนและดําเนินการฝ�กซ�อมรับมือกับภัย คุกคาม
ทางไซเบอร�ข�อมูลท่ีคณะกรรมการอาจร�องขอภายใต�ข�อนี้ รวมถึงแผนการรับมือภัยคุกคามทางไซเบอร� 
และแผนการสื่อสารในภาวะวิกฤตและข้ันตอนการปฏิบัติงานมาตรฐานท่ีเก่ียวข�องกับการดําเนินงานของ 
บริการท่ีสําคัญของกรมป�องกันและบรรเทาสาธารณภัย  

5.3  มาตรการรักษาและฟHIนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร� (Recovery)   
4.3.1 ต�องจัดทําแผนความตIอเนื่องทางธุรกิจ (Business Continuity Plan : BCP) เพ่ือให�

แนIใจวIาบริการท่ีสําคัญของกรมป�องกันและบรรเทาสาธารณภัย สามารถให�บริการท่ีจําเปUนตIอไปได�ในกรณี 
ท่ีเกิดการหยุดชะงัก เนื่องจากเหตุการณ�ท่ีเก่ียวกับความม่ันคงปลอดภัยไชเบอร� เพ่ือให�สามารถใช�ปฏิบัติงานได�จริง 
รวมถึง สอบทานแผนของผู�ให�บริการภายนอกเพ่ือพิจารณาความสอดคล�องกับแผนของหนIวยงานของรัฐ 
และหนIวยงานโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศ เชIน ความสอดคล�องกันของขอบเขตคํานิยาม 
และการกําหนดระยะท่ีสําคัญ : Maximum Tolerable Period of Disruption (MTPD), Recovery Time - 
Objective (RTO) และ Recovery Point Objective (RPO) เปUนต�น 

4.3.2 ต�องตรวจสอบให�แนIใจวIามีการฝ�กซ�อม BPC อยIางน�อยปQละ 1 ครั้ง เพ่ือประเมิน
ประสิทธิภาพของ BCP ตIอภัยคุกคามทางไซเบอร�และเหตุการณ�ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร� 
จังหวัดมหาสารคามจึงได�จัดทําข้ันตอนการปฏิบัติเม่ือเกิดภัยคุกคามทางไซเบอร� ซ่ึงเปUนการดําเนินการเบ้ืองตัน ดังนี้   

 

ข้ันตอนการดําเนินงาน รายละเอียด 

 
 
 
 

 
 
 
 
 

 
 

 
 
 

มีการแจ�งเหตุจากผู�ใช�งาน หรือตรวจจับการคุกคาม
ทางไซเบอร� ได�จากอุปกรณ�ป�องกันระบบเครือขIาย
หรือเครื่องมือตIาง ๆ ตามท่ีกําหนดในข�อ 4.1  
ซ่ึงจะชIวยให�จังหวัดมหาสารคามสามารถตรวจพบ
การคุกคามทางไซเบอร�อยIางรวดเร็ว 
ตรวจสอบข�อ มูลของภัย คุกคามทางไซ เบอร�   
และประเมินระดับภัยคุกคามตามท่ีกําหนดใน 
พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร�  
พ.ศ. 2562 มาตรา 62  

ดําเนินการควบคุมภัยคุกคามทางไซเบอร� ให�สIงผล 
กระทบน� อย ท่ีสุ ด และป� อง กัน ไมI ให� เ กิ ด กา ร
แพรIกระจายไปยังสIวนอ่ืน ๆ ซ่ึงในกรณีท่ีเรIงดIวน
จังหวัดมหาสารคามจะทําการปhดระบบ หรือตัดการ
เชื่อมตIอของระบบคอมพิวเตอร�ชั่วคราว 

ตรวจพบภัยคุกคาม 
ทางไซเบอร( 

ตรวจพบภัยคุกคาม 
ทางไซเบอร( 

การควบคุมภัย 
คุกคามทางไซเบอร( 
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แก)ไขได) 

สมบูรณ% 

ทดสอบระบบ 

กู,คืนระบบ 
 

ระบบสามารถใช,งานได,ปกติ 
 

สรุปผลในการดําเนินการรับมือ 
ภัยคุกคามฯ และจัดทํารายงาน 

 

ข้ันตอนการดําเนินงาน รายละเอียด 

 

                     แก%ไขป)ญหา 
 
 

 
 
 
 
 

ดําเนินการแก�ไขหรือกําจัดภัยคุกคามทางไซเบอร�ใน
เบ้ืองต�นในทันที 

ในกรณีท่ีไมIสามารถแก�ไขปRญหาได�จะดําเนินการ
ติดตIอศูนย�ประสานการรักษาความม่ันคงปลอดภัย
ระบบคอมพิวเตอร�ประเทศไทย (Thaicert) หรือ
สํานักงานคณะกรรมการการรักษาความม่ันคง
ปลอดภัยไซเบอร�แหIงชาติเพ่ือขอคําแนะนําหรือขอ
ความชIวยเหลือ 

หลังจากแก�ไขปRญหาภัยคุกคามไซเบอร�แล�วจังหวัด
มหาสารคาม จะดําเนินการตรวจหาชIองโหวI โดย
อุปกรณ�ตรวจสอบชIองโหวIระบบเครือขIาย หรือ
เครื่องมืออ่ืน ๆ และหาวิธีเพ่ือป�องกันการเกิดภัย
คุกคามไซเบอร�ในลักษณะเดิม 
ตรวจสอบการทํางานของโครงสร�างพ้ืนฐานสําคัญ
ทางสารสนเทศ ของจังหวัดมหาสารคามวIาสามารถ
ทํางานได�สมบูรณ�หรือไมIในกรณีท่ีพบวIาการทํางาน
ไมIสมบูรณ� หรือข�อมูลสําคัญสูญหายไปจะดําเนินการ
กู�คืนระบบงาน 
ดําเนินการตามข้ันตอนการกู�คืนข�อมูลตามท่ีระบุใน
แผนการสํารองและกู�คืนระบบ ในกรณีท่ีกู�คืนระบบ
ไมIได� จังหวัดยโสธรจะพิจารณาเปhดใช�ระบบงาน
คอมพิวเตอร�สํารอง และเรIงกู�ระบบงานคอมพิวเตอร�
หลัก 

เ ม่ือโครงสร� าง พ้ืนฐานสํ า คัญทางสารสนเทศ  
ของจังหวัดมหาสารคาม สามารถทํางานได�ตามปกติ
แล�วหนIวยงานท่ีดูแลรับผิดชอบด�านโครงขIายระบบ
สารสนเทศของจังหวัดมหาสารคาม จะดําเนินการ
สรุปผลในการดําเนินการรับมือภัยคุกคามทางไซเบอร� 

สรุปผลในการรับมือภัยคุกคามทางไซเบอร� และแจ�ง
ผลการดําเนินงานให�แกIผู�เก่ียวข�อง เชIน ผู�อํานวยการ
กองผู�บริหารระดับสูงด�านสารสนเทศ 

ติดต�อศูนย%ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร%ประเทศไทย 
(Thaicert) หรือสํานักงานคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร% 

แก)ไขป@ญหาสําเร็จและดําเนินการหาวิธีปOองกันการ
เกิดภัยคุกคามไซเบอร%ในลักษณะเดิม 

 

แก)ไขไม�ได) 

ไม�สมบูรณ% 
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6. การเตรียมพร%อมรับมือภัยคุกคามทางไซเบอร�ในส3วนของเจ%าหน%าท่ีจังหวัดมหาสารคาม 

            เม่ือเกิดการคุกคามทางไซเบอร�แล�ว ในบางครั้งผลกระทบท่ีเกิดข้ึนอาจสIงผลให�การทํางานของ 
เครื่องคอมพิวเตอร�ของเจ�าหน�าท่ีจังหวัดมหาสารคามทํางานผิดพลาดหรือลIาช�าลง หรือสIงผลให�ไฟล�ข�อมูล 
ท่ีถูกจัดเก็บเอาไว�ในเครื่องคอมพิวเตอร�ไมIสามารถใช�งานได� และยากตIอการกู�คืนให�เปUนปกติ ดังนั้น เจ�าหน�าท่ี
ของจังหวัดมหาสารคาม ควรดําเนินการเตรียมพร�อมรับมือภัยคุกคามทางไซเบอร� ดังนี้ 

6.1  ดําเนินการตามนโยบายการใช�งานระบบป�องกันไวรัสสําหรับเครื่องคอมพิวเตอร�อยIางเครIงครัด 
            6.2 ดําเนินการตามนโยบายการใช�งานเครื่องคอมพิวเตอร�สIวนบุคคล และนโยบายการใช�งานเครื่อง 
คอมพิวเตอร�แบบพกพาอยIางเครIงครัด 
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7. การประเมินความเส่ียงการรักษาความม่ันคงปลอดภัยไซเบอร�  
  

ความเส่ียง  
การประเมินความเส่ียง   วิธีการบริหารความเส่ียง   

ผลกระทบ  โอกาส  ผลกระทบ  
ระดับ 

ความเส่ียง  แนวทางการควบคุม  
วิธ ีจัดการ 
ความเส่ียง  ผู,รับผิดชอบ  

1. ความเส่ียงด%านกายภาพและส่ิงแวดล �อม (Physical and Environment Risk)     

1) ความเสี่ยงจากการเกิดไฟไหม�        
    ห�องศูนย�คอมพิวเตอร�แมIขIายกลาง  
    (Data Center)  

1. ระบบคอมพิวเตอร�และระบบ   
    เครือขIายถูกทําลาย  
2. ระบบสารสนเทศและระบบ 
    ฐานข�อมูลถูกทําลาย  

1  5  5  1. ตรวจสอบระบบดับเพลิง   
    แบบอัตโนมัติตามมาตรฐาน  
    ทุก 3 เดือน  
2. ตรวจสอบการทํางานของ   
    ศูนย�สํารอง Disaster  
    Recovery Site (DR Site)  
    ทุก 3 เดือน  

การควบคุม 
(Treat) 

งานสื่อสาร 
กลุIมงาน 
อํานวยการ 
สนจ.มค.  

2) ความเสี่ยงจากระบบกระแสไฟฟ�า  
    ขัดข�องของห�องศูนย�คอมพิวเตอร�  
    แมIขIายกลาง (Data Center)  

1. ไมIสามารถใช�งานระบบ   
    คอมพิวเตอร�และระบบ 
    เครือขIายได�  
2. ไมIสามารถระบบสารสนเทศ  
    และระบบฐานข�อมูลได�  
3. ระบบปฏิบัติการ และระบบ  
    ฐานข�อมูลเกิดความเสียหาย 
    จากเครื่องไมIได�ถูกทําการ 
    ปhดอยIางเหมาะสม  
  
  

1  4  4      ตรวจสอบระบบสํารอง  
    ไฟฟ�า (UPS) ในศูนย�    
    คอมพิวเตอร�แมIขIายกลาง  
    ทุก 3 เดือน  

การถIายโอน 
(Transfer) 

งานสื่อสาร 
กลุIมงาน 
อํานวยการ 
สนจ.มค. 
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ความเส่ียง  

การประเมินความเส่ียง   วิธีการบริหารความเส่ียง   

ผลกระทบ  โอกาส  ผลกระทบ  
ระดับ 

ความเส่ียง แนวทางการควบคุม  
วิธีจัดการ 
ความเส่ียง  ผู,รับผิดชอบ  

3)  ความเสี่ยงจากอุณหภูมิและ   
     ความชื้นของศูนย�คอมพิวเตอร�  
     แมIขIายกลาง (Data Center)  
     ผิดปกติ 

เกิดความเสียหายตIอเครื่อง 
คอมพิวเตอร�แมIขIายและอุปกรณ� 
เครือขIาย  

1  4  4  ตรวจสอบเครื่องปรับอากาศ  
ท่ีควบคุมอุณหภูมิ 

การถIายโอน 
(Transfer)  

งานสื่อสาร 
กลุIมงาน 
อํานวยการ 
สนจ.มค.  

4) ความเสี่ยงจากแมลงสัตว�กัดแทะ  
    อุปกรณ�เครือขIายและระบบไฟฟ�า  

1. ไมIสามารถใช�งานระบบ  
    เครือขIายได�  
2. ไมIสามารถให�บริการระบบ    
    เครือขIายได�อยIางตIอเน่ือง  

1  3  3  ตรวจสอบอุปกรณ�เครือขIาย และ
ระบบไฟฟ�า ทุก 3 เดือน  

การยอมรับ 
(Take)  

งานสื่อสาร 
กลุIมงาน 
อํานวยการ 
สนจ.มค.  

5) ความเสี่ยงจากการโจรกรรม
อุปกรณ�คอมพิวเตอร� 
เครื่องแมIขIาย เครื่องลูกขIาย
และอุปกรณ�ตIอพIวง 

1. อุปกรณ� และข�อมูลท่ีมี  
    ความสําคัญสูญหาย  
2. เสียภาพลักษณของหนIวยงาน  

1  3  3  1. ติดต้ังระบบรักษาความ  
    ปลอดภัยในการควบคุมการ  
    เข�า – ออก  
    ห�องคอมพิวเตอร�แมIขIาย  
2. ติดต้ังกลองวงจรปhดให�  
    ครอบคลุมทุกพ้ืนท่ี  
    ท่ีมีเครื่องคอมพิวเตอร� 
    และอุปกรณ�ติดต้ัง  
3. ตรวจสอบการทํางานของ  
    ศูนย�สํารอง Disaster  
    Recovery Site (DR Site)  
    ทุก 3 เดือน  
   

  งานสื่อสาร 
กลุIมงาน 
อํานวยการ 
สนจ.มค.  
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ความเส่ียง  

การประเมินความเส่ียง  วิธีการบริหารความเส่ียง  

ผลกระทบ  โอกาส  ผลกระทบ 
ระดับ 

ความเส่ียง แนวทางการควบคุม  
วิธีจัดการ 
ความเส่ียง  ผู,รับผิดชอบ  

2. ความเส่ียงด%านบุคลากร (Human Risk)  
6) ความเสี่ยงจากผู�ดูแลระบบ  ข�อมูลท่ีอยูIในชั้นความลับ รั่วไหล  

ทําให�เสียหายตIอความนIาเชื่อถือ 
ของหนIวยงาน   

1  3  3  1. การทํา Authentication  
   การเข�าใช�ระบบสารสนเทศ  
     รวมถึงการยกเลิกทะเบียน  
     (เกษียณอายุ/ลาออก ฯลฯ) 
2. การจัดระดับการเข�าถึง  
    ข�อมูลอยIางเปUนระบบ และ  
    สิทธิในการกระทํากับข�อมูล  

การยอมรับ 
(Take)  

กลุ�มงาน 
ยุทธศาสตร% 
และข)อมูล 
เพ่ือการ 
พัฒนาจังหวัด
สนจ.มค.  

7) ความเสี่ยงจากผู�ใช�งานเครื่อง  
    คอมพิวเตอร�และระบบเครือขIาย  

1. สูญเสีย Bandwidth ในระบบ  
    เครือขIายทําให�ต�องเพ่ิม  
    Bandwidth ให�มากข้ึน     
    เน่ืองจาก การใช�งานนอกเหนือ 
    จากงานราชการ  
2. เครื่องคอมพิวเตอร� เสียหาย  
    และเสื่อมอายุการใช�งาน 

    เร็วกวIาปกติ  

2  6  6  1. กําหนด Policy ของ  
    Firewall ให�เหมาะสมตIอ  
    การใช�งาน  
2. การมีข�อตกลงท่ีผู�ใช�งาน  
    ต�องเปUนผู�รับผิดชอบในการ  
   นําอุปกรณ�เครื่องคอมพิวเตอร�  
   หรือ resources ไปใช�นอกเหนือ  
   จากงานราชการ และ 
   รายงานการใช�งานของ  
   ผู�ใช�ท่ีฝ�าฝ:นตอIผู�บังคับบัญชา  
3. ตรวจสอบและแนะนํา  

ผู�ใช�งานให�ใช�อุปกรณ� 
คอมพิวเตอร�อยIางเหมาะสม  

การควบคุม 
(Treat)  

กลุ�มงาน 
ยุทธศาสตร% 
และข)อมูล 
เพ่ือการ 
พัฒนาจังหวัด
สนจ.มค.  
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ความเส่ียง  

การประเมินความเส่ียง   วิธีการบริหารความเส่ียง   

ผลกระทบ  โอกาส  ผลกระทบ  
ระดับ 

ความเส่ียง  แนวทางการควบคุม  
วิธีจัดการ 
ความเส่ียง  ผู,รับผิดชอบ  

3. ความเส่ียงด%านระบบคอมพิวเตอร�และระบบเครือข3าย (Computer and Network Risk)    

8. ความเสี่ยงด�านระบบคอมพิวเตอร�  
    และระบบเครือขIาย (Computer  
    and Network Risk)  

1. เกิดความเสียหายตอIระบบ  
  สารสนเทศและระบบฐานข�อมูล 

2. ไมIสามารถใช�งานระบบ  
  สารสนเทศท่ีมีความสําคัญและ  
  ต�องใช�งานอยIางเรIงดIวน  

3  4  12  1. โปรแกรมหรือข�อมูลถูก  
    ทําลาย  
2. ไมIสามารถเรียกใช�  
    โปรแกรมหรือระบบ 
    งานได�ตามปกติ  
3. การถูกขโมยข�อมูลท่ี 
    สําคัญ  

การควบคุม 
(Treat)  

กลุIมงาน 
ยุทธศาสตร� 
และข�อมูล 
เพ่ือการ 
พัฒนาจังหวัด
สนจ.มค.  

9) ความเสี่ยงจากการติดไวรัส  
     คอมพิวเตอร�หรือมัลแวร�  

1. โปรแกรมหรือข�อมูลถูกทําลาย 
2. ไมIสามารถเรียกใช�โปรแกรม  
    หรือระบบงานได�ตามปกติ  
3. การถูกขโมยข�อมูลท่ีสําคัญ  

3  5  6  1. อัพเดตโปรแกรมป�องกัน  
     ไวรัสให�สามารถป�องกัน 
     ไวรัสได�ทุกรูปแบบ    
     (อัตโนมัติ)  
2. ปฏิบัติตามนโยบายการ  
     รักษาความม่ันคงปลอดภัย 
     ของระบบสารสนเทศ  
     และให�มีผลบังคับใช� 
     อยIางเครงคัด  
 

การควบคุม 
(Treat)  

กลุIมงาน 
ยุทธศาสตร� 
และข�อมูล 
เพ่ือการ 
พัฒนาจังหวัด 
สนจ.มค. 
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ความเส่ียง  

การประเมินความเส่ียง  วิธีการบริหารความเส่ียง  

ผลกระทบ  โอกาส  ผลกระทบ  
ระดับ 

ความเส่ียง  แนวทางการควบคุม  
วิธีจัดการ 
ความเส่ียง  ผู,รับผิดชอบ  

10) ความเสี่ยงจากการถูกบุกรุก  
      และถูกโจมตีระบบเครือขIาย  
      จากภายในและภายนอกองค�กร  

1. ระบบสารสนเทศของหนIวยงาน 
     ไมIสามารถให�บริการได�  
2. ทําให�ระบบเครื่องแมIขIาย หรือ  
     ลูกขIายติดไวรัส และ   
     แพรIกระจาย สูIเครื่องอ่ืนๆ  
     ท้ังหมดในเครือขIาย  
3.  ถูกแก�ไขหรือเปลี่ยนแปลง   
     ข�อมูลหรือรูปภาพบน Web  
     Site ของหนIวยงาน  
4.  ถูกโจรกรรมข�อมูลท่ีเปUน  
     ความลับ  
5. ไมIสามารถเข�าใช�ระบบ 
     สารสนเทศได�  

4  4  16  1. อัพเดตโปรแกรมป�องกัน  
    ไวรัสให�สามารถป�องกัน 
    ได�ทุกรูปแบบ  
2. ตรวจสอบ Policy และ  
    การทํางานของระบบ  
    ป�องกันการบุกรุก DDoS,   
     IPS และระบบเฝ�าระวัง    
     เครือขIาย ทุกวัน  

การควบคุม 
(Treat)  

กลุIมงาน 
ยุทธศาสตร� 
และข�อมูล 
เพ่ือการ 
พัฒนาจังหวัด
สนจ.มค.  

11) ความเสี่ยงจากการเชื่อมตIอระบบ 
      เครือขIายอินทราเน็ต และ  
      อินเทอร�เน็ตภายในและภายนอก  
      สถานท่ีทํางาน  
 

1. ระบบเครือขIายอินทราเน็ต   
    และอินเทอร�เน็ตไมIสามารถใช�  
    งานได�  
2. ไมIสามารถเข�าใช�งานระบบ  
    สารสนเทศ ผIานเครือขIาย    
    อินทราเน็ตและอินเทอร�เน็ตได�  

2  3  6  1. ตรวจสอบระบบเครือขIาย 
    สื่อสารหลักทุกวัน  
2. ควบคุมการเข�าใช�  
    เครือขIายอินทราเน็ต  
    และอินเทอร�เน็ต  
    โดยใช�ระบบยืนยันตน  
     (Authentication)  

การยอมรับ 
(Take)  

กลุIมงาน 
ยุทธศาสตร� 
และข�อมูล 
เพ่ือการ 
พัฒนาจังหวัด
สนจ.มค.  
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ความเส่ียง  

การประเมินความเส่ียง  วิธีการบริหารความเส่ียง  

ผลกระทบ  โอกาส  ผลกระทบ  
ระดับ 

ความเส่ียง แนวทางการควบคุม  
วิธีจัดการ 
ความเส่ียง  ผู,รับผิดชอบ  

12) ความเสี่ยงจากการถูกบล็อกจาก 
      ผู�ให�บริการเครือขIาย (Black List)  

1. ผู�ใช�งานท่ีต�องการข�อมูลของ  
    หนIวยงาน หรือประชาชนท่ัวไป 
    ไมIสามารถเข�าใช�งาน  
    Web Server ได�  
2. ลดความนIาเชื่อถือของ 
    หนIวยงาน  
  

1 3 3 1. อัพเดตโปรแกรมป�องกัน  
    ไวรัสให�สามารถป�องกัน 
    ได�ทุกรูปแบบ  
2. ปรับปรุง Policy  
    Firewall  
3. Monitoring ระบบเครือขIาย  
    เปUนประจําทุกวัน  

การยอมรับ 
(Take)  

กลุIมงาน 
ยุทธศาสตร� 
และข�อมูล 
เพ่ือการ 
พัฒนาจังหวัด
สนจ.มค.  

13) ความเสี่ยงจากการใช�งานระบบ  
      ประชุมทางไกลผIานเครือขIาย   
      (VDO Conference)  

ระบบประชุมทางไกลผIาน 
เครือขIาย (VDO Conference) 
ขัดข�อง ทําให�ผู�บริหารและ 
หนIวยงานท่ีเก่ียวข�องไมIสามารถ 
เข�ารIวมประชุมได�  
  

1 3 3 ตรวจสอบการเชื่อมตอI 
อุปกรณ� การทํางานของ 
ระบบชุดประชุมทางไกล 
ผIานเครือขIาย (VDO 
Conference) กIอนใช�งาน  

การยอมรับ 
(Take)  

งานสื่อสาร 
กลุIมงาน 
อํานวยการ 
สนจ.มค. 

14) ความเสี่ยงจากการใช�งานระบบ  
      โทรศัพท� (IP Phone)  

ระบบโทรศัพท� (IP Phone) 
ขัดข�องทําให�เจ�าหน�าท่ีใน 
หนIวยงานไมIสามารถใช� งานระบบ
โทรศัพท�ติดตอI ประสานงาน 
ได�ท้ังภายใน/ภายนอก  
ได�อยIางตอIเน่ือง  
  

1 3 3 ตรวจสอบการทํางานของ 
ระบบโทรศัพท� (IP Phone) 
อยIางสมํ่าเสมอ  

การยอมรับ 
(Take)  

งานสื่อสาร 
กลุIมงาน 
อํานวยการ 
สนจ.มค. 
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ความเส่ียง  

การประเมินความเส่ียง   วิธีการบริหารความเส่ียง   

ผลกระทบ  โอกาส  ผลกระทบ  
ระดับ 

ความเส่ียง  แนวทางการควบคุม  
วิธีจัดการ 
ความเส่ียง  ผู,รับผิดชอบ  

4. ความเส่ียงด%านโปรแกรมคอมพิวเตอร� (Software Risk)    

15) ตรวจสอบการทํางานของ  
      ระบบโทรศัพท� (IP Phone)  
      อยIางสมํ่าเสมอ  

1. การถูกฟ�องร�อง และเสื่อมเสีย  
    ชื่อเสียง และความนIาเชื่อถือ    
    ของหนIวยงาน  
2. การใช�งานอาจไมIได�ประสิทธิภาพ    
    ตามความสามารถของ 
    ซอฟต�แวร�นั้น ๆ  
3. หนIวยงานอาจถูกฟ�องร�อง  
    เรียกคIาเสียหายจากผู�เปUน 
    เจ�าของลิขสิทธิ์นั้น ๆ 

1  3  3  1. การจัดหาซอฟต�แวร�ท่ีถูก  
    กฎหมายมาใช�งานตาม  
    ความจําเปUน  
2. การรณรงคขอความ  
    รIวมมือเจ�าหน�าท่ีในการ 
    ใช�งาน Open Source  

การยอมรับ 
(Take)  

งานสื่อสาร 
กลุIมงาน 
อํานวยการ 
สนจ.มค. 

16) ความเสี่ยงจากชIองโหวIจาก  
      การพัฒนาโปรแกรมประยุกต� 
      ภายในองค�กร  

1. สร�างความเสียหายตอIระบบ  
    คอมพิวเตอร�แมIขIายระบบ   
    สารสนเทศและระบบฐานข�อมูล 

2. ลดความนIาเชื่อถือตIอ 
    หนIวยงาน  
 

1  3  3  1. อัพเดทเครื่องมือและ  
    โปรแกรมท่ีใช�พัฒนา 
 2. ตรวจสอบชIองโหวIและ  
     ดําเนินการแก�ไข  
     ทุก 3 เดือน  

การยอมรับ 
(Take)  

กลุIมงาน 
ยุทธศาสตร� 
และข�อมูล 
เพ่ือการ 
พัฒนาจังหวัด 
สนจ.มค.  
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ความเส่ียง  

การประเมินความเส่ียง  วิธีการบริหารความเส่ียง  

ผลกระทบ  โอกาส  ผลกระทบ  
ระดับ 

ความเส่ียง  แนวทางการควบคุม  
วิธีจัดการ 
ความเส่ียง  ผู,รับผิดชอบ  

17) ความเสี่ยงจากการจัดจ�างพัฒนา  
      โปรแกรมหรือดูแลระบบโดย 
      ผู�รับจ�างภายนอก (Outsource)  

1. ไมIสามารถแก�ไขโปรแกรมให�   
    รองรับกระบวนการใหมI และ 
    แก�ไขการทํางานท่ีผิดพลาดได� 
    อยIางทันทIวงที  
2. ขาดการดูแลบํารุงรักษา 
    โปรแกรมและข�อมูล ทําให�ไมI    
    สามารถใช�งานได�ในระยะยาว   
    เน่ืองจากโปรแกรมหมดลิขสิทธิ์ 
    และขาดการปรับปรุง   
    (Update) โปรแกรม  

1  3  3  1. กําหนดให�มีการสIงมอบ  
    เอกสารท่ีใช�ในการวิเคราะห�  
    ออกแบบการพัฒนาระบบ 
    และชุดคําสั่ง (Source   
    Code) ฉบับสมสมบูรณ�   
    ท้ัง ในกรณีพัฒนาเสร็จสิ้น 
    และเม่ือมีการปรับปรุง 
    แก�ไข  
2. สIงมอบชุดคําสั่ง  
    (Source Code)  
    ชุดสมบูรณ�  
3. มีการถIายทอดความรู�   
    เทคโนโลยีในการพัฒนา   
    ระบบให�กับเจ�าหน�าท่ี  
4. จัดหางบประมาณเพ่ือทํา  
    การบํารุงรักษาโปรแกรม   
    และข�อมูลให�มีความ  
    ทันสมัยและใช�งานได� 
    อยIางตอIเน่ือง  
  
 

การควบคุม 
(Treat)  

กลุIมงาน 
ยุทธศาสตร� 
และข�อมูล 
เพ่ือการ 
พัฒนาจังหวัด 
สนจ.มค.  
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ความเส่ียง  

การประเมินความเส่ียง   วิธีการบริหารความเส่ียง   

ผลกระทบ  โอกาส  ผลกระทบ  
ระดับ 

ความเส่ียง  แนวทางการควบคุม  
วิธีจัดการ 
ความเส่ียง  ผู,รับผิดชอบ  

5. ความเส่ียงด%านระบบฐานข%อมูล (Database Risk)    

18) ความเสี่ยงจากระบบฐานข�อมูล  
      ไมIถูกต�อง ไมIเปUนปRจจุบัน  
      และ ไมIครบถ�วน  

1. ระบบฐานข�อมูลไมIสามารถ  
    นําไปใช�สนับสนุนการ  
    ปฏิบัติงาน ได�อยIางมี  
    ประสิทธิภาพ  
2. ลดความนIาเชื่อถือของ  
    หนIวยงาน  
  

  

1  3  3  1. จัดทํารายการข�อมูลและ  
    ความถ่ีในการปรับปรุง  
2. กําหนดมาตรการแนว  
    ทางการปรับปรุง และ   
    ชIองทางการเข�าถึงข�อมูล   
    เพ่ือให�ผู�ดูแลข�อมูลถือ  
    ปฏิบัติ  

การยอมรับ 
(Take)  

กลุIมงาน 
ยุทธศาสตร� 
และข�อมูล 
เพ่ือการ 
พัฒนาจังหวัด 
สนจ.มค.  

19) ความเสี่ยงจากการไมIสํารอง 
      ข�อมูลและไมIสามารถกู�คืนระบบ  
      ฐานข�อมูล  

1. เกิดการสูญหายของข�อมูล 
    และกระทบตอIการทํางาน   
    ตามปกติ  
2. ไมIสามารถนําข�อมูลท่ีมีอยูIไป  
    ใช�สนับสนุนการปฏิบัติงานได�  

1  3  3  1. มีการสํารองระบบ  
    ฐานข�อมูลเปUนประจําทุกวัน 
2. มีการทดสอบการนํา   
    ข�อมูลกลับคืนสูIระบบ   
    (Restore) ทุกสัปดาห�  
  
  
  
  
   

การยอมรับ 
(Take)  

กลุIมงาน 
ยุทธศาสตร� 
และข�อมูล 
เพ่ือการ 
พัฒนาจังหวัด 
สนจ.มค.  
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ความเส่ียง  

การประเมินความเส่ียง  วิธีการบริหารความเส่ียง  

ผลกระทบ  โอกาส  ผลกระทบ  
ระดับ 

ความเส่ียง  แนวทางการควบคุม  
วิธีจัดการ 
ความเส่ียง  ผู,รับผิดชอบ  

20) ความเสี่ยงจากการโจมตี  
      ระบบฐานข�อมูล  

1. ข�อมูลท่ีสําคัญรั่วไหลสูIภายนอก 
    หรือสาธารณะ  
2. ข�อมูลท่ีสําคัญสูญหาย 
    และถูกทําลาย  

1  4  4  1. ตรวจสอบระบบป�องกัน  
    การบุกรุกและระบบ    
    ตรวจสอบและเฝ�าระวัง    
    เครือขIายเปUนประจําทุกวัน 
2. ตรวจสอบ Policy และ   
    Log ของระบบป�องกัน  
    การบุกรุกและระบบเฝ�า 
    ระวังเครือขIาย  
    เปUนประจําทุกวัน  
  

การยอมรับ 
(Take)  

กลุIมงาน 
ยุทธศาสตร� 
และข�อมูล 
เพ่ือการ 
พัฒนาจังหวัด 
สนจ.มค.  
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กลุ่มงานยุทธศาสตรแ์ละขอ้มูลเพื�อการพฒันาจงัหวดั

สาํนกังานจงัหวดัมหาสารคาม 


