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แผนรับมือภัยคุกคามทางไซเบอร� 
จังหวัดมหาสารคาม  

  

1. หลักการและเหตุผล  
            ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร� พ.ศ. 2562 มาตรา 44 กำหนดให'หน(วยงาน 
ของรัฐ หน(วยงานควบคุมหรือกำกับดูแล และหน(วยงานโครงสร'างพื้นฐานสำคัญทางสารสนเทศจัดทำประมวล 
แนวทางปฏิบัติและกรอบมาตรฐานของแต(ละหน(วยงานให'สอดคล'องกับนโยบายและแผนว(าด'วยการรักษา 
ความมั่นคงปลอดภัยไซเบอร�โดยเร็ว ซึ่งประมวลแนวทางปฏิบัติด'านการรักษาความมั่นคงปลอดภัยไซเบอร� 
อย(างน'อยต'องประกอบด'วยเรื่องดัง ต(อไปนี้  
             1.1 แผนการตรวจสอบและประเมินความเสี่ยงด'านการรักษาความมั่นคงปลอดภัยไซเบอร� โดยผู'ตรวจ 
ประเมิน ผู'ตรวจสอบภายใน หรือผู'ตรวจสอบอิสระจากภายนอก อย(างน'อยป:ละ 1 ครั้ง  
             1.2 แผนรับมือภัยคุกคามทางไซเบอร� เพื่อดำเนินการตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร� 
พ.ศ. 2562 มาตรา 44 จังหวัดมหาสารคาม จึงได'จัดทำแผนรับมือภัยคุกคามทางไซเบอร�ขึ้นเพื่อรับมือกับ 
ภัยคุกคามทางไซเบอร�ที ่มาในรูปแบบ ไวรัสคอมพิวเตอร� และการโจมตีระบบเครือข(ายคอมพิวเตอร�ของ 
จังหวัดมหาสารคาม โดยการดำเนินงานตามแผน จะมุ(งเน'นในการตรวจสอบ ควบคุม ป;องกัน และแก'ไขป<ญหา
ที่เกิดจากภัยคุกคามทางไซเบอร� รวมถึงการกู'คืน ระบบเครือข(ายคอมพิวเตอร�กลางให'สามารถใช'งานได' 

2. วัตถุประสงค�  
2.1 เพ่ือกำหนดวิธีการในการตรวจสอบ ควบคุม ป;องกัน และแก'ไขป<ญหาท่ีเกิดจากภัยคุกคามทางไซเบอร� 

เพ่ือป;องกันและลดความเสียหายที่เกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ 
           2.2 เพ่ือกำหนดวิธีการกู'คืนระบบเครือข(ายคอมพิวเตอร�ของจังหวัดมหาสารคาม ให'สามารถใช'งานได' 
           2.3 เพื่อเตรียมความพร'อมด'านบุคลากรของจังหวัดมหาสารคาม ในการรับมือกับป<ญหาภัยคุกคาม
ทางไซเบอร� 
           2.4 เพื่อให'การปฏิบัติงานเป@นไปอย(างมีระบบและต(อเนื่องและสามารถแก'ไขสถานการณ�ได'อย(าง
ทันท(วงที กรณีเกิดสถานการณ�ความไม(แน(นอน 

3. รูปแบบภัยคุกคามไซเบอร�  
3.1 ซอฟต�แวร�ประสงค�ร'าย (Malicious Software) หรือมัลแวร� (Malware) ซึ่งเป@นโปรแกรมที่มี  

การทำงานที่มุ(งประสงค�ร'ายตอ(คอมพิวเตอร�หรือระบบเครือข(ายคอมพิวเตอร� 
          3.2 ไวรัสคอมพิวเตอร� (Computer Virus) เป@นมัลแวร�ชนิดหนึ่ง ที่สามารถคัดลอกตัวเองติดตั้งตัวเอง 
ในเคร่ืองคอมพิวเตอร�อ่ืน โดยท่ีเจ'าของเครื่องคอมพิวเตอร�ไม(อนุญาต ซ่ึงไวรัสคอมพิวเตอร�จะแพร(กระจาย 
ตัวเองไปสู( เครื่องคอมพิวเตอร�เคร่ืองอ่ืน ๆ โดยใช'พาหะ เช(น แฟลชไดรว�ติดไวรัส หรือไฟล�คอมพิวเตอร�ติดไวรัส 
เป@นต'น 
          3.3 หนอนคอมพิวเตอร� (Computer Worm) เป@นมัลแวร�ชนิดหนึ ่ง สามารถคัดลอกตัวเองติดต้ัง 
ตัวเองในเครื่องคอมพิวเตอร�อื ่น ๆ โดยที่เจ'าของเครื่องคอมพิวเตอร�ไม(อนุญาต โดยหนอนคอมพิวเตอร� 
จะต (าง กับไวรัสตรงที ่ ไวร ัสจะแพร(กระจายตัวเองไปส ู (คอมพิวเตอร�เครื ่องอื ่น ๆ โดยอาศัยพาหะ  
แต(หนอนคอมพิวเตอร� จะใช'วิธีสแกนเครื ่องคอมพิวเตอร�ที ่อยู (ในระบบเครือข(ายและตรวจหาช(องโหว( 
ของระบบปฏิบัติการหรือช(องโหว(ของแอพพลิเคชั่น จากนั ้น จึงทำการคัดลอกตัวเองเข'าไปฝ<งตัวโดยใช' 
ช(องโหว(ดังกล(าว 
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3.4 ม'าโทรจัน (Trojan Horse) เป@นมัลแวร�ชนิดหนึ่ง ที่มีจุดประสงค�เพื่อบุกรุก เข'าถึง และควบคุมเครื่อง 
คอมพิวเตอร�จากระยะไกล ดำเนินการเปลี่ยนแปลง ทำลายไฟล�ข'อมูลสำคัญ หรือทำการคัดลอกข'อมูล ดังกล(าว
ส(งให'แก(ผู 'คุกคามผ(านระบบเครือข(ายอินเทอร�เน็ต ซึ่งข'อมูลสำคัญที่ผู 'คุกคามต'องการอาจเป@นชื่อผู'ใช'  
รหัสผ(าน เลขท่ีบัญชีธนาคาร และข'อมูลส(วนบุคคล อ่ืน ๆ ลักษณะของการติดต้ังม'าโทรจันจะเหมือนกับไวรัส 
คอมพิวเตอร�คืออาศัย พาหะ ซ่ึงอาจมาจากแฟลชไดรว� หรือทางอีเมล 

3.5 สปายแวร� (Spyware) เป@นมัลแวร�ชนิดหนึ่ง ที่มีวัตถุประสงค�เพื่อบันทีกการกระทำของผู'ใช'บน 
เครื่องคอมพิวเตอร�และส(งผ(านอินเทอร�เน็ตโดยที่ ผู 'ใช'ไม(ได'รับทราบ โปรแกรมแอบดักข'อมูลนั้นสามารถ 
รวบรวมข'อมูลสถิติการใช'งานจากผู'ใช'ได'หลายอย(างข้ึนอยู(กับการออกแบบของโปรแกรม 

3.6 ซอฟต�แวร�เรียกค(าไถ( (Ransomware) เป@นมัลแวร�ชนิดหนึ่ง ที่มีพฤติกรรมเข'ารหัสไฟล�ต(าง ๆ 
ที่อยู(บนเครื่องคอมพิวเตอร�ไม(ว(าจะเป@นไฟล�เอกสาร รูปภาพ วิดีโอ ผู'ใช'งานจะไม(สามารถเปaดไฟล�ใด ๆ ได'เลย 
หากไฟล�เหล(านั้นถูกเข'ารหัส ซึ่งการถูกเข'ารหัสก็หมายความว(าจะต'องใช'คีย�ในการปลดล็อคเพื่อกู'ข'อมูลคืนมา  
ผู'ใช'งานจะต'องทำการจ(ายเงินตามข'อความ “เรียกค(าไถ(” ท่ีปรากฏ 

3.7 ประตูหลัง (Backdoor) เป@นช(องทางพิเศษที่ใช'เข'าถึงระบบงานคอมพิวเตอร�โดยท่ีไม(ต'องผ(านการ 
พิสูจน�ทราบตัวตน ซึ่งส(วนใหญ(เมื่อผู'บุกรุกสามารถเจาะเข'าระบบได'แล'ว ก็จะสร'างประตูหลังเอาไว'เพื่อใช'ใน 
การบุกรุกเข'าสู(ระบบงานคอมพิวเตอร�ในภายหลัง 

3.8 Rootkit เป@นโปรแกรมที ่ถูกพัฒนาขึ ้นมาเพื ่อควบคุมระบบหรือขโมยข'อมูลที ่อยู (ในระบบ
คอมพิวเตอร� ทั้งนี้ นอกจากใช'สำหรับบุกรุกเข'าสู(ระบบงานแล'ว Rootkit ยังอาจใช'เพ่ือดูแลหรือตรวจสอบ
ระบบคอมพิวเตอร�ได'ด'วย 

3.9 การโจมตีแบบ DoS/DDOS มีจุดประสงค�เพื ่อทำให'เครื ่องคอมพิวเตอร�แม(ข(าย (Server)  
หยุดทำงาน หากเคร่ืองคอมพิวเตอร�ท่ีโจมตี มีเครื่องเดียว เรียกว(าการโจมตีแบบ Denial of Service (DoS) 
แต(หากมีเครื่องคอมพิวเตอร�ที่โจมตีมีมากกว(า 1 เครื่องและกระทำพร'อม ๆ กัน ไม(ว(าจะโดยตั้งใจหรือไม(ตั้งใจ 
จะเรียกว(า การโจมตีแบบ Distributed Denial of Service (DDoS) 

3.10 Botnet เป@นกลุ(มของอุปกรณ�ที่ติดมัลแวร�และถูกเปลี่ยนเป@น Bot (ย(อมาจาก Robot) ไม(ว(า 
จะเป@นอุปกรณ�คอมพิวเตอร� เว็บแคม เร'าเตอร�หรืออุปกรณ�  IoT อ่ืน ๆ เพ่ือรองรับคำสั่งจากผู'บุกรุก (Hacker) 
โดยผู'บุกรุก (Hacker) จะนำ Botnet ที่มีไปใช'ในการโจมตีขนาดใหญ( เช(น การทำ DDoS เป@นต'น 

3.11 Spam Mail หรืออีเมลขยะ เป@นขยะออนไลน�ที่ส(งตรงถึงผู'รับ โดยที่ผู'รับสารนั้นไม(ต'องการ 
และสร'างความเดือดร'อนรำคาญให'กับผู 'ร ับได'ในลักษณะของการโฆษณาสินค'าหรือบริการการชักชวน 
เข'าไปยังเว็บไซต�ต(าง ๆ ซ่ึงอาจมีภัยคุกคามชนิด Phishing แฝงเข'ามาด'วย ด'วยเหตุนี้ จึงควรติดต้ังระบบ Anti-
Spam หรือหากใช'ฟรีอีเมล ก็จะมีโปรแกรมคัดกรองอีเมลขยะเบ้ืองต'นอยู(ให'แล'ว 
 3.12 Phishing คือการหลอกลวงทางอินเทอร�เน็ต เพ่ือขอข'อมูลที่สำคัญเช(น รหัสผ(าน หรือหมายเลข 
บัตรเครดิต โดยการส(งข'อความผ(านทางอีเมลหรือเมสเซนเจอร� ตัวอย(างของการฟaชชิง เช(น การบอกแก(ผู'รับ 
ปลายทางว(าเป@นธนาคารหรือบริษัทที่น(าเชื่อถือ และแจ'งว(ามีสาเหตุทำให'คุณต'องเข'าสู(ระบบ และใส(ข'อมูลท่ี
สำคัญใหม( โดยเว็บไซต�ที่ลิงก�ไปนั้น จะมีหน'าตาคล'ายคลึงกับเว็บที่กล(าวถึง Phishing 
          3.13 Sniffing เป@นการดักข'อมูลที่ส(งจากคอมพิวเตอร�เครื ่องหนึ ่งไปยังอีกเครื ่องหนึ ่ง หรือจาก
เครือข(าย หนึ่งไปยังอีกเครือข(ายหน่ึง เป@นวิธีการหนึ่งท่ีผู'บุกรุกระบบนิยมใช'   
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          3.14 Hacking เป@นการเจาะระบบเครือข(ายคอมพิวเตอร�ไม(ว(าจะกระทำด'วยมนุษย�หรืออาศัย 
โปรแกรมด'วยวัตถุประสงค�ต(าง ๆ กัน ทั้งนี้โดยทั่วไปแล'วการ Hacking เป@นสิ่งที่ผิดกฎหมาย แต(อย(างไรก็ตาม 
หากได'รับอนุญาตก็ไม(ใชสิ่งผิดกฎหมาย โดยตัวอย(างของการ Hacking อย(างถูกกฎหมาย เช(น การเจาะระบบ 
เพ่ือประเมินความเสี่ยงของระบบคอมพิวเตอร� และทดสอบระบบการรักษาความปลอดภัยเครือข(ายขององค�กร 
          3.15 ผู'บุกรุก (Hacker) หมายถึง ผู'ที่ไม(ได'รับอนุญาตในการใช'งานระบบ แต(พยายามลักลอบเข'ามาใช' 
งานด'วยวัตถุประสงค�ต(าง ๆ ไม(ว(าจะเพื่อโจรกรรมข'อมูล ผลกำไร หรือความพอใจส(วนบุคคลก็ตาม ความเสียหาย 
จากผู'บุกรุกเป@นภัยคุกคาม 

4. การเตรียมความพร
อมในการรับมือป�ญหาภัยคุกคามทางไซเบอร�  

            จังหวัดมหาสารคาม มีการเตรียมความพร�อมในการรับมือป�ญหาภัยคุกคามทางไซเบอร! โดยมีการ
ดำเนินการเตรียมความพร�อมในด�านต%าง ๆ ดังนี้ 
             4.1 การเตรียมพร'อมด'านอุปกรณ�เพื่อให'ระบบเครือข(ายคอมพิวเตอร�กลางของจังหวัดมหาสารคาม 
สามารถรับมือกับภัยคุกคามทางไซเบอร�ได' โดยได'จัดหาอุปกรณ�และซอฟต�แวร�ที่จำเป@น ดังน้ี  
                  4.1.1 อุปกรณ�ป;องกันระบบเครือข(าย (Next Generation Firewall) ใช'สำหรับป;องกันภัย
คุกคามทางไซเบอร�ประเภท DoS/DDoS BOTNET Phishing Sniffing Hacker ทั้งน้ี อุปกรณ�ป;องกันระบบ
เครือข(าย ที่จัดหานอกจากความสามารถในการเป@น Firewall แล'วยังต'องมีความสามารถอื่น ๆ เพิ่มเติม  
ซึ ่งได'แก( ความสามารถในด'านการตรวจจับการบุกรุก (IPS) ความสามารถในการคัดกรองเว็บไซต�อันตราย 
(Web filtering) และการควบคุมการใช'งานซอฟต�แวร� (Application Control) เป@นอย(างน'อย 
         4.1.2 ซอฟต�แวร�ตรวจสอบประสิทธิภาพระบบเครือข(าย (Network Monitoring Software) 
ใช'สำหรับตรวจจับความผิดปกติท่ีเกิดข้ึนกับระบบเครือข(ายคอมพิวเตอร�กลางของจังหวัดมหาสารคาม 
         4.1.3 อุปกรณ� Web App Firewall ใช'สำหรับป;องกันภัยคุกคามทางไซเบอร�ที ่เกิดขึ ้นกับ
ระบบงานคอมพิวเตอร�ของจังหวัดมหาสารคาม ที ่พัฒนาขึ ้นมาให'บริการผ(าน Web Browser ได'แก(   
การคุกคามทางไซเบอร�ประเภท Hacker โดยสามารถป;องกันเทคนิคการบุกรุก เช(น Cross-site scripting  
และ SQL injection ได'เป@นอย(างน'อย 
                     4.1.4 ซอฟต�แวร�สำรองข'อมูล ใช'สำหรับกระบวนการสำรองข'อมูล และการกู'ข'อมูลของระบบ
เครือข(ายคอมพิวเตอร�ของจังหวัดมหาสารคาม รวมทั้ง ยังสามารถสำรองข'อมูลแบบเข'ารหัสได'   
                  4.1.5 อุปกรณ�จัดเก็บข'อมูลภายนอก (SAN Storage) เป@นอุปกรณ�ที่ใช'สำหรับติดตั้งระบบงาน
คอมพิวเตอร�ของจังหวัดมหาสารคาม และในการรับมือทางไซเบอร�อุปกรณ�จัดเก็บข'อมูลภายนอกยังสามารถ 
ลดผลกระทบที่เกิดจาก Ransomware ได'โดยจังหวัดยโสธรจะใช'อุปกรณ�จัดเก็บข'อมูลภายนอกดังกล(าวจัดทำ 
พื้นที่จัดเก็บข'อมูลส(วนกลาง โดยกำหนดให'แต(ละกลุ(มงานมีพื้นที่จัดเก็บข'อมูล 50 GB และจะมีการสำรอง 
ข'อมูลจากพ้ืนท่ีจัดเก็บข'อมูลส(วนกลางอย(างสม่ำเสมอ ซ่ึงหากส(วนราชการต(าง ๆ นำไฟล�สำคัญมาจัดเก็บเอาไว' 
ที่พื้นที่จัดเก็บข'อมูลส(วนกลางแล'วแม'ว(าจะเกิดภัยคุกคามไซเบอร�ประเภท Ransomware ก็จะสามารถสำเนา 
ข'อมูลสำคัญที่เก็บอยู(บนพ้ืนที่จัดเก็บข'อมูลส(วนกลางกลับมาได' 
                     4.1.6 ระบบงานคอมพิวเตอร�สำรอง ใช'ในกรณีท่ีไม(สามารถกู'ระบบงานคอมพิวเตอร�ข้ึนมาได' 
                  4.1.7 อุปกรณ�จัดเก็บ Log file ใช'สำหรับจัดเก็บข'อมูลจราจรคอมพิวเตอร� ที่เกิดขึ้นจากการ
ใช'งานเครือข(ายคอมพิวเตอร�กลางของจังหวัดมหาสารคาม 
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                   4.1.8 อุปกรณ�วิเคราะห� Log file ใช'สำหรับวิเคราะห�ข'อมูลจราจรคอมพิวเตอร� ท่ีเกิดข้ึนจาก
การใช'งานเครือข(ายคอมพิวเตอร�กลางของจังหวัดมหาสารคาม ซึ่งข'อมูลที่ถูกวิเคราะห�ดังกล(าวจะช(วยระบุถึง
หมายเลข IP Address ของผู'โจมตี และลักษณะภัยคุกคามไซเบอร�ที่โจมตีระบบเครือข(ายคอมพิวเตอร�กลาง
ของจังหวัดมหาสารคาม และใช'ประกอบการทำรายงานให'แก(คณะกรรมการกำกับดูแลด'านความมั่นคง
ปลอดภัยไซเบอร�   
                    4.1.9 ซอฟต�แวร�ป;องกันไวรัสคอมพิวเตอร�แบบคอรเปอเรต (Corporate Antivirus Software) 
ใช'สำหรับติดตั้งบนเครื่องคอมพิวเตอร� (PC) เครื่องคอมพิวเตอร�พกพา (Notebook) และเครื่องคอมพิวเตอร� 
แม(ข(ายของจังหวัดมหาสารคาม ซึ่งสามารถป;องกันภัยคุกคามไซเบอร�ประเภท Malware, Computer Virus, 
Computer worm, Trojan, Spyware, Ransomware, BOTNET และSpam Mail   
             4.2 แผนการตรวจสอบและประเมินความเสี่ยงด'านการรักษาความมั่นคงปลอดภัยไซเบอร�เพื่อให' 
ระบบเครือข(ายคอมพิวเตอร�กลางของจังหวัดมหาสารคาม สามารถรับมือกับภัยคุกคามทางไซเบอร� 
ที่มีการพัฒนาขึ้น ตลอดเวลา จังหวัดมหาสารคามจะพิจารณาจ'างบริษัทผู'เชี่ยวชาญในการประเมินความเสี่ยง
การรักษาความม่ันคงปลอดภัยไซเบอร�มาตรวจสอบ โดยจะมีจำนวนคร้ังในการตรวจสอบอย(างน'อยป:ละ 1 คร้ัง 
ซึ่งในการตรวจสอบและประเมินความเสี่ยงนี้ อาจสามารถดันหาภัยคุกคามไซเบอร�ประเภท  Backdoor ที่ถูก
ซ(อนเอาไว'จากข้ันตอนการพัฒนาระบบงานคอมพิวเตอร�ได' 
             4.3 การเตรียมพร'อมด'านบุคลากร 
                   4.3.1 การให'ความรู' เพื่อให'บุคลากรของจังหวัดมหาสารคาม มีความรู'เกี่ยวกับภัยคุกคาม 
ทางไซเบอร� จังหวัดมหาสารคามจะพิจารณาจ'างบริษัทผู 'เชี ่ยวชาญในการประเมินความสี ่ยงการรักษา 
ความม่ันคงปลอดภัยไซเบอร�ดำเนินการจัดฝ�กอบรมให'ความรู'แก(บุคลากรของจังหวัดมหาสารคาม 
                   4.3.2 การแจ'งรายชื่อเจ'าหน'าที่ สำหรับประสานงานด'านการรักษาความมั่นคงปลอดภัยไซเบอร�
ตามพ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร� พ.ศ. 2562 มาตราที่ 46 กำหนดให'หน(วยงานภาครัฐ 
แจ'งรายชื่อเจ'าหน'าที่ระดับบริหารและระดับปฏิบัติการ เพื่อประสานงานด'านการรักษาความมั่นคงปลอดภัยไซเบอร� 
ไปยังสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร� โดยจังหวัดมหาสารคามจะกำหนด 
ระดับภัยคุกคามทางไซเบอร�ตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร� พ.ศ. 2562 มาตราที่ 60 
และจะแจ'งรายช่ือผู'เจ'าหน'าที่เพ่ือประสานงานด'านการรักษาความปลอดภัยไซเบอร�ในระดับต(าง ๆ 
                   4.3.3 มีผู 'ดูแลด'านการรักษาความมั ่นคงปลอดภัยเครือข(าย และผู 'ดูแลระบบเครือข(าย
คอมพิวเตอร�กลางของจังหวัดมหาสารคาม 
             4.4 การเตรียมพร'อมด'านการสำรองข'อมูลและระบบคอมพิวเตอร�สำรอง ในกรณีที่ภัยคุกคามทางไซเบอร� 
ก(อเกิดความเสียหายแก(ระบบเครือข(ายคอมพิวเตอร�กลางของจังหวัดมหาสารคามอย(างมาก จนไม(สามารถ
ทำงานได'เป@นเวลานาน จังหวัดมหาสารคามจะพิจารณาทางเลือกในการแก'ไขป<ญหาโดยวิธีการกู'คืนข'อมูล 
ที่เสียหาย หรือเปaดใช'ระบบคอมพิวเตอร�สำรอง โดยมีเป;าหมายเพื่อให'ระบบเครือข(ายคอมพิวเตอร�กลาง 
ของจังหวัดมหาสารคามสามารถใช'งานได'อย(างรวดเร็วที่สุด ทั้งนี้ แนวทางในการกู'คืนข'อมูล และการใช'ระบบ
คอมพิวเตอร�สำรองจะกำหนดอยู(ในแอกสารแผนสำรองและกู'คืนระบบของจังหวัดมหาสารคาม 
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5. ข้ันตอนการปฏิบัติเม่ือเกิดภัยคุกคามทางไซเบอร�  

            ตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร� พ.ศ. 2562 มาตรา 44 กำหนดให' หน(วยงานของรัฐ
หน(วยงานควบคุมหรือกำกับดูแล และหน(วยงานโครงสร'างพ้ืนฐานสำคัญทางสารสนเทศจัดทำประมวลแนวทาง
ปฏิบัติ และกรอบมาตรฐานของแต(ละหน(วยงานให'สอดคล'องกับนโยบายและแผนว(าด'วยการรักษาความม่ันคง 
ปลอดภัยไซเบอร�โดยเร็ว ทั้งนี้ ทางจังหวัดมหาสารคามได'มีมาตรการสำหรับรับมือกับภัยคุกคามทางไซเบอร�  
อยู( 3 มาตรการ ดังน้ี 
              5.1 มาตรการตรวจสอบและเฝ.าระวังภัยคุกคามทางไซเบอร� (Detect) มีข้ันตอน ดังนี้ 
                   การตรวจสอบและเฝ;าระวังภัยคุกคามทางไซเบอร� (Cyber Threat Detection and Monitoring) 
คือ การที่สร'างกลไกและกระบวนการเพ่ือดำเนินการ ดังน้ี 

  ตรวจจับเหตุการณ!ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร!ทั ้งหมดที่เกี ่ยวข�องกับบริการ 
ที่สำคัญของจังหวัดมหาสารคาม 

  การจัดประเภทและวิเคราะห!เหตุการณ!ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร!ที่ตรวจพบ  
  การระบุว(ามีภัยคุกคามทางไซเบอร�หรือเหตุการณ�ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร�  

ที ่เกี ่ยวกับบริการที ่สำคัญของกรมป;องกันและบรรเทาสาธารณภัย หรือไม(และดำเนินการทบทวนกลไก  
และกระบวนการอย(างน'อยป:ละ 1 ครั้ง เพ่ือให'แน(ใจว(ากลไกและกระบวนการต(าง ๆ ยังคงมีประสิทธิภาพ 
          5.2 มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร� (Response) มี 3 ข้ันตอน ดังนี้ 

 5.2.1 แผนการรับมือภัยคุกคามทางไซเบอร� (Cybersecurity Incident Response Plan)  
ต'องมีการจัดทำ สื่อสาร ฝ�กซ'อม ทบทวน และปรับปรุง แผนการรับมือภัยคุกคามทางไซเบอร� ตามที่ระบุไว'ใน 
ประมวลแนวทางปฏิบัติการรักษาความมั ่นคงปลอดภัยไชเบอร� อย(างน'อยป:ละ 1 ครั ้ง เพื ่อให'แน(ใจว(า 
แผนการรับมือภัยคุกคามทางไซเบอร� สามารถดำเนินการได'อย(างมีประสิทธิภาพ และประสิทธิผล 

  5.2.2 แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 
                           1) ต'องจัดทำแผนการส่ือสารในภาวะวิกฤต เพ่ือตอบสนองต(อวิกฤตที่เกิดจากเหตุการณ�   
         2) ต'องตรวจสอบให'แน(ใจว(าแผนการสื่อสารในภาวะวิกฤตมีข้ันตอนการดำเนินการ ดังน้ี 
                              จัดต้ังทีมสื่อสารในภาวะวิกฤต เพ่ือเปaดใช'งานในช(วงวิกฤต 
                                   ระบุสถานการณ�จำลองเหตุการณ� ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร�ที่เป@นไปได'  
และแผนการดำเนินการท่ีเก่ียวข'อง 

  ระบุกลุ(มเป;าหมาย และผู'มีส(วนได'ส(วนเสียสำหรับสถานการณ�จำลองเหตุการณ�  
ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร�แต(ละประเภท 

  ระบุผู'แทนหน(วยงานหลักและผู'เชี่ยวชาญด'านเทคนิค ที่จะเป@นตัวแทนขององค�กร
เม่ือกล(าวแถลงกับสื่อมวลชน  

  ระบุแพลตฟอร�ม/ช(องทางการเผยแพร(ที่เหมาะสม (เช(น สื่อด้ังเดิมและโซเชียลมีเดีย) 
สำหรับการเผยแพร(ข'อมูล 
                            3) ต'องตรวจสอบให'แน(ใจว(าแผนการสื่อสารในภาวะวิกฤต รวมถึงการประสานงาน 
ระหว(างทุกฝ�ายที่ได'รับผลกระทบเพ่ือให'แน(ใจว(ามีการตอบสนองที่ประสานกันและ สอดคล'องกันในช(วงวิกฤต 
                            4) ต'องดำเนินการฝ�กซ'อมแผนการสื่อสารในภาวะวิกฤต อย(างน'อยป:ละ 1 ครั้ง เพื่อให'
แน(ใจว(าสามารถสื่อสารและเผยแพร(ข'อมูลได'อย(างทันท(วงทีและมีประสิทธิผลในช(วงวิกฤตอันเนื่องมาจาก
เหตุการณ�ท่ีเก่ียวกับความม่ันคงปลอดภัย 
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                     5.2.3 การฝ�กซ'อมความม่ันคงปลอดภัยไซเบอร� (Cybersecurity Exercise) 
                           1) จังหวัดมหาสารคาม ในกรณีท่ีมีส(วนร(วมในการฝ�กซ'อมรับมือกับภัยคุกคามทาง 
ไซเบอร�หากได'รับคำสั ่งเป@นลายลักษณอักษรให'ทำ โดยคณะกรรมการการฝ�กซ'อมการรักษาความมั ่นคง
ปลอดภัยไซเบอร� จะต'องสามารถดำเนินการได' ทั้งในระดับชาติ หรือระดับภาคส(วน โดยจังหวัดมหาสารคาม 
จะต'องตรวจสอบให'แน(ใจว(าบุคลากรที่เกี่ยวข'องที่ระบุไว'ในแผนการรับมือภัยคุกคามทางไซเบอร�มีส(วนร(วม 
ในการฝ�กซ'อมความม่ันคงปลอดภัยไซเบอร�ดังกล(าวด'วย 
                           2) ต'องปฏิบัติตามคำขอใด ๆ ของคณะกรรมการเพื่อให'ข'อมูลที่เกี่ยวข'องกับบริการ 
ที่สำคัญของจังหวัดมหาสารคาม เพื่อวัตถุประสงค�ในการวางแผนและดำเนินการฝ�กซ'อมรับมือกับภัย คุกคาม
ทางไซเบอร�ข'อมูลที ่คณะกรรมการอาจร'องขอภายใต'ข'อนี ้ รวมถึงแผนการรับมือภัยคุกคามทางไซเบอร� 
และแผนการสื่อสารในภาวะวิกฤตและขั้นตอนการปฏิบัติงานมาตรฐานที่เกี่ยวข'องกับการดำเนินงานของ 
บริการท่ีสำคัญของกรมป;องกันและบรรเทาสาธารณภัย  

5.3  มาตรการรักษาและฟ@Aนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร� (Recovery)   
4.3.1 ต'องจัดทำแผนความต(อเนื่องทางธุรกิจ (Business Continuity Plan : BCP) เพื่อให'

แน(ใจว(าบริการที่สำคัญของกรมป;องกันและบรรเทาสาธารณภัย สามารถให'บริการที่จำเป@นต(อไปได'ในกรณี 
ที่เกิดการหยุดชะงัก เนื่องจากเหตุการณ�ที่เกี่ยวกับความมั่นคงปลอดภัยไชเบอร� เพื่อให'สามารถใช'ปฏิบัติงานได'จริง 
รวมถึง สอบทานแผนของผู'ให'บริการภายนอกเพื่อพิจารณาความสอดคล'องกับแผนของหน(วยงานของรัฐ 
และหน(วยงานโครงสร'างพื ้นฐานสำคัญทางสารสนเทศ เช(น ความสอดคล'องกันของขอบเขตคำนิยาม 
และการกำหนดระยะที่สำคัญ : Maximum Tolerable Period of Disruption (MTPD), Recovery Time - 
Objective (RTO) และ Recovery Point Objective (RPO) เป@นต'น 

4.3.2 ต'องตรวจสอบให'แน(ใจว(ามีการฝ�กซ'อม BPC อย(างน'อยป:ละ 1 ครั ้ง เพื ่อประเมิน
ประสิทธิภาพของ BCP ต(อภัยคุกคามทางไซเบอร�และเหตุการณ�ที่เกี ่ยวกับความมั่นคงปลอดภัยไซเบอร� 
จังหวัดมหาสารคามจึงได'จัดทำข้ันตอนการปฏิบัติเม่ือเกิดภัยคุกคามทางไซเบอร� ซ่ึงเป@นการดำเนินการเบ้ืองตัน ดังนี้   

 

ข้ันตอนการดำเนินงาน รายละเอียด 

 
 
 
 

 
 
 
 
 

 
 

 
 
 

มีการแจ'งเหตุจากผู'ใช'งาน หรือตรวจจับการคุกคาม
ทางไซเบอร� ได'จากอุปกรณ�ป;องกันระบบเครือข(าย
หรือเครื ่องมือต(าง ๆ ตามที ่กำหนดในข'อ 4.1  
ซึ่งจะช(วยให'จังหวัดมหาสารคามสามารถตรวจพบ
การคุกคามทางไซเบอร�อย(างรวดเร็ว 
ตรวจสอบข 'อม ูลของภ ัยค ุกคามทางไซ เบอร�   
และประเมินระดับภัยคุกคามตามที ่กำหนดใน 
พ.ร.บ. การรักษาความมั ่นคงปลอดภัยไซเบอร�  
พ.ศ. 2562 มาตรา 62  

ดำเนินการควบคุมภัยคุกคามทางไซเบอร� ให'ส(งผล 
กระทบน 'อยท ี ่ ส ุดและป ;องก ันไม ( ให ' เก ิ ดการ
แพร(กระจายไปยังส(วนอื่น ๆ ซึ่งในกรณีที่เร(งด(วน
จังหวัดมหาสารคามจะทำการปaดระบบ หรือตัดการ
เชื่อมต(อของระบบคอมพิวเตอร�ชั่วคราว 

ตรวจพบภัยคุกคาม 
ทางไซเบอร� 

ตรวจพบภัยคุกคาม 
ทางไซเบอร� 

การควบคุมภัย 
คุกคามทางไซเบอร� 
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แก�ไขได� 

สมบูรณ! 

ทดสอบระบบ 

กู
คืนระบบ 
 

ระบบสามารถใช
งานได
ปกติ 
 

สรุปผลในการดำเนินการรับมือ 
ภัยคุกคามฯ และจัดทำรายงาน 

 

ข้ันตอนการดำเนินงาน รายละเอียด 

 

                     แกFไขปGญหา 
 
 

 
 
 
 
 

ดำเนินการแก'ไขหรือกำจัดภัยคุกคามทางไซเบอร�ใน
เบื้องต'นในทันที 

ในกรณีที่ไม(สามารถแก'ไขป<ญหาได'จะดำเนินการ
ติดต(อศูนย�ประสานการรักษาความมั่นคงปลอดภัย
ระบบคอมพิวเตอร�ประเทศไทย (Thaicert) หรือ
สำนักงานคณะกรรมการการรักษาความมั ่นคง
ปลอดภัยไซเบอร�แห(งชาติเพื่อขอคำแนะนำหรือขอ
ความช(วยเหลือ 

หลังจากแก'ไขป<ญหาภัยคุกคามไซเบอร�แล'วจังหวัด
มหาสารคาม จะดำเนินการตรวจหาช(องโหว( โดย
อุปกรณ�ตรวจสอบช(องโหว(ระบบเครือข(าย หรือ
เครื่องมืออื่น ๆ และหาวิธีเพื ่อป;องกันการเกิดภัย
คุกคามไซเบอร�ในลักษณะเดิม 
ตรวจสอบการทำงานของโครงสร'างพื้นฐานสำคัญ
ทางสารสนเทศ ของจังหวัดมหาสารคามว(าสามารถ
ทำงานได'สมบูรณ�หรือไม(ในกรณีที่พบว(าการทำงาน
ไม(สมบูรณ� หรือข'อมูลสำคัญสูญหายไปจะดำเนินการ
กู'คืนระบบงาน 
ดำเนินการตามขั้นตอนการกู'คืนข'อมูลตามที่ระบุใน
แผนการสำรองและกู'คืนระบบ ในกรณีที่กู'คืนระบบ
ไม(ได' จังหวัดยโสธรจะพิจารณาเปaดใช'ระบบงาน
คอมพิวเตอร�สำรอง และเร(งกู'ระบบงานคอมพิวเตอร�หลัก 

เม ื ่อโครงสร ' างพ ื ้นฐานสำค ัญทางสารสนเทศ  
ของจังหวัดมหาสารคาม สามารถทำงานได'ตามปกติ
แล'วหน(วยงานที่ดูแลรับผิดชอบด'านโครงข(ายระบบ
สารสนเทศของจังหวัดมหาสารคาม จะดำเนินการ
สรุปผลในการดำเนินการรับมือภัยคุกคามทางไซเบอร� 

สรุปผลในการรับมือภัยคุกคามทางไซเบอร� และแจ'ง
ผลการดำเนินงานให'แก(ผู'เกี่ยวข'อง เช(น ผู'อำนวยการ
กองผู'บริหารระดับสูงด'านสารสนเทศ 

 

 

ติดต%อศูนย!ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร!ประเทศไทย 
(Thaicert) หรือสำนักงานคณะกรรมการ
การรักษาความม่ันคงปลอดภัยไซเบอร! 

แก�ไขป�ญหาสำเร็จและดำเนินการหาวิธีป?องกันการ
เกิดภัยคุกคามไซเบอร!ในลักษณะเดิม 

 

แก�ไขไม%ได� 

ไม%สมบูรณ! 
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6. การเตรียมพรFอมรับมือภัยคุกคามทางไซเบอร�ในสJวนของเจFาหนFาท่ีจังหวัดมหาสารคาม 

            เมื่อเกิดการคุกคามทางไซเบอร�แล'ว ในบางครั้งผลกระทบที่เกิดขึ ้นอาจส(งผลให'การทำงานของ 
เครื่องคอมพิวเตอร�ของเจ'าหน'าท่ีจังหวัดมหาสารคามทำงานผิดพลาดหรือล(าช'าลง หรือส(งผลให'ไฟล�ข'อมูล 
ที่ถูกจัดเก็บเอาไว'ในเครื่องคอมพิวเตอร�ไม(สามารถใช'งานได' และยากต(อการกู'คืนให'เป@นปกติ ดังนั้น เจ'าหน'าที่
ของจังหวัดมหาสารคาม ควรดำเนินการเตรียมพร'อมรับมือภัยคุกคามทางไซเบอร� ดังน้ี 

6.1  ดำเนินการตามนโยบายการใช'งานระบบป;องกันไวรัสสำหรับเคร่ืองคอมพิวเตอร�อย(างเคร(งครัด 
            6.2 ดำเนินการตามนโยบายการใช'งานเคร่ืองคอมพิวเตอร�ส(วนบุคคล และนโยบายการใช'งานเคร่ือง 
คอมพิวเตอร�แบบพกพาอย(างเคร(งครัด 
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7. การประเมินความเส่ียงการรักษาความม่ันคงปลอดภัยไซเบอร�  
  

ความเส่ียง  
การประเมินความเส่ียง   วิธีการบริหารความเส่ียง   

ผลกระทบ  โอกาส  ผลกระทบ  
ระดับ 

ความเส่ียง  แนวทางการควบคุม  
วิธ ีจัดการ 
ความเส่ียง  ผู
รับผิดชอบ  

1. ความเส่ียงดFานกายภาพและส่ิงแวดล'อม (Physical and Environment Risk)     

1) ความเสี่ยงจากการเกิดไฟไหม'        
    ห'องศูนย�คอมพิวเตอร�แม(ข(ายกลาง  
    (Data Center)  

1. ระบบคอมพิวเตอร�และระบบ   
    เครือข(ายถูกทำลาย  
2. ระบบสารสนเทศและระบบ 
    ฐานข'อมูลถูกทำลาย  

1  5  5  1. ตรวจสอบระบบดับเพลิง   
    แบบอัตโนมัติตามมาตรฐาน  
    ทุก 3 เดือน  
2. ตรวจสอบการทำงานของ   
    ศูนย�สำรอง Disaster  
    Recovery Site (DR Site)  
    ทุก 3 เดือน  

การควบคุม 
(Treat) 

งานสื่อสาร 
กลุ(มงาน 
อำนวยการ 
สนจ.มค.  

2) ความเสี่ยงจากระบบกระแสไฟฟ;า  
    ขัดข'องของห'องศูนย�คอมพิวเตอร�  
    แม(ข(ายกลาง (Data Center)  

1. ไม(สามารถใช'งานระบบ   
    คอมพิวเตอร�และระบบ 
    เครือข(ายได'  
2. ไม(สามารถระบบสารสนเทศ  
    และระบบฐานข'อมูลได'  
3. ระบบปฏิบัติการ และระบบ  
    ฐานข'อมูลเกิดความเสียหาย 
    จากเคร่ืองไม(ได'ถูกทำการ 
    ปaดอย(างเหมาะสม  
  
  

1  4  4      ตรวจสอบระบบสำรอง  
    ไฟฟ;า (UPS) ในศูนย�    
    คอมพิวเตอร�แม(ข(ายกลาง  
    ทุก 3 เดือน  

การถ(ายโอน 
(Transfer) 

งานสื่อสาร 
กลุ(มงาน 
อำนวยการ 
สนจ.มค. 
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ความเส่ียง  

การประเมินความเส่ียง   วิธีการบริหารความเส่ียง   

ผลกระทบ  โอกาส  ผลกระทบ  
ระดับ 

ความเส่ียง แนวทางการควบคุม  
วิธีจัดการ 
ความเส่ียง  ผู
รับผิดชอบ  

3)  ความเสี่ยงจากอุณหภูมิและ   
     ความชื้นของศูนย�คอมพิวเตอร�  
     แม(ข(ายกลาง (Data Center)  
     ผิดปกติ 

เกิดความเสียหายต(อเคร่ือง 
คอมพิวเตอร�แม(ข(ายและอุปกรณ� 
เครือข(าย  

1  4  4  ตรวจสอบเครื่องปรับอากาศ  
ท่ีควบคุมอุณหภูมิ 

การถ(ายโอน 
(Transfer)  

งานสื่อสาร 
กลุ(มงาน 
อำนวยการ 
สนจ.มค.  

4) ความเสี่ยงจากแมลงสัตว�กัดแทะ  
    อุปกรณ�เครือข(ายและระบบไฟฟ;า  

1. ไม(สามารถใช'งานระบบ  
    เครือข(ายได'  
2. ไม(สามารถให'บริการระบบ    
    เครือข(ายได'อย(างต(อเนื่อง  

1  3  3  ตรวจสอบอุปกรณ�เครือข(าย และ
ระบบไฟฟ;า ทุก 3 เดือน  

การยอมรับ 
(Take)  

งานสื่อสาร 
กลุ(มงาน 
อำนวยการ 
สนจ.มค.  

5) ความเสี่ยงจากการโจรกรรม
อุปกรณ�คอมพิวเตอร� 
เครื่องแม(ข(าย เครื่องลูกข(าย
และอุปกรณ�ต(อพ(วง 

1. อุปกรณ� และข'อมูลท่ีมี  
    ความสำคัญสูญหาย  
2. เสียภาพลักษณของหน(วยงาน  

1  3  3  1. ติดต้ังระบบรักษาความ  
    ปลอดภัยในการควบคุมการ  
    เข'า – ออก  
    ห'องคอมพิวเตอร�แม(ข(าย  
2. ติดต้ังกลองวงจรปaดให'  
    ครอบคลุมทุกพ้ืนท่ี  
    ท่ีมีเคร่ืองคอมพิวเตอร� 
    และอุปกรณ�ติดต้ัง  
3. ตรวจสอบการทำงานของ  
    ศูนย�สำรอง Disaster  
    Recovery Site (DR Site)  
    ทุก 3 เดือน  

  งานสื่อสาร 
กลุ(มงาน 
อำนวยการ 
สนจ.มค.  
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ความเส่ียง  

การประเมินความเส่ียง  วิธีการบริหารความเส่ียง  

ผลกระทบ  โอกาส  ผลกระทบ 
ระดับ 

ความเส่ียง แนวทางการควบคุม  
วิธีจัดการ 
ความเส่ียง  ผู
รับผิดชอบ  

2. ความเส่ียงดFานบุคลากร (Human Risk)  
6) ความเสี่ยงจากผู'ดูแลระบบ  ข'อมูลท่ีอยู(ในช้ันความลับ รั่วไหล  

ทำให'เสียหายต(อความน(าเชื่อถือ 
ของหน(วยงาน   

1  3  3  1. การทำ Authentication  
   การเข'าใช'ระบบสารสนเทศ  
     รวมถึงการยกเลิกทะเบียน  
     (เกษียณอายุ/ลาออก ฯลฯ) 
2. การจัดระดับการเข'าถึง  
    ข'อมูลอย(างเป@นระบบ และ  
    สิทธิในการกระทำกับข'อมูล  

การยอมรับ 
(Take)  

กลุ%มงาน 
ยุทธศาสตร! 
และข�อมูล 
เพ่ือการ 
พัฒนาจังหวัด
สนจ.มค.  

7) ความเสี่ยงจากผู'ใช'งานเคร่ือง  
    คอมพิวเตอร�และระบบเครือข(าย  

1. สูญเสีย Bandwidth ในระบบ  
    เครือข(ายทำให'ต'องเพ่ิม  
    Bandwidth ให'มากข้ึน     
    เนื่องจาก การใช'งานนอกเหนือ 
    จากงานราชการ  
2. เครื่องคอมพิวเตอร� เสียหาย  
    และเสื่อมอายุการใช'งาน 

    เร็วกว(าปกติ  

2  6  6  1. กำหนด Policy ของ  
    Firewall ให'เหมาะสมต(อ  
    การใช'งาน  
2. การมีข'อตกลงท่ีผู'ใช'งาน  
    ต'องเป@นผู'รับผิดชอบในการ  
   นำอุปกรณ�เครื่องคอมพิวเตอร�  
   หรือ resources ไปใช'นอกเหนือ  
   จากงานราชการ และ 
   รายงานการใช'งานของ  
   ผู'ใช'ที่ฝ�าฝ�นตอ(ผู'บังคับบัญชา  
3. ตรวจสอบและแนะนำ  

ผู'ใช'งานให'ใช'อุปกรณ� 
คอมพิวเตอร�อย(างเหมาะสม  

การควบคุม 
(Treat)  

กลุ%มงาน 
ยุทธศาสตร! 
และข�อมูล 
เพ่ือการ 
พัฒนาจังหวัด
สนจ.มค.  



๑๒ 
 

 

 

ความเส่ียง  

การประเมินความเส่ียง   วิธีการบริหารความเส่ียง   

ผลกระทบ  โอกาส  ผลกระทบ  
ระดับ 

ความเส่ียง  แนวทางการควบคุม  
วิธีจัดการ 
ความเส่ียง  ผู
รับผิดชอบ  

3. ความเส่ียงดFานระบบคอมพิวเตอร�และระบบเครือขJาย (Computer and Network Risk)    

8) ความเสี่ยงด'านระบบคอมพิวเตอร�  
    และระบบเครือข(าย (Computer  
    and Network Risk)  

1. เกิดความเสียหายตอ(ระบบ  
  สารสนเทศและระบบฐานข'อมูล 

2. ไม(สามารถใช'งานระบบ  
  สารสนเทศท่ีมีความสำคัญและ  
  ต'องใช'งานอย(างเร(งด(วน  

3  4  12  1. โปรแกรมหรือข'อมูลถูก  
    ทำลาย  
2. ไม(สามารถเรียกใช'  
    โปรแกรมหรือระบบ 
    งานได'ตามปกติ  
3. การถูกขโมยข'อมูลท่ี 
    สำคัญ  

การควบคุม 
(Treat)  

กลุ(มงาน 
ยุทธศาสตร� 
และข'อมูล 
เพ่ือการ 
พัฒนาจังหวัด
สนจ.มค.  

9) ความเสี่ยงจากการติดไวรัส  
     คอมพิวเตอร�หรือมัลแวร�  

1. โปรแกรมหรือข'อมูลถูกทำลาย 
2. ไม(สามารถเรียกใช'โปรแกรม  
    หรือระบบงานได'ตามปกติ  
3. การถูกขโมยข'อมูลท่ีสำคัญ  

3  5  6  1. อัพเดตโปรแกรมป;องกัน  
     ไวรัสให'สามารถป;องกัน 
     ไวรัสได'ทุกรูปแบบ    
     (อัตโนมัติ)  
2. ปฏิบัติตามนโยบายการ  
     รักษาความม่ันคงปลอดภัย 
     ของระบบสารสนเทศ  
     และให'มีผลบังคับใช' 
     อย(างเครงคัด  

การควบคุม 
(Treat)  

กลุ(มงาน 
ยุทธศาสตร� 
และข'อมูล 
เพ่ือการ 
พัฒนาจังหวัด 
สนจ.มค. 



๑๓ 
 

 

 

ความเส่ียง  

การประเมินความเส่ียง  วิธีการบริหารความเส่ียง  

ผลกระทบ  โอกาส  ผลกระทบ  
ระดับ 

ความเส่ียง  แนวทางการควบคุม  
วิธีจัดการ 
ความเส่ียง  ผู
รับผิดชอบ  

10) ความเส่ียงจากการถูกบุกรุก  
      และถูกโจมตีระบบเครือข(าย  
      จากภายในและภายนอกองค�กร  

1. ระบบสารสนเทศของหน(วยงาน 
     ไม(สามารถให'บริการได'  
2. ทำให'ระบบเครื่องแม(ข(าย หรือ  
     ลูกข(ายติดไวรัส และ   
     แพร(กระจาย สู(เคร่ืองอ่ืนๆ  
     ท้ังหมดในเครือข(าย  
3.  ถูกแก'ไขหรือเปลี่ยนแปลง   
     ข'อมูลหรือรูปภาพบน Web  
     Site ของหน(วยงาน  
4.  ถูกโจรกรรมข'อมูลท่ีเป@น  
     ความลับ  
5. ไม(สามารถเข'าใช'ระบบ 
     สารสนเทศได'  

4  4  16  1. อัพเดตโปรแกรมป;องกัน  
    ไวรัสให'สามารถป;องกัน 
    ได'ทุกรูปแบบ  
2. ตรวจสอบ Policy และ  
    การทำงานของระบบ  
    ป;องกันการบุกรุก DDoS,   
     IPS และระบบเฝ;าระวัง    
     เครือข(าย ทุกวัน  

การควบคุม 
(Treat)  

กลุ(มงาน 
ยุทธศาสตร� 
และข'อมูล 
เพ่ือการ 
พัฒนาจังหวัด
สนจ.มค.  

11) ความเส่ียงจากการเชื่อมต(อระบบ 
      เครือข(ายอินทราเน็ต และ  
      อินเทอร�เน็ตภายในและภายนอก  
      สถานท่ีทำงาน  
 

1. ระบบเครือข(ายอินทราเน็ต   
    และอินเทอร�เน็ตไม(สามารถใช'  
    งานได'  
2. ไม(สามารถเข'าใช'งานระบบ  
    สารสนเทศ ผ(านเครือข(าย    
    อินทราเน็ตและอินเทอร�เน็ตได'  

2  3  6  1. ตรวจสอบระบบเครือข(าย 
    สื่อสารหลักทุกวัน  
2. ควบคุมการเข'าใช'  
    เครือข(ายอินทราเน็ต  
    และอินเทอร�เน็ต  
    โดยใช'ระบบยืนยันตน  
     (Authentication)  

การยอมรับ 
(Take)  

กลุ(มงาน 
ยุทธศาสตร� 
และข'อมูล 
เพ่ือการ 
พัฒนาจังหวัด
สนจ.มค.  



๑๔ 
 

 

ความเส่ียง  

การประเมินความเส่ียง  วิธีการบริหารความเส่ียง  

ผลกระทบ  โอกาส  ผลกระทบ  
ระดับ 

ความเส่ียง แนวทางการควบคุม  
วิธีจัดการ 
ความเส่ียง  ผู
รับผิดชอบ  

12) ความเสี่ยงจากการถูกบล็อกจาก 
      ผู'ให'บริการเครือข(าย (Black List)  

1. ผู'ใช'งานท่ีต'องการข'อมูลของ  
    หน(วยงาน หรือประชาชนท่ัวไป 
    ไม(สามารถเข'าใช'งาน  
    Web Server ได'  
2. ลดความน(าเชื่อถือของ 
    หน(วยงาน  
  

1 3 3 1. อัพเดตโปรแกรมป;องกัน  
    ไวรัสให'สามารถป;องกัน 
    ได'ทุกรูปแบบ  
2. ปรับปรุง Policy  
    Firewall  
3. Monitoring ระบบเครือข(าย  
    เป@นประจำทุกวัน  

การยอมรับ 
(Take)  

กลุ(มงาน 
ยุทธศาสตร� 
และข'อมูล 
เพ่ือการ 
พัฒนาจังหวัด
สนจ.มค.  

13) ความเสี่ยงจากการใช'งานระบบ  
      ประชุมทางไกลผ(านเครือข(าย   
      (VDO Conference)  

ระบบประชุมทางไกลผ(าน 
เครือข(าย (VDO Conference) 
ขัดข'อง ทำให'ผู'บริหารและ 
หน(วยงานท่ีเก่ียวข'องไม(สามารถ 
เข'าร(วมประชุมได' 

1 3 3 ตรวจสอบการเชื่อมตอ( 
อุปกรณ� การทำงานของ 
ระบบชุดประชุมทางไกล 
ผ(านเครือข(าย (VDO 
Conference) ก(อนใช'งาน  

การยอมรับ 
(Take)  

งานสื่อสาร 
กลุ(มงาน 
อำนวยการ 
สนจ.มค. 

14) ความเสี่ยงจากการใช'งานระบบ  
      โทรศัพท� (IP Phone)  

ระบบโทรศัพท� (IP Phone) 
ขัดข'องทำให'เจ'าหน'าท่ีใน 
หน(วยงานไม(สามารถใช' งานระบบ
โทรศัพท�ติดตอ( ประสานงาน 
ได'ท้ังภายใน/ภายนอก  
ได'อย(างต(อเนื่อง  

1 3 3 ตรวจสอบการทำงานของ 
ระบบโทรศัพท� (IP Phone) 
อย(างสม่ำเสมอ  

การยอมรับ 
(Take)  

งานสื่อสาร 
กลุ(มงาน 
อำนวยการ 
สนจ.มค. 



๑๕ 
 

 

 

ความเส่ียง  

การประเมินความเส่ียง   วิธีการบริหารความเส่ียง   

ผลกระทบ  โอกาส  ผลกระทบ  
ระดับ 

ความเส่ียง  แนวทางการควบคุม  
วิธีจัดการ 
ความเส่ียง  ผู
รับผิดชอบ  

4. ความเส่ียงดFานโปรแกรมคอมพิวเตอร� (Software Risk)    

15) ตรวจสอบการทำงานของ  
      ระบบโทรศัพท� (IP Phone)  
      อย(างสม่ำเสมอ  

1. การถูกฟ;องร'อง และเสื่อมเสีย  
    ชื่อเสียง และความน(าเชื่อถือ    
    ของหน(วยงาน  
2. การใช'งานอาจไม(ได'ประสิทธิภาพ    
    ตามความสามารถของ 
    ซอฟต�แวร�น้ัน ๆ  
3. หน(วยงานอาจถูกฟ;องร'อง  
    เรียกค(าเสียหายจากผู'เป@น 
    เจ'าของลิขสิทธ์ินั้น ๆ 

1  3  3  1. การจัดหาซอฟต�แวร�ที่ถูก  
    กฎหมายมาใช'งานตาม  
    ความจำเป@น  
2. การรณรงคขอความ  
    ร(วมมือเจ'าหน'าท่ีในการ 
    ใช'งาน Open Source  

การยอมรับ 
(Take)  

งานสื่อสาร 
กลุ(มงาน 
อำนวยการ 
สนจ.มค. 

16) ความเสี่ยงจากช(องโหว(จาก  
      การพัฒนาโปรแกรมประยุกต� 
      ภายในองค�กร  

1. สร'างความเสียหายตอ(ระบบ  
    คอมพิวเตอร�แม(ข(ายระบบ   
    สารสนเทศและระบบฐานข'อมูล 

2. ลดความน(าเชื่อถือต(อ 
    หน(วยงาน  
 

1  3  3  1. อัพเดทเคร่ืองมือและ  
    โปรแกรมท่ีใช'พัฒนา 
 2. ตรวจสอบช(องโหว(และ  
     ดำเนินการแก'ไข  
     ทุก 3 เดือน  

การยอมรับ 
(Take)  

กลุ(มงาน 
ยุทธศาสตร� 
และข'อมูล 
เพ่ือการ 
พัฒนาจังหวัด 
สนจ.มค.  

 



๑๖ 
 

 

ความเส่ียง  

การประเมินความเส่ียง  วิธีการบริหารความเส่ียง  

ผลกระทบ  โอกาส  ผลกระทบ  
ระดับ 

ความเส่ียง  แนวทางการควบคุม  
วิธีจัดการ 
ความเส่ียง  ผู
รับผิดชอบ  

17) ความเสี่ยงจากการจัดจ'างพัฒนา  
      โปรแกรมหรือดูแลระบบโดย 
      ผู'รับจ'างภายนอก (Outsource)  

1. ไม(สามารถแก'ไขโปรแกรมให'   
    รองรับกระบวนการใหม( และ 
    แก'ไขการทำงานท่ีผิดพลาดได' 
    อย(างทันท(วงที  
2. ขาดการดูแลบำรุงรักษา 
    โปรแกรมและข'อมูล ทำให'ไม(    
    สามารถใช'งานได'ในระยะยาว   
    เนื่องจากโปรแกรมหมดลิขสิทธ์ิ 
    และขาดการปรับปรุง   
    (Update) โปรแกรม  

1  3  3  1. กำหนดให'มีการส(งมอบ  
    เอกสารท่ีใช'ในการวิเคราะห�  
    ออกแบบการพัฒนาระบบ 
    และชุดคำสั่ง (Source   
    Code) ฉบับสมสมบูรณ�   
    ท้ัง ในกรณีพัฒนาเสร็จสิ้น 
    และเม่ือมีการปรับปรุง 
    แก'ไข  
2. ส(งมอบชุดคำสั่ง  
    (Source Code)  
    ชุดสมบูรณ�  
3. มีการถ(ายทอดความรู'   
    เทคโนโลยีในการพัฒนา   
    ระบบให'กับเจ'าหน'าท่ี  
4. จัดหางบประมาณเพ่ือทำ  
    การบำรุงรักษาโปรแกรม   
    และข'อมูลให'มีความ  
    ทันสมัยและใช'งานได' 
    อย(างตอ(เน่ือง  

การควบคุม 
(Treat)  

กลุ(มงาน 
ยุทธศาสตร� 
และข'อมูล 
เพ่ือการ 
พัฒนาจังหวัด 
สนจ.มค.  

 



๑๗ 
 

 

ความเส่ียง  

การประเมินความเส่ียง   วิธีการบริหารความเส่ียง   

ผลกระทบ  โอกาส  ผลกระทบ  
ระดับ 

ความเส่ียง  แนวทางการควบคุม  
วิธีจัดการ 
ความเส่ียง  ผู
รับผิดชอบ  

5. ความเส่ียงดFานระบบฐานขFอมูล (Database Risk)    

18) ความเสี่ยงจากระบบฐานข'อมูล  
      ไม(ถูกต'อง ไม(เป@นป<จจุบัน  
      และ ไม(ครบถ'วน  

1. ระบบฐานข'อมูลไม(สามารถ  
    นำไปใช'สนับสนุนการ  
    ปฏิบัติงาน ได'อย(างมี  
    ประสิทธิภาพ  
2. ลดความน(าเชื่อถือของ  
    หน(วยงาน  
  

  

1  3  3  1. จัดทำรายการข'อมูลและ  
    ความถ่ีในการปรับปรุง  
2. กำหนดมาตรการแนว  
    ทางการปรับปรุง และ   
    ช(องทางการเข'าถึงข'อมูล   
    เพ่ือให'ผู'ดูแลข'อมูลถือ  
    ปฏิบัติ  

การยอมรับ 
(Take)  

กลุ(มงาน 
ยุทธศาสตร� 
และข'อมูล 
เพ่ือการ 
พัฒนาจังหวัด 
สนจ.มค.  

19) ความเสี่ยงจากการไม(สำรอง 
      ข'อมูลและไม(สามารถกู'คืนระบบ  
      ฐานข'อมูล  

1. เกิดการสูญหายของข'อมูล 
    และกระทบตอ(การทำงาน   
    ตามปกติ  
2. ไม(สามารถนำข'อมูลท่ีมีอยู(ไป  
    ใช'สนับสนุนการปฏิบัติงานได'  

1  3  3  1. มีการสำรองระบบ  
    ฐานข'อมูลเป@นประจำทุกวัน 
2. มีการทดสอบการนำ   
    ข'อมูลกลับคืนสู(ระบบ   
    (Restore) ทุกสัปดาห�  
  
  
  
  
 

การยอมรับ 
(Take)  

กลุ(มงาน 
ยุทธศาสตร� 
และข'อมูล 
เพ่ือการ 
พัฒนาจังหวัด 
สนจ.มค.  



๑๘ 
 

 

ความเส่ียง  

การประเมินความเส่ียง  วิธีการบริหารความเส่ียง  

ผลกระทบ  โอกาส  ผลกระทบ  
ระดับ 

ความเส่ียง  แนวทางการควบคุม  
วิธีจัดการ 
ความเส่ียง  ผู
รับผิดชอบ  

20) ความเสี่ยงจากการโจมตี  
      ระบบฐานข'อมูล  

1. ข'อมูลท่ีสำคัญร่ัวไหลสู(ภายนอก 
    หรือสาธารณะ  
2. ข'อมูลท่ีสำคัญสูญหาย 
    และถูกทำลาย  

1  4  4  1. ตรวจสอบระบบป;องกัน  
    การบุกรุกและระบบ    
    ตรวจสอบและเฝ;าระวัง    
    เครือข(ายเป@นประจำทุกวัน 
2. ตรวจสอบ Policy และ   
    Log ของระบบป;องกัน  
    การบุกรุกและระบบเฝ;า 
    ระวังเครือข(าย  
    เป@นประจำทุกวัน  
  

การยอมรับ 
(Take)  

กลุ(มงาน 
ยุทธศาสตร� 
และข'อมูล 
เพ่ือการ 
พัฒนาจังหวัด 
สนจ.มค.  

 




