


คำนำ 
 

ป�จจุบันระบบเทคโนโลยีสารสนเทศเป�นสิ่งสำคัญสำหรับองค�กรที่เข�ามาช"วยอำนวยความสะดวก 
ในการดำเนินงาน ทำให�การเข�าถึงข�อมูลมีความรวดเร็ว การติดต"อสื่อสารมีประสิทธิภาพ และช"วยประหยัด
ต�นทุนในการดำเนินงานด�านต"างๆ ของหน"วยงานที่เชื่อมต"อในระบบอินเทอร�เน็ต เช"น การรับส"งจดหมาย
อิเล็กทรอนิกส� การมีเว ็บไซต�สำหรับเป�นช"องทางในการประชาสัมพันธ�ข"าวสารต"างๆ เป�นต�น แม�ระบบ
เทคโนโลยีสารสนเทศจะมีประโยชน�และสามารถช"วยอำนวยความสะดวกในด�านต"างๆ แต"ในขณะเดียวกัน 
ก็มีความเสี่ยงสูง และอาจก"อให�เกิดภัยอันตรายหรือสร�างความเสียหายต"อการปฏิบัติราชการ ได�เช"นกัน  
เพราะการใช�งานระบบเทคโนโลยีสารสนเทศเพื่อติดต"อเชื่อมโยงข�อมูลไปยังหน"วยงานต"างๆ ทำให�มีโอกาส 
ถูกบุกรุกได�มากข้ึน ซ่ึงอาจก"อให�เกิดอาชญากรรมทางคอมพิวเตอร�ได�หลายรูปแบบ เช"น โปรแกรมประสงค�ร�าย 
หรือการบุกรุกโจมตีผ"านระบบเครือข"ายอินเตอร�เน็ต เพื่อก"อกวนให�ระบบใช�การไม"ได� รวมถึงการขโมยข�อมูล
หรือความลับทางราชการ ซึ ่งสิ ่งเหล"านี้เป�นการสร�างความเสียหายด�านระบบสารสนเทศเป�นอย"างมาก  
และทำให�สูญเสียชื่อเสียงหรือภาพพจน� ของหน"วยงาน ดังนั้นผู�ใช�บริการและผู�ดูแลระบบงานด�านเทคโนโลยี
สารสนเทศและการสื่อสาร จึงมีความจำเป�นจะต�องตระหนักถึงการให�การดูแลบำรุงรักษา และการควบคุม
รักษาความม่ันคงปลอดภัย ด�านสารสนเทศเป�นอย"างย่ิง  

ด ังน ั ้น จ ังหว ัดมหาสารคาม จ ึงได�จ ัดทำแผนบริหารความเส ี ่ยงด�านเทคโนโลยีสารสนเทศ 
เพ่ือใช�เป�นแนวทางในการป9องกันและแก�ไขป�ญหาจากสถานการณ�ความไม"แน"นอนและภัยพิบัติที่อาจจะเกิดกับ
ระบบเทคโนโลยีสารสนเทศและการสื่อสารของจังหวัดมหาสารคาม โดยเน�นกิจกรรม/การดำเนินการ 
ที ่สอดคล�องกับแนวทางการบริหารความเสี ่ยง ความเป�นไปได�ในการปฏิบัติงานขององค�กรซึ ่งอาจยัง 
ไม"ครอบคลุมการดำเนินการทุกข้ันตอนของกิจกรรมหรือกระบวนการบริหารความเสี่ยง โดยต�องมีการปรับปรุง
เปลี่ยนแปลงหรือเพ่ิมเติมกิจกรรมด�านอ่ืนๆ ที่เหมาะสมต"อไป  
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แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด�านสารสนเทศ 
สำนักงานจังหวดัมหาสารคาม 

1. หลักการและเหตุผล 

ป�จจุบัน ภัยที่เกิดกับระบบเทคโนโลยีสารสนเทศมีอัตราการเกิดเพิ่มขึ้น ตามความก#าวหน#าของ
เทคโนโลยี ซึ่งอาจเกิดขึ้นได#โดยเจ#าหน#าที่ หรือบุคลากรของหน)วยงานที่เกี่ยวข#องกับการใช#งานสารสนเทศ 
รวมถึงสถานการณ. และเหตุการณ.ต)าง ๆ ทั้งที่เกิดจากเจตนาและไม)เจตนา อันเป1นเหตุให#ข#อมูลข)าวสารใน
ระบบเทคโนโลยีสารสนเทศ ถูกเป3ดเผย เปล่ียนแปลง หรือทำลายได# ดังนั้นเพ่ือเป1นการลดภัยดังกล)าวท่ีจะเกิด
ขึ้นกับระบบฐานข#อมูลและสารสนเทศ การบริหารจัดการความเสี่ยง (Risk Management) จึงมีความสำคัญ
เพื่อให#การปฏิบัติงานขององค.กรสามารถบรรลุเปFาหมาย/ภารกิจที่วางไว# อาจกล)าวได#ว)า เป1นการเตรียมการ
ล)วงหน#าในกรณีที่เกิดสถานการณ.วิกฤติข้ึนว)าจะต#องเตรียมการ/ดำเนินการ/แก#ไขป�ญหาอย)างไร ที่จะทำให#เกิด
ความเสียหายหรือมีผลกระทบต)อส)วนรวมให#น#อยที ่สุด โดยผู #ที ่เกี ่ยวข#องทุกฝJายต#องตระหนักและให#
ความสำคัญอยู)เสมอ  

สำนักงานจังหวัดมหาสารคาม ตระหนักถึงความสำคัญของความเสี่ยงที่อาจเกิดกับระบบเทคโนโลยี
จึงได!ทำการวิเคราะห"ความเสี่ยงท่ีอาจเกิดกับระบบคอมพิวเตอร" ระบบงานและฐานข!อมูล และระบบเครือข(าย  
เพื่อป*องกันไม(ให!เกิดความเสียหาย โดยกำหนดกิจกรรมที่สอดคล!องกับผลการวิเคราะห"ความเสี่ยง รวมทั้ง  
การสื่อสาร ทำความเข!าใจกับผู!รับผิดชอบ และผู!ที่เกี่ยวข!องเพื่อให!การดำเนินการบรรลุเป*าหมายตามภารกิจ
ที่ตั้งไว! โดยมีแผนรองรับสถานการณ"ฉุกเฉินจากภัยพิบัติ เพื่อรองรับสถานการณ"ดังกล(าวที่อาจจะเกิดขึ้นกับ
ระบบภายในสำนักงานจังหวัดมหาสารคาม  

2. วัตถุประสงค)  

2.1 การจัดทำนโยบายการรักษาความม่ันคงปลอดภัยด#านสารสนเทศเพ่ือให#เกิดความเชื่อม่ันและมีความ
มั ่นคงปลอดภัยในการใช #งานระบบเทคโนโลยีสารสนเทศ และเคร ือข)ายคอมพิวเตอร .ขององค .กร  
ทำให#ดำเนินงานได#อย)างมีประสิทธิภาพและประสิทธิผล 

2.2 กำหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศอ#างอิง 
ตามมาตรฐาน ISO/IEC 27001 และมีการปรับปรุงอย)างต)อเน่ือง 

2.3 นโยบายนี้จะต#องทำการเผยแพร)ให#เจ#าหน#าที่ทุกระดับในองค.กรได#รับทราบและเจ#าหน#าที่ทุกคน
จะต#องลงนามยอมรับและปฏิบัติตามนโยบายนี้อย)างเคร)งครัด 

2.4 เพื ่อกำหนดมาตรฐาน แนวทางปฏิบัติและวิธ ีปฏิบัติ ให#ผ ู #บร ิหาร เจ #าหน#าที ่ ผ ู #ด ูแลระบบ 
และบุคคลภายนอกที่ปฏิบัติงานให#กับองค.กร ตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัย 
ในการใช#ระบบเทคโนโลยีสารสนเทศขององค.กรในการดำเนินงานและปฏิบัติตามอย)างเคร)งครัด 

2.5 นโยบายนี้ต#องมีการดำเนินการตรวจสอบและประเมินนโยบายตามระยะเวลาอย)างน#อย 1 คร้ัง ต)อปY 
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3. นโยบายในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ  

3.1 ส)งเสริมและสนับสนุนการรักษาความมั ่นคงปลอดภัยด#านสารสนเทศให#ตอบสนองต)อพันธกิจ 
และนโยบายขององค.กร  

3.2 มุ)งกำหนดแนวปฏิบัติ แนวทางแก#ไข หรือบทลงโทษตามความเหมาะสมหากมีการละเมิดหรือ ฝJาฝZน
แนวนโยบายในการรักษาความมั่นคงปลอดภัยด#านสารสนเทศ รวมทั้งติดตามและตรวจสอบการดำเนินงาน
อย)างสม่ำเสมอ เพ่ือให#เป1นไปตามกฎหมายและระเบียบปฏิบัติที่เก่ียวข#อง  

3.3 เน#นกำกับดูแลการดำเนินงานเพ่ือบริหารจัดการให#ระบบเทคโนโลยีสารสนเทศมีความถูกต#องสมบูรณ. 
และพร#อมใช#งานอยู)เสมอ  

3.4 เผยแพร)ความรู# ความเข#าใจเพื่อสร#างความตระหนักให#บุคลากรที่เกี ่ยวข#องทั้งของหน)วยงานเอง 
และของหน)วยงานท่ีเก่ียวข#อง ตลอดจนส)งเสริมให#มีการศึกษาอย)างต)อเนื่อง  

3.5 ติดตาม ตรวจสอบการดำเนินงาน และปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยด#านสารสนเทศให#สอดคล#องตามการเปลี่ยนแปลงของเทคโนโลยี 

4. องค)ประกอบของนโยบาย 

4.1   คำนิยาม 
4.2   การรักษาความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดล#อม 
4.3   การรักษาความม่ันคงปลอดภัยของการควบคุมการเข#าถึงระบบ 
4.4   การรักษาความม่ันคงปลอดภัยของเครือข)ายและเคร่ืองคอมพิวเตอร.แม)ข)าย 
4.5   การรักษาความม่ันคงปลอดภัยของเครือข)ายไร#สาย 
4.6   การรักษาความม่ันคงปลอดภัยของไฟร.วอลล. 
4.7   การรักษาความม่ันคงปลอดภัยของอีเมล. 
4.8   การรักษาความม่ันคงปลอดภัยของอินเตอร.เน็ต 
4.9   การรักษาความม่ันคงปลอดภัยของการตรวจจับการบุกรุก 
4.10 ความม่ันคงปลอดภัยของการสำรองข#อมูล 
4.11 การตรวจสอบและประเมินความเสี่ยงด#านสารสนเทศ 
4.12 การสร#างความตระหนักในเร่ืองการรักษาความม่ันคงปลอดภัยด#านสารสนเทศ 

 
นโยบายการรักษาความมั ่นคงปลอดภัยด#านสารสนเทศขององค.กร แต)ละส)วนที ่กล)าวข#างต#น 

จะประกอบด#วย วัตถุประสงค. แนวทางปฏิบัติ (Guideline) และขั ้นตอนวิธ ีการปฏิบัติ (Procedure)  
ในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศขององค.กร เพื่อที่จะทำให#องค.กรมีมาตรการ 
ในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศอยู)ในระดับที่ปลอดภัย ช)วยลดความเสียหาย 
ต)อการดำเนินงาน ทรัพย.สิน บุคลากร ขององค.กร ทำให#สามารถดำเนินงานได#อย)างม่ันคงปลอดภัย 

นโยบายการเข#าใช#งานระบบเทคโนโลยีสารสนเทศขององค.กรนี้ จัดเป1นมาตรฐานด#านความปลอดภัย
ในการใช#งานระบบเทคโนโลยีสารสนเทศขององค.กร ซึ่งเจ#าหน#าที่ขององค.กรและหน)วยงานภายนอกจะต#อง
ปฏิบัติตามอย)างเคร)งครัด 
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คำนิยาม 

คำนิยามท่ีใช
ในนโยบาย และแนวปฏิบัติ ฯ นี้ประกอบด
วย 
“หน!วยงาน” หมายความว(า สำนักงานจังหวัดมหาสารคาม 
“ทรัพย%สิน/สินทรัพย%” หมายความว(า ข!อมูลระบบข!อมูล และทรัพย"สินด!านเทคโนโลยีสารสนเทศ

และการสื่อสารของหน(วยงาน เช(น เครื่องคอมพิวเตอร" อุปกรณ" ระบบเครือข(าย ซอฟต"แวร"ที่มีลิขสิทธ์ิ เป8นต!น 
“ผู
ใช
งาน หรือผู
ใช
บริการ” หมายความว(า ข!าราชการ พนักงานราชการ ลูกจ!างประจำ ลูกจ!าง 

ตามสัญญาจ!างในสังกัดหน(วยงาน หรือผู !ที ่ได!ร ับอนุญาตให!ใช!เครื ่องคอมพิวเตอร"และระบบเครือข(าย 
ของหน(วยงาน 

“สิทธิ์ของผู
ใช
งาน” หมายความว(า สิทธ์ิทั่วไป สิทธิ์จำเพาะ สิทธิ์พิเศษ และสิทธ์ิอ่ืนใด ท่ีเก่ียวข!องกับ
ระบบสารสนเทศของหน(วยงาน 

“การเข
าถึงหรือควบคุมการใช
งานสารสนเทศ” หมายความว(า การอนุญาต การกำหนดสิทธิ์  
หรือการมอบอำนาจให!ผู !ใช!งาน เข!าถึงหรือใช!งานเครือข(ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส"  
และทางกายภาพ รวมทั้งการอนุญาตเช(นว(านั้นสำหรับบุคคลภายนอก ตลอดจนอาจกำหนดข!อปฏิบัติเกี่ยวกับ
การเข!าถึงโดยมิชอบเอาไว!ด!วยก็ได! 

“ความมั่นคงปลอดภัยด
านสารสนเทศ” หมายความว(า การธำรงไว!ซึ่งความลับ (Confidentiality)  
ความถูกต!องครบถ!วน (Integrity) และสภาพพร!อมใช!งาน (Availability) ของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน 
ได!แก( ความถูกต!องแท!จริง (Authenticity) ความรับผิด (Accountability) การห!ามปฏิเสธความรับผิด 
(Nonrepudiation) และความน(าเชื่อถือ (Reliability) 

“เหต ุการณ%ด 
านความมั ่นคงปลอดภ ัย” หมายความว (า กรณีท ี ่ระบ ุการเก ิดเหต ุการณ"   
สภาพของบริการหรือเครือข(ายที่แสดงให!เห็นความเป8นไปได!ที ่จะเกิด การฝVาฝWนนโยบายด!านความมั่นคง
ปลอดภัยหรือมาตรการป*องกันที่ล!มเหลว หรือเหตุการณ"อันไม(อาจรู!ได!ว(าอาจเก่ียวข!องกับความม่ันคงปลอดภัย 

“สถานการณ%ด
านความมั ่นคงปลอดภัยที ่ไม!พึงประสงค%หรือไม!อาจคาดคิด” หมายความว(า 
สถานการณ"ด!านความมั่นคงปลอดภัยที่ไม(พึงประสงค"หรือไม(อาจคาดคิด (Unwanted or Unexpected)  
ซ่ึงอาจทำให!ระบบขององค"กรถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 

“ระบบคอมพิวเตอร%” หมายความว(า อุปกรณ"หรือชุดอุปกรณ"ของคอมพิวเตอร"ที่เชื่อมการทำงาน 
เข!าด!วยกันโดยได!มีการกำหนดคำสั่งชุดคำสั่งหรือสิ่งอื่นใดและแนวทางปฏิบัติงานให!อุปกรณ"หรือชุดอุปกรณ" 
ทำหน!าท่ีประมวลผลข!อมูลโดยอัตโนมัติ 

“ระบบเครือข!าย” หมายความว(า ระบบที ่สามารถใช!ในการติดต(อสื ่อสารหรือการส(งข!อมูล 
และสารสนเทศระหว(างระบบเทคโนโลยีสารสนเทศต(างๆของหน(วยงานได! เช(น ระบบแลน (LAN)  
ระบบอินทราเน็ต (Intranet) ระบบอินเทอร"เน็ต (Internet) เป8นต!น 

“ระบบอินเทอร%เน็ต (Internet)” หมายความว(า ระบบเครือข(ายอิเล็กทรอนิกส"ที ่เชื ่อมต(อระบบ
เครือข(ายคอมพิวเตอร"ต(าง ๆ ของหน(วยงานเข!ากับเครือข(ายอินเทอร"เน็ตสากล 

“ระบบเทคโนโลยีสารสนเทศ” หมายความว(า ระบบงานของหน(วยงานที่นำเอาเทคโนโลยีสารสนเทศ
ระบบคอมพิวเตอร" และระบบเครือข(ายมาช(วยในการสร!างสารสนเทศที่หน(วยงานสามารถนำมาใช!ประโยชน" 
ในการวางแผนการบริหารการสนับสนุนการให!บริการการพัฒนา และควบคุมการติดต(อสื่อสารซ่ึงมีองค"ประกอบ 
เช(น ระบบคอมพิวเตอร" ระบบเครือข(าย โปรแกรมข!อมูล และสารสนเทศ เป8นต!น 
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“เครื ่องคอมพิวเตอร%” หมายความว(า เครื ่องคอมพิวเตอร"แบบตั้งโต^ะ และเครื่องคอมพิวเตอร" 
แบบพกพา 

“ข
อมูลคอมพิวเตอร%” หมายความว(า ข!อมูลข!อความคำสั่งชุดคำสั่งหรือสิ่งอื่นใดบรรดาที่อยู(ในระบบ
คอมพิวเตอร"ในสภาพที่ระบบคอมพิวเตอร"อาจประมวลผลได! และให!หมายความรวมถึงข!อมูลอิเล็กทรอนิกส"
ตามกฎหมายว(าด!วยธุรกรรมทางอิเล็กทรอนิกส" 

“สารสนเทศ” หมายความว(า ข!อเท็จจริงที่ได!จากการนำข!อมูลมาผ(านการประมวลผลการจัดระเบียบ
ให!ข!อมูลซึ ่งอาจอยู (ในรูปของตัวเลขข!อความหรือภาพกราฟ`กให!เป8นระบบที ่ผ ู !ใช!สามารถเข!าใจได!ง (าย  
และสามารถนำไปใช!ประโยชน"ในการบริหารการวางแผนการตัดสินใจและอ่ืนๆ 

“ผู
บังคับบัญชา” หมายความว(า ผู!มีอำนาจส่ังการตามโครงสร!างการบริหารของจังหวัดมหาสารคาม 
“ผู
กำกับดูแลระบบ” หมายความว(า ผู!ท่ีได!รับมอบหมายจากผู!บังคับบัญชาให!มีหน!าท่ีรับผิดชอบดูแล

รักษาหรือจัดการระบบคอมพิวเตอร"และระบบเครือข(ายไม(ว(าส(วนหน่ึงส(วนใด 
“หน!วยงานภายนอก” หมายความว(า องค"กรหรือหน(วยงานภายนอกที ่ได!รับอนุญาตให!มีสิทธิ์ 

ในการเข!าถึงและใช!งานข!อมูลหรือทรัพย"สินต(าง ๆ ของหน(วยงานโดยจะได!รับสิทธิ์ในการใช!ระบบตามอำนาจ
หน!าท่ีและต!องรับผิดชอบในการรักษาความลับของข!อมูล 

“พื้นที่ใช
งานระบบเทคโนโลยีสารสนเทศและการส่ือสาร” หมายความว(า พื้นที่ที่หน(วยงานอนุญาต
ให!มีการใช!งานระบบเทคโนโลยีสารสนเทศและการสื่อสารโดยแบ(งเป8น 

(๑) พื ้นที ่ทำงานหมายความว(าพื ้นที ่ติดตั้งเครื ่องคอมพิวเตอร"ส(วนบุคคลและคอมพิวเตอร" 
แบบพกพาท่ีประจำโต̂ะทำงานรวมถึงพ้ืนที่ทำงานของผู!ดูแลระบบ (System Administrator)  

(๒) พื้นที่ติดตั้งและจัดเก็บอุปกรณ"ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข(ายหมายความว(า
พื้นที่ติดตั้งและจัดเก็บอุปกรณ"ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข(ายและให!หมายความรวมถึงพื้นท่ี
จัดเก็บข!อมูลคอมพิวเตอร" 

(๓) พ้ืนท่ีใช!งานระบบเครือข(ายไร!สายหมายความว(าพ้ืนที่ในการให!บริการระบบเครือข(ายไร!สาย 
“จดหมายอิเล็กทรอนิกส% (E-mail)” หมายความว(า ระบบที่บุคคลใช!ในการรับส(งข!อมูลระหว(างกัน

โดยผ(านเครื่องคอมพิวเตอร"และระบบเครือข(ายที่เชื่อมโยงถึงกันข!อมูลที่ส(งจะเป8นได!ทั้งตัวอักษรภาพถ(าย
ภาพกราฟ̀กภาพเคลื่อนไหวและเสียงที่ผู!ส(งสามารถส(งข!อมูลไปยังผู!รับคนเดียวหรือหลายคนก็ได!มาตรฐานที่ใช!
ในการรับส(งข!อมูลชนิดนี้ได!แก( SMTP, POP3 และ IMAP เป8นต!น 

“รหัสผ!าน (Password)” หมายความว(า ตัวอักษรหรืออักขระหรือตัวเลขที่ใช!เป8นเครื่องมือในการ
ตรวจสอบยืนยันตัวบุคคลเพื่อควบคุมการเข!าถึงข!อมูลและระบบข!อมูลในการรักษาความมั่นคงปลอดภัย 
ของข!อมูลและระบบเทคโนโลยีสารสนเทศ 

“บัญชีผู
ใช
งาน” หมายความว(า รายชื่อผู!มีสิทธ์ิใช!งานเคร่ืองคอมพิวเตอร"และบริการในระบบเครือข(าย 
ของหน(วยงาน 

“สื่อบันทึกพกพา” หมายความว(า สื ่ออิเล็กทรอนิกส"ที ่ใช!ในการบันทึกหรือจัดเก็บข!อมูล ได!แก(  
Flash Drive หรือ Handy Drive หรือ Thumb Drive หรือ External Hard disk หรือ Floppy disk เป8นต!น 

“การตั ้งค!าระบบ” หมายความว(า ค(าที ่ใช!กำหนดการทำงานของโปรแกรมหรือองค"ประกอบ 
ของเคร่ืองคอมพิวเตอร"ทั้งทางด!านฮาร"ดแวร"และซอฟต"แวร" 
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“ไอพีแอดเดรส (IP Address)” หมายความว(า ตัวเลขประจำเครื่องคอมพิวเตอร"ที่ต(ออยู(ในระบบ
เครือข(ายซ่ึงตัวเลขนี้ของแต(ละเครื่องจะต!องไม(ซ้ำกันโดยประกอบด!วยชุดของตัวเลข ๔ ส(วน หรือ ๖ ส(วนที่ค่ัน
ด!วยเครื่องหมายจุด(.) 

“ช่ือผู
ใช
งาน (Username)” หมายความว(า ชุดของตัวอักษรหรือตัวเลขท่ีถูกกำหนดข้ึนเพ่ือใช!ในการ
ลงบันทึกเข!า (Login) เพ่ือใช!งานเคร่ืองคอมพิวเตอร"และระบบเครือข(ายท่ีมีการกำหนดสิทธ์ิการใช!งานไว! 

“ลงชื่อออกจากระบบ (Logout)” หมายความว(า กระบวนการที่ผู!ใช!บริการทำเพื่อสิ้นสุดการใช!งาน
ระบบคอมพิวเตอร"และระบบเครือข(าย 

“ช!องโหว!” หมายความว(า ความอ(อนแอในโปรแกรมคอมพิวเตอร"ซึ่งยอมให!เกิดการกระทำที่ไม(ได!รับ
อนุญาตได!โดยเกิดจากข!อบกพร(องจากการออกแบบโปรแกรมทำให!มีการอาศัยขอบกพร(องดังกล(าวเพื่อเข!าถึง
ข!อมูลโดยไม(ได!รับอนุญาต 

“การเข
ารหัส (Encryption)” หมายความว(า การนำข!อมูลมาเข!ารหัสเพ่ือป*องกันการลักลอบเข!ามา
ใช!ข!อมูลผู !ที ่สามารถเป`ดไฟล"ข!อมูลที่เข!ารหัสไว!จะต!องมีโปรแกรมถอดรหัสเพื่อให!ข!อมูลกลับมาใช!งาน 
ได!ตามปกติ 

“อุปกรณ%กระจายสัญญาณ (Access Point)” หมายความว(า อุปกรณ"ที่ทำหน!าที่กระจายสัญญาณ 
ในเครือข(ายไร!สาย 

“SSID (Service Set Identifier)” หมายความว(า บริการที่ระบุชื่อของเครือข(ายไร!สายแต(ละเครือข(าย 
โดยทุกๆ เคร่ืองในระบบต!องต้ังค(า SSID ค(าเดียวกัน 

“ค!า Default” หมายความว(า ค(าที ่เคร ื ่องคอมพิวเตอร"หรือโปรแกรมได!กำหนดไว!ล (วงหน!า 
และนำไปใช!ได!โดยปริยายหากไม(มีการเปลี่ยนแปลงจากผู!ใช!บริการ 

“WEP (Wired Equivalent Privacy)” หมายความว(า ระบบการเข!ารหัสเพื่อรักษาความปลอดภัย
ของข!อมูลในเครือข(ายไร!สายโดยอาศัยชุดตัวเลขมาใช!เข!ารหัสข!อมูลดังนั้นทุกเครื่องในเครือข(ายที่รับส(งข!อมูล 
ถึงกันจึงต!องรู!ค(าชุดตัวเลขน้ี 

“WPA (Wi-Fi Protected Access)” หมายความว(า ระบบการเข!ารหัสเพื่อรักษาความปลอดภัย
ของข!อมูลในเครือข(ายไร!สายที ่พัฒนาขึ ้นมาใหม(ให!มีความปลอดภัยมากกว(าวิธ ีเดิมอย(าง WEP (Wired 
Equivalent Privacy)  

“Wireless LAN Client” หมายความว(า เคร่ืองคอมพิวเตอร"ลูกข(ายที่ต(ออยู(ในระบบเครือข(ายโดยใช!
คลื่นวิทยุในการสื่อสารข!อมูลแทนการใช!สายสัญญาณโดยเครื่องคอมพิวเตอร"แต(ละเครื่องจะต!องมีทั้งตัวรับ 
และส(งสัญญาณซ่ึงมีมาตรฐานที่นิยมใช!เรียกว(า IEEE 802.11  

“MAC Address (Media Access Control Address)” หมายความว(า หมายเลขเฉพาะที่ใช!อ!าง
ถึงอุปกรณ"ที่ต(อกับระบบเครือข(ายหมายเลขนี้จะมากับอีเทอร"เน็ตการ"ดโดยแต(ละการ"ดจะมีหมายเลขที่ไม(ซ้ำกัน
ตัวเลขจะอยู(ในรูปของเลขฐาน ๑๖ จำนวน ๖ คู(ตัวเลขเหล(านี้จะมีประโยชน"ไว!ใช!สำหรับการส(งผ(านข!อมูลไปยัง
ต!นทางและปลายทางได!อย(างถูกต!อง 

“ไฟร%วอลล% (Firewall)” หมายความว(า เทคโนโลยีป*องกันการบุกรุกจากบุคคลภายนอกเพ่ือไม(ให!ผู!ท่ี
ไม(ได!รับอนุญาตเข!ามาใช!ข!อมูลและทรัพยากรในเครือข(ายโดยอาจใช!ทั้งฮาร"ดแวร"และซอฟต"แวร"ในการรักษา
ความปลอดภัย 
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“VPN (Virtual Private Network)” หมายความว(า เครือข(ายคอมพิวเตอร"เสมือนที่สร!างข้ึนมาเป8น
ของส(วนตัวโดยในการรับส(งข!อมูลจริงจะทำโดยการเข!ารหัสเฉพาะแล!วรับ-ส(งผ(านเครือข(ายอินเทอร"เน็ตทำให!
บุคคลอ่ืนไม(สามารถอ(านได!และมองไม(เห็นข!อมูลน้ันไปจนถึงปลายทาง 

“การพิสูจน%ยืนยันตัวตน (Authentication)” หมายความว(า ขั้นตอนการรักษาความปลอดภัยใน
การเข!าใช !ระบบเป8นขั ้นตอนในการพิสูจน"ต ัวตนของผู ! ใช !บริการระบบทั ่วไปแล!วจะเป8นการพิส ูจน" 
โดยใช!ชื่อผู!ใช!งาน (Username) และรหัสผ(าน (Password)  

“ผู
ตรวจสอบระบบสารสนเทศของหน!วยงาน (IT Auditor)” หมายความว(าผู!ที่ได!รับมอบหมาย
จากผู!บังคับบัญชาให!มีหน!าที่ตรวจสอบข!อมูลจราจรทางคอมพิวเตอร" (Log) และให!สามารถเข!าถึงข!อมูลจราจร 
ทางคอมพิวเตอร" (Log)  

“ข
อมูลจราจรทางคอมพิวเตอร% (Log)” หมายความว(า ข!อมูลที่เกี่ยวกับการติดต(อสื่อสารของระบบ
คอมพิวเตอร"ซึ่งแสดงถึงแหล(งกำเนิดต!นทางปลายทางเส!นทางวันที่ปริมาณระยะเวลาและชนิดของบริการอ่ืน ๆ
ที่เก่ียวข!องในการติดต(อสื่อสารของระบบคอมพิวเตอร"นั้น 
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ส-วนที่ ๑ 
นโยบายควบคุมการเข�าถึงและการใช�งานระบบสารสนเทศ 

 
1. นโยบายการรักษาความม่ันคงปลอดภัยทางด�านกายภาพและส่ิงแวดล�อม  
    (Physical and Environment Security)  
    ๑.1 วัตถุประสงค)  
  เพ่ือกำหนดเป1นมาตรการในการควบคุมและปFองกันการรักษาความม่ันคงปลอดภัยที่เก่ียวข#องกับการ
เข#าใช#งานหรือการเข#าถึงพื้นที่ใช#งานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความสำคัญของอุปกรณ. 
ระบบเทคโนโลยีสารสนเทศและข#อมูล ซ่ึงเป1นทรัพย.สินที่มีค)าและอาจจำเป1นต#องรักษาความลับ โดยมาตรการ
นี้จะมีผลบังคับใช#กับผู#ใช#บริการและหน)วยงานภายนอก ซึ่งมีส)วนเกี่ยวข#องกับการใช#งานระบบเทคโนโลยี
สารสนเทศของหน)วยงาน  
 
    1.๒ แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยทางด�านกายภาพและส่ิงแวดล�อม  

1.๒.๑  ให#กลุ)มงานยุทธศาสตร.และข#อมูลเพื่อการพัฒนาจังหวัด เป1นผู#กำหนดพื้นที่ผู#ใช#บริการพื้นท่ี 
ใช#งานระบบเทคโนโลยีสารสนเทศให#ชัดเจน และจัดทำแผนผังแสดงตำแหน)งของพื้นที่ใช#งานและประกาศให#
รับทราบทั่วกัน โดยการกำหนดพ้ืนที่ดังกล)าวแบ)งออกได#เป1นพ้ืนที่ทำงาน พ้ืนที่ติดต้ังและจัดเก็บอุปกรณ.ระบบ
เทคโนโลยีสารสนเทศหรือระบบเครือข)าย พ้ืนที่ใช#งานระบบเครือข)ายไร#สาย เป1นต#น  

1.๒.๒ ให#กลุ)มงานยุทธศาสตร.และข#อมูลเพื่อการพัฒนาจังหวัดเป1นผู#กำหนดสิทธิ์ในการเข#าถึงพื้นที่
ใช#งานระบบเทคโนโลยีสารสนเทศ  

1.๒.๓ ให#กลุ)มงานยุทธศาสตร.และข#อมูลเพื ่อการพัฒนาจังหวัดกำหนดมาตรการควบคุมการ  
เข#า-ออก พ้ืนที่ใช#งานระบบเทคโนโลยีสารสนเทศ  

 1.๒.๔ หน)วยงานภายนอกที่นำเคร่ืองคอมพิวเตอร. หรืออุปกรณ.ที่ใช#ในการปฏิบัติงานระบบเครือข)าย
ภายในหน)วยงาน จะต#องลงบันทึกในแบบฟอร.มการขออนุญาตใช#งานเครื ่องคอมพิวเตอร.หรืออุปกรณ.  
และต#องมีเจ#าหน#าที่ท่ีได#รับมอบหมายจากผู#บังคับบัญชาลงนาม  
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2. นโยบายการรักษาความม่ันคงปลอดภัยของการควบคุมการเข�าถึงระบบ (Access Control Policy) 
 

2.1 วัตถุประสงค)  
  เพื่อกำหนดมาตรการควบคุมการเข#าถึงระบบเทคโนโลยีสารสนเทศของหน)วยงาน และปFองกัน 
การบุกรุกผ)านระบบเครือข)ายจากผู#บุกรุก หรือจากโปรแกรมประสงค.ร#าย (Malware) ที่จะสร#างความเสียหาย 
แก)ข#อมูล หรือการทำงานของระบบสารสนเทศและระบบเครือข)ายให#หยุดชะงัก รวมทั้งให#สามารถตรวจสอบ
ติดตามพิสูจน.ตัวบุคคลท่ีเข#าใช#งานระบบสารสนเทศ และระบบเครือข)ายของหน)วยงานได#อย)างถูกต#อง  
 

2.2 แนวทางปฏิบัติในการควบคุมการเข�าถึงระบบ 
 แนวทางปฏิบัติในการควบคุมการเข#าถึงระบบเทคโนโลยีสารสนเทศของสำนักงานจังหวัด

มหาสารคาม มีดังน้ี 
 2.2.1  การควบคุมการเข�าถึงระบบเทคโนโลยีสารสนเทศ 

 ก.)  สำนักงานจังหวัดมหาสารคาม  กำหนดมาตรการควบคุมการเข#าใช#งานระบบเทคโนโลยี
สารสนเทศของหน)วยงานเพื่อดูแลรักษาความปลอดภัย โดยที่บุคคลจากหน)วยงานภายนอกที่ต#องการสิทธิ์ 
ในการเข#าใช #งานระบบเทคโนโลยีสารสนเทศของหน)วยงานจะต#องขออนุญาตเป1นลายลักษณ.อักษร 
ต)อหัวหน#าสำนักงานจังหวัดมหาสารคาม 

 ข.)  ผู#ดูแลระบบ (System Administrator) ต#องกำหนดสิทธิ์การเข#าถึงข#อมูลและระบบ
ข#อมูลให # เหมาะสมกับการเข#าใช#งานของผู # ใช #งานระบบและหน#าที ่ความรับผิดชอบของเจ#าหน#าที่ 
ในการปฏิบัติงานก)อนเข#าใช#ระบบเทคโนโลยีสารสนเทศ รวมท้ังมีการทบทวนสิทธ์ิการเข#าถึงอย)างสม่ำเสมอ 

 ค.)  ผู#ดูแลระบบควรจัดให#มีการติดตั้งระบบบันทึกและติดตามการใช#งานระบบเทคโนโลยี
สารสนเทศของหน)วยงาน และตรวจตราการละเมิดความปลอดภัย ที่มีต)อระบบข#อมูล 

 ง.)  ผู#ดูแลระบบต#องจัดให#มีการบันทึกรายละเอียดการเข#าถึงระบบ การแก#ไขเปลี่ยนแปลง
สิทธิ ์ต )างๆ และการผ)านเข#า-ออกสถานที ่ตั ้งของระบบ ของทั ้งผู #ที ่ได#ร ับอนุญาตและไม)ได#ร ับอนุญาต 
เพ่ือเป1นหลักฐานในการตรวจสอบ 

2.2.2  การบริหารจัดการการเข�าถึงระบบเทคโนโลยีสารสนเทศ 
 ก.)  ผู#ดูแลระบบต#องกำหนดการลงทะเบียนบุคลากรใหม)ของ สำนักงานจังหวัดมหาสารคาม  

กำหนดให#มีขั้นตอนปฏิบัติอย)างเป1นทางการเพื่อให#มีสิทธิ์ต)างๆ ในการใช#งานตามความจำเป1นรวมทั้งขั้นตอน
ปฏิบัติสำหรับการยกเลิกสิทธิ์การใช#งาน เช)น การลาออก หรือการเปลี่ยนตำแหน)งงานภายในหน)วยงาน เป1นต#น 

 ข.)  ผู #ดูแลระบบต#องกำหนดการใช#งานระบบเทคโนโลยีสารสนเทศที่สำคัญ เช)น ระบบ
คอมพิวเตอร.โปรแกรมประยุกต. (Application) จดหมายอิเล็กทรอนิกส. (e-mail) ระบบเครือข)ายไร#สาย 
(Wireless LAN) ระบบอินเทอร.เน็ต (Internet) เป1นต#น โดยต#องให#สิทธิ์เฉพาะการปฏิบัติงานในหน#าท่ีและต#อง
ได#รับความเห็นชอบจากผู#บังคับบัญชาเป1นลายลักษณ.อักษร รวมทั้งต#องทบทวนสิทธ์ิดังกล)าวอย)างสม่ำเสมอ 

 ค.)  ผู#ดูแลระบบต#องบริหารจัดการสิทธิ์การใช#งานระบบและรหัสผ)านของบุคลากรดังต)อไปน้ี 
                            - กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ)าน (Password) เมื ่อผู #ใช#งานระบบ
ลาออก หรือพ#นจากตำแหน)ง หรือยกเลิกการใช#งาน 
                            - ส)งมอบรหัสผ)านชั่วคราวให#กับผู#ใช#บริการด#วยวิธีการที่ปลอดภัย ควรหลีกเลี่ยงการใช#
บุคคลอ่ืนหรือการส)งจดหมายอิเล็กทรอนิกส. (e-mail) ท่ีไม)มีการปFองกันในการส)งรหัสผ)าน  
                            - ควรกำหนดให#ผู#ใช#บริการตอบยืนยันการได#รับรหัสผ)าน  
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                            - ควรกำหนดให#ผู#ใช#งานไม)บันทึกหรือเก็บรหัสผ)าน ไว#ในระบบคอมพิวเตอร.ในรูปแบบท่ี
ไม)ได#ปFองกันการเข#าถึง  
                           - กำหนดชื่อผู#ใช#หรือรหัสผู#ใช#งานต#องไม)ซ้ำกัน  
                           - ในกรณีมีความจำเป1นต#องให#สิทธิ์พิเศษกับผู#ใช#งานที่มีสิทธิ์สูงสุด ผู#ใช#งานนั้นจะต#อง
ได#รับความเห็นชอบและอนุมัติจากผู#บังคับบัญชา โดยมีการกำหนดระยะเวลาการใช#งานและระงับการใช#งาน
ทันทีเม่ือพ#นระยะเวลาดังกล)าวหรือพ#นจากตำแหน)ง และมีการกำหนดสิทธ์ิพิเศษที่ได#รับว)าเข#าถึงได#ถึงระดับใด
ได#บ#าง และต#องกำหนดให#รหัสผู#ใช#งานต)างจากรหัสผู#ใช#งานตามปกติ  

ง.)  ผู#ดูแลระบบต#องบริหารจัดการการเข#าถึงข#อมูลตามประเภทชั้นความลับ ในการควบคุม
การเข#าถึงข#อมูลแต)ละประเภทชั้นความลับทั้งการเข#าถึงโดยตรงและการเข#าถึงผ)านระบบงาน รวมถึงวิธีการ
ทำลายข#อมูลแต)ละประเภทชั้นความลับ ดังต)อไปน้ี 
                           - ต#องควบคุมการเข#าถึงข#อมูลแต)ละประเภทชั ้นความลับทั ้งการเข#าถึงโดยตรง 
และการเข#าถึงผ)านระบบงาน  
         - ต#องกำหนดรายชื ่อผู #ใช # (Username) และรหัสผ)าน (Password) เพื ่อใช#ในการ
ตรวจสอบตัวตนจริงของผู#ใช#ข#อมูลในแต)ละชั้นความลับของข#อมูล  
                           - ควรกำหนดระยะเวลาการใช#งานและระงับการใช#งานทันทีเม่ือพ#นระยะเวลาดังกล)าว 
                           - การรับส)งข#อมูลสำคัญผ)านระบบเครือข)ายสาธารณะ ควรได#ร ับการเข#ารหัส 
(Encryption) ท่ีเป1นมาตรฐานสากล เช)น SSL VPN หรือ XML Encryption เป1นต#น  
         - ควรกำหนดการเปลี่ยนรหัสผ)าน ตามระยะเวลาที่กำหนดของระดับความสำคัญของข#อมูล  
         - ควรกำหนดมาตรการรักษาความมั ่นคงปลอดภัยของข#อมูลในกรณีที ่นำเครื ่อง
คอมพิวเตอร.ออกนอกพื้นที่ของหน)วยงาน เช)น ส)งเครื่องคอมพิวเตอร.ไปตรวจซ)อม ควรสำรองและลบข#อมูลท่ี
เก็บอยู)ในสื่อบันทึกก)อน เป1นต#น 

2.2.3   การควบคุมการเข�าถึงระบบปฏิบัติการ 
ก.)  ผู#ใช#บริการต#องกำหนดชื่อผู#ใช# และรหัสผ)าน ในการเข#าใช#งานระบบปฏิบัติการของเคร่ือง

คอมพิวเตอร.ของหน)วยงาน  
ข.)  ผู#ใช#บริการไม)ควรอนุญาตให#ผู#อ่ืนใช#ชื่อผู#ใช# และรหัสผ)าน ของตนในการเข#าใช#งานเคร่ือง

คอมพิวเตอร.ของหน)วยงานร)วมกัน  
ค.)  ผู#ใช#บริการควรตั้งค)าการใช#งานโปรแกรมถนอมหน#าจอ เพื่อทำการล็อคหน#าจอภาพเม่ือ

ไม)มีการใช#งาน หลังจากนั้นเม่ือต#องการใช#งานผู#ใช#บริการต#องใส)รหัสผ)าน เพ่ือเข#าใช#งาน  
ง.)  ผู#ใช#บริการควรทำ Logout ทันทีเม่ือเลิกใช#งานหรือไม)อยู)ที่หน#าจอเป1นเวลานาน  
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3. นโยบายการรักษาความม่ันคงปลอดภัยของเครือข-ายและเครื่องคอมพิวเตอร)แม-ข-าย  
    (Network and Server Policy)  

 
3.1  วัตถุประสงค)  

 เพื ่อช)วยให#ผู #ใช#บริการ ได#รับทราบถึงหน#าที ่และความรับผิดชอบในการใช#ระบบคอมพิวเตอร. 
และระบบเครือข)าย รวมทั้งทำความเข#าใจตลอดจนปฏิบัติตามเพื่อเป1นการปFองกันทรัพยากรและข#อมูล 
ของหน)วยงานให#มีความลับ ความถูกต#องและมีความพร#อมใช#งานอยู)เสมอ  
 
    3.2 แนวทางปฏิบัติในการใช�งานเครือข-ายและเคร่ืองคอมพิวเตอร)แม-ข-าย 
 สำนักงานจังหวัดมหาสารคามกำหนดมาตรการความปลอดภัยของเครือข)ายและเครื่องคอมพิวเตอร.
แม)ข)าย (Server) ดังนี้  
          3.2.1  ผู#ดูแลระบบ ต#องแบ)งระบบเครือข)ายตามกลุ)มของบริการสารสนเทศ กลุ)มของผู#ใช#งาน เช)น  
โซนภายใน (Internal Zone) โซนภายนอก (External Zone) เป1นต#น เพื่อให#สามารถควบคุมปFองกันการ 
บุกรุกได#อย)างเป1นระบบ 

3.2.2  ผู#ใช#บริการจะนำเครื่องคอมพิวเตอร.และอุปกรณ.มาเชื่อมต)อกับเครื่องคอมพิวเตอร.และระบบ
เครือข)ายของหน)วยงาน ต#องได#รับอนุญาตจากผู#บริหารเทคโนโลยีสารสนเทศระดับสูง หรือ ผู#อำนวยการศูนย.
สารสนเทศ และต#องปฏิบัติตามนโยบายน้ีโดยเคร)งครัด 

3.2.3  การขออนุญาตใช#งานพื้นท่ี Web Server และชื่อโดเมนย)อย (Sub Domain Name) ที่หน)วยงาน
รับผิดชอบอยู) จะต#องทำหนังสือขออนุญาตต)อหัวหน#าสำนักงานจังหวัดมหาสารคาม และจะต#องไม)ติดต้ัง
โปรแกรมใด ๆ ท่ีส)งผลกระทบต)อการกระทำของระบบและผู#ใช#บริการอ่ืน ๆ 

3.2.4  ห#ามผู#ใดกระทำการเคลื่อนย#าย ติดตั้งเพิ่มเติมหรือทำการใด ๆ ต)ออุปกรณ.ส)วนกลาง ได#แก) 
อุปกรณ.จัดเส#นทาง (Router) อุปกรณ.กระจายสัญญาณข#อมูล (Switch) อุปกรณ.ที่เชื่อมต)อกับระบบเครือข)ายหลัก 
โดยไม)ได#รับอนุญาตจากผู#ดูแลระบบ (System Administrator) 

3.2.5  ผู #ดูแลระบบต#องควบคุมการเข#าถึงระบบเครือข)าย เพื่อบริหารจัดการระบบเครือข)ายได# 
อย)างมีประสิทธิภาพ ดังต)อไปน้ี 
                     ก.)  ต#องมีวิธีการจำกัดสิทธิ์การใช#งานเพื่อควบคุมผู#ใช#บริการให#สามารถใช#งานเฉพาะระบบ
เครือข)ายที่ได#รับอนุญาตเท)านั้น ต#องมีวิธีการจำกัดเส#นทางการเข#าถึงระบบเครือข)ายที่มีการใช#งานร)วมกัน 
                     ข.)  ต#องกำหนดให#มีวิธีเพื ่อจำกัดการใช#เส#นทางบนเครือข)ายจากเครื ่องคอมพิวเตอร. 
ไปยังเคร่ืองคอมพิวเตอร.แม)ข)าย เพ่ือไม)ให#ผู#ใช#บริการสามารถใช#เส#นทางอ่ืน ๆ ได# 
                     ค.)  ระบบเครือข)ายทั ้งหมดของหน)วยงานที ่มีการเชื ่อมต)อไปยังระบบเครือข)ายอื ่น ๆ 
ภายนอกหน)วยงานควรเชื่อมต)อผ)านอุปกรณ.ปFองกันการบุกรุก รวมทั้งต#องมีความสามารถในการตรวจจับ
โปรแกรมประสงค.ร#าย (Malware) ด#วย 
                     ง . )   ระบบเคร ือข ) ายต #องต ิดต ั ้ งระบบตรวจจ ับการบ ุกร ุก ( Intrusion Prevention 
System/Intrusion Detection System) เพื่อตรวจสอบการใช#งานของบุคคลที่เข#าใช#งานระบบเครือข)าย 
ของหน)วยงานในลักษณะท่ีผิดปกติ  
                     จ.)  การเข#าสู )ระบบเครือข)ายภายในหน)วยงาน โดยผ)านทางระบบอินเทอร.เน็ตจำเป1น 
ต#องมีการลงบันทึกเข#า (Login) และต#องมีการพิสูจน.ยืนยันตัวตน (Authentication) เพื ่อตรวจสอบ 
ความถูกต#องของผู#ใช#บริการ 
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                      ฉ.)  เลขที่อยู)ไอพี (IP Address) ภายในของระบบเครือข)ายภายในของหน)วยงาน จำเป1น 
ต#องมีการปFองกันมิให#หน)วยงานภายนอกที่เชื่อมต)อสามารถมองเห็นได#  
                      ช.)  ต#องจัดทำแผนผังระบบเครือข)าย (Network Diagram) ซึ ่งมีรายละเอียดเกี ่ยวกับ
ขอบเขตของระบบเครือข)ายภายในและเครือข)ายภายนอก และอุปกรณ.ต)างๆ พร#อมท้ังปรับปรุงให#เป1นป�จจุบัน
อยู)เสมอ  
                      ซ.)  การใช#เครื ่องมือต)างๆ เพื่อการตรวจสอบระบบเครือข)าย ควรได#รับการอนุมัติจาก 
ผู#ดูแลระบบ และจำกัดการใช#งานเฉพาะเท)าท่ีจำเป1น  
                      ฌ.)  ผู#ดูแลระบบต#องบริหารควบคุมเครื่องคอมพิวเตอร.แม)ข)าย (Server) และรับผิดชอบ 
ในการดูแลระบบคอมพิวเตอร.แม)ข)าย ในการกำหนดแก#ไข หรือเปลี่ยนแปลงค)าต)าง ๆ ของซอฟต.แวร.ระบบ 
(Systems Software)   

 3.2.6  สำนักงานจังหวัดมหาสารคาม กำหนดมาตรการควบคุมการจัดเก็บข #อมูลจราจร 
ทางคอมพิวเตอร. (Log) เพื ่อให#ข#อมูลจราจรทางคอมพิวเตอร. (Log) มีความถูกต#องและสามารถระบุถึง 
ตัวบุคคลได#ตามแนวทาง ดังต)อไปนี้ 
                       ก.)  ควรจัดเก็บข#อมูลจราจรทางคอมพิวเตอร. (Log) ไว#ในสื่อเก็บข#อมูลที่สามารถรักษา
ความครบถ#วน ถูกต#อง แท#จริง และระบุตัวบุคคลที ่เข#าถึงสื ่อดังกล)าวได#และข#อมูลที ่ใช#ในการจัดเก็บ  
ต#องกำหนดชั้นความลับในการเข#าถึงข#อมูลและผู#ดูแลระบบไม)ได#รับอนุญาตในการแก#ไขข#อมูลที่เก็บรักษาไว# 
ยกเว#นผู#ตรวจสอบระบบเทคโนโลยีสารสนเทศของหน)วยงาน (IT Auditor) หรือบุคคลที่หน)วยงานมอบหมาย 
                       ข.)  ควรกำหนดให#มีการบันทึกการทำงานของระบบบันทึกการปฏิบัติงานของผู#ใช#งาน 
(Application Logs) และบันทึกรายละเอียดของระบบปFองกันการบุกรุกเช)น บันทึกการเข#า-ออกระบบ  
บันทึกการพยายามเข#าสู)ระบบ บันทึกการใช#งาน Command Line และ Firewall Log เป1นต#น เพ่ือประโยชน.
ในการใช#ตรวจสอบและต#องเก็บบันทึกดังกล)าวไว#อย)างน#อย 90 วัน นับต้ังแต)การใช#บริการสิ้นสุดลง 
                       ค.)  ควรตรวจสอบบันทึกการปฏิบัติงานของผู#ใช#งานระบบอย)างสม่ำเสมอ  
                       ง.)  ต#องมีวิธีการปFองกันการแก#ไขเปลี่ยนแปลงบันทึกต)างๆ และจำกัดสิทธ์ิการเข#าถึงบันทึก
เหล)านั้นให#เฉพาะบุคคลที่เก่ียวข#องเท)านั้น 

 3.2.7   สำนักงานจังหวัดมหาสารคาม กำหนดมาตรการควบคุมการใช#งานระบบเครือข)ายและเคร่ือง
คอมพิวเตอร.แม)ข)าย (Server) เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังต)อไปนี้ 

        ก.)  บุคคลจากหน)วยงานภายนอกที่ต#องการสิทธ์ิในการเข#าใช#งานระบบเครือข)ายและเคร่ือง
คอมพิวเตอร.แม)ข)ายของหน)วยงานจะต#องทำเรื ่องขออนุญาตเป1นลายลักษณ.อักษร เพื ่อขออนุญาตจาก 
หัวหน#าสำนักงานจังหวัดมหาสารคาม หรือ ผู#อำนวยการกลุ)มงานยุทธศาสตร.และข#อมูลเพ่ือการพัฒนาจังหวัด 
        ข.)  มีการควบคุมช)องทาง (Port) ท่ีใช#ในการเข#าสู)ระบบอย)างรัดกุม  
        ค.)  วิธีการใด ๆ ที่สามารถเข#าสู)ข#อมูลหรือระบบข#อมูลได#จากระยะไกลต#องได#รับการอนุญาต
จากผู#บริหารเทคโนโลยีสารสนเทศระดับสูง หรือ ผู#อำนวยการกลุ)มงานยุทธศาสตร.และข#อมูลเพ่ือการพัฒนาจังหวัด 
        ง.)  การเข#าสู)ระบบจากระยะไกล ผู#ใช#งานต#องแสดงหลักฐาน ระบุเหตุผลหรือความจำเป1น
ในการดำเนินงานกับหน)วยงานอย)างเพียงพอ  
        จ.)  การเข#าใช#งานระบบต#องผ)านการพิสูจน.ตัวตนจากระบบของหน)วยงาน 
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4. นโยบายการรักษาความม่ันคงปลอดภัยของเครือข-ายไร�สาย (Wireless Policy) 
 

4.1  วัตถุประสงค) 
    เพ่ือกำหนดมาตรฐานการควบคุมการเข#าถึงระบบเครือข)ายไร#สาย (Wireless LAN) โดยการกำหนด
สิทธิ ์ของผู #ใช #ในการเข#าถึงระบบให#เหมาะสมตามหน#าที ่ความรับผิดชอบในการปฏิบัติงาน รวมท้ัง 
มีการทบทวนสิทธิ์การเข#าถึงอย)างสม่ำเสมอ ทั้งนี้ ผู#ใช#ระบบต#องผ)านการพิสูจน.ตัวตนจริงจากระบบ ว)าได#รับ
อนุญาตจากผู#ดูแลระบบ เพ่ือสร#างความม่ันคงปลอดภัยของการใช#งานระบบเครือข)ายไร#สาย 
 

4.2  แนวทางปฏิบัติในการควบคุมการเข�าถึงระบบเครือข-ายไร�สาย 

    ผู#ใช#งานระบบเครือข)ายแบบไร#สาย (Wireless Policy) ของสำนักงานจังหวัดมหาสารคาม  มีหน#าท่ี
และความรับผิดชอบท่ีต#องปฏิบัติ ดังนี้ 

   4.2.1  การติดตั้งระบบเครือข)ายไร#สาย (Wireless) ต#องได#รับอนุญาตเป1นลายลักษณ.อักษร 
จากผู#บังคับบัญชาในแต)ละระดับ และต#องกำหนดรหัสการเข#าใช#งาน เพ่ือควบคุมสัญญาณของอุปกรณ.กระจาย
สัญญาณ (Access Point) ให#ร่ัวไหลออกนอกพ้ืนท่ีใช#งานระบบเครือข)ายไร#สายน#อยที่สุด 

   4.2.2  ห#ามผู #ใช#งาน (User) นำอุปกรณ. Wireless มาติดตั้งหรือเป3ดใช#งานเองในหน)วยงาน  
ไม)ว)าจะเป1น Access point, Wireless Router, Wireless USB client หรือ Wireless card  

   4.2.3  ห#ามผู#ใช#งาน (User) เป3ด ad-hoc หรือ peer-to-peer Network 
4.2.4 กรณีที่หัวหน#าหน)วยงานอนุญาตให#มีการติดต้ัง Wireless ให#ดำเนินการ ดังนี้ 

 ก.) ผู #ดูแลระบบต#องวาง Access Point (AP) ในตำแหน)งที่เหมาะสม โดยจะต#องวาง 
Access Point หน#า Firewall และหากมีความจำเป1นจริง ๆ ต#องวางในระบบเครือข)ายภายในที่เป1น Internal 
Network ต#องเพ่ิมการรับรองและการเข#ารหัสด#วย (Authentication, Encryption)  

 ข.) ให#กำหนดรายการ MAC Address ที่สามารถเข#าใช# Access Point ได#เฉพาะเครื่อง
คอมพิวเตอร.ที ่อนุญาตเท)านั้น และตามชื่อผู #ใช# (Username) และรหัสผ)าน (Password) ตามที่กำหนดไว#
เท)านั้นให#เข#าใช#ระบบเครือข)ายไร#สายได#อย)างถูกต#อง 

 ค.) ให#เปลี่ยนค)า SSID (Service Set Identifier) ที่ถูกกำหนดเป1นค)า Default มาจาก 
โรงงานผลิตทันทีที ่นำ Access Point มาใช#งาน และต#องป3ดคุณสมบัติการ Auto Broadcast SSID ของตัว 
Access Point ด#วย 

 ง . )  ผ ู #ด ูแลระบบจะต #องเข ียนการต ิดต ั ้ ง  Wireless อย ) างถ ูกว ิธี  และกำหนดค)า 
Configuration ให#เหมาะสม รวมทั้งทำ Check List เก่ียวกับ Security Configuration 

 จ.)  ผู #ดูแลระบบต#องกำหนดค)า WEP (Wired Equivalent Privacy) หรือ WPA (Wi-Fi 
Protected Access) ในการเข#ารหัสข#อมูลระหว)าง Wireless LAN Client และอุปกรณ.กระจายสัญญาณ 
(Access Point) และควรกำหนดค)าให#ไม)แสดงชื่อระบบเครือข)ายไร#สาย 

 ฉ.) ผู#ดูแลระบบต#องควบคุมดูแลไม)ให#บุคคลหรือหน)วยงานภายนอกที่ไม)ได#รับอนุญาต  
ใช#งานระบบเครือข)ายไร#สายในการเข#าสู )ระบบอินทราเน็ต (Intranet) และฐานข#อมูลภายในต)าง ๆ  
ของหน)วยงาน 
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 ช.) ผู#ดูแลระบบควรใช#ซอฟต.แวร.หรือฮาร.ดแวร.ตรวจสอบความมั่นคงปลอดภัยของระบบ
เครือข)ายไร#สายเพื่อคอยตรวจสอบและบันทึกเหตุการณ.ที่น)าสงสัยเกิดขึ้นในระบบเครือข)ายไร#สาย และจัดส)ง
รายงานผลการตรวจสอบทุก 3 เดือน และในกรณีที่ตรวจสอบพบการใช#งานระบบเครือข)ายไร#สายที่ผิดปกติ 
ให#ผู#ดูแลระบบรายงานให#หัวหน#าสำนักงานจังหวัดมหาสารคาม ทราบทันที 
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5. นโยบายการรักษาความม่ันคงปลอดภัยของไฟร)วอลล) (Firewall Policy) 
 

    5.1 วัตถุประสงค) 
  เพื่อกำหนดการควบคุมความมั่นคงปลอดภัยของไฟร.วอลล. โดยการกำหนดค)าต)างๆให#เหมาะสม 
ตามความต#องการในการปฏิบัติงาน รวมทั้งมีการทบทวนการกำหนดค)าอย)างสม่ำเสมอ ทั้งนี้ ผู#ที่ควบคุมดูแล
ต#องเป1นผู#ดูแลระบบที่มีสิทธิ์ในการเข#าถึงการตั้งค)าของไฟร.วอลล.ตามนโยบายเท)านั้น เพื่อสร#างความมั่นคง
ปลอดภัยของการใช#งานระบบเทคโนโลยีสารสนเทศและเครือข)ายภายในองค.กร 
 
    5.2 แนวทางปฏิบัติในการควบคุมความม่ันคงปลอดภัยของไฟร)วอลล) 

 ผู#ใช#งานระบบรักษาความปลอดภัยไฟร.วอลล. (Firewall) ของสำนักงานจังหวัดมหาสารคาม มีหน#าท่ี
และความรับผิดชอบท่ีต#องปฏิบัติ ดังนี้ 
            5.2.1 กลุ)มงานยุทธศาสตร.และข#อมูลเพ่ือการพัฒนาจังหวัด มีหน#าที่ในการบริหารจัดการ การติดต้ัง 
และกำหนดค)าของไฟร.วอลล.ท้ังหมด ของสำนักงานจังหวัดมหาสารคาม   
            5.2.2 การกำหนดค)าเร่ิมต#นพ้ืนฐานของทุกเครือข)ายจะต#องเป1นการปฏิเสธทั้งหมด  
            5.2.3 ทุกเส#นทางเชื่อมต)ออินเทอร.เน็ตและบริการอินเทอร.เน็ตที่ไม)อนุญาตตามนโยบาย จะต#อง 
ถูกบล็อก (Block) โดยไฟร.วอลล. 
            5.2.4 ผู#ใช#งานอินเทอร.เน็ตจะต#องมีการ Authentication ทุกครั้งก)อนการใช#งานด#วย รหัสผู#ใช# 
(User account) และรหัสผ)าน (User password)  
            5.2.5 ค)าการเปลี่ยนแปลงทั ้งหมดในไฟร.วอลล. เช)น ค)าพารามิเตอร. การกำหนดค)าใช#บริการ  
และการเชื่อมต)อท่ีอนุญาต จะต#องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 
            5.2.6 การเข#าถึงตัวอุปกรณ.ไฟร.วอลล. จะต#องสามารถเข#าถึงได#เฉพาะผู#ดูแลระบบท่ีได#รับมอบหมาย
ให#ดูแลจัดการเท)าน้ัน 
            5.2.7 ข#อมูลจราจรทางคอมพิวเตอร.ที่เข#าออกอุปกรณ.ไฟร.วอลล. จะต#องส)งค)าไปจัดเก็บที่อุปกรณ.
จัดเก็บข#อมูลจราจรทางคอมพิวเตอร. โดยจะต#องจัดเก็บข#อมูลจราจรไม)น#อยกว)า 90 วัน 
            5.2.8 การกำหนดนโยบายในการให#บริการอินเทอร.เน็ตกับเครื่องคอมพิวเตอร.ลูกข)ายจะเป3ดพอร.ต
การเชื่อมต)อพื้นฐานของโปรแกรมทั่วไปที่ทางสำนักงานจังหวัดมหาสารคามอนุญาตให#ใช#งานซึ่งหากมีความ
จำเป1นที่จะใช#งานพอร.ตการเชื่อมต)อนอกเหนือที่กำหนด จะต#องได#รับอนุญาตจากผู#อำนวยการกลุ)มงาน
ยุทธศาสตร.และข#อมูลเพ่ือการพัฒนาจังหวัดก)อน 
            5.2.9 การกำหนดค)าการให#บริการของเครื่องคอมพิวเตอร.แม)ข)ายในแต)ละส)วนของเครือข)ายจะต#อง
กำหนดค)าอนุญาตเฉพาะพอร.ตการเชื่อมต)อที่จำเป1นต)อการให#บริการเท)านั้น โดยข#อนโยบายจะต#องถูกระบุ
ให#กับเครื่องคอมพิวเตอร.แม)ข)ายเป1นรายเครื่องที่ให#บริการจริง และการกำหนดค)าการให#บริการของเครื่อง
คอมพิวเตอร.แม)ข)ายหรืออุปกรณ.ในเครือข)าย ต#องขออนุญาตเป1นลายลักษณ.อักษรต)อผู#อำนวยการกลุ)มงาน
ยุทธศาสตร.และข#อมูลเพ่ือการพัฒนาจังหวัด โดยต#องระบุข#อมูลดังน้ี 
                      ก.) หมายเลข Port ที่ต#องการขอให#เป3ด 
                      ข.) หมายเลข IP Address ของปลายทางที่ต#องการติดต)อสื่อสาร 
                      ค.) วัตถุประสงค. หรือชื่อแอพพลิเคชั่นท่ีต#องการใช#งานผ)าน Port นั้น ๆ 
                      ง.) วันท่ีเร่ิมใช# และวันที่สิ้นสุดการขอใช# 
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            5.2.10 จะต#องมีการสำรองข#อมูลการกำหนดค)าต)าง ๆ ของอุปกรณ.ไฟร.วอลล.เป1นประจำทุกสัปดาห. 
หรือทุกครั้งที่มีการเปลี่ยนแปลงค)า 
            5.2.11 เครื่องคอมพิวเตอร.แม)ข)ายที่ให#บริการระบบงานสารสนเทศต)าง ๆ จะต#องไม)อนุญาตให#มี
การเชื่อมต)อเพ่ือใช#งานอินเทอร.เน็ต เว#นแต)มีความจำเป1น โดยจะต#องกำหนดเป1นกรณีไป 
            5.2.12 สำนักงานจังหวัดมหาสารคาม  มีส ิทธิ ์ที ่จะระงับหรือบล็อกการใช#งานของเคร ื ่อง
คอมพิวเตอร.ลูกข)ายที ่มีพฤติกรรมการใช#งานที ่ขัดต)อนโยบาย ประกาศ สำนักงานจังหวัดมหาสารคาม 
หรืออาจทำให#เกิดการทำงานของโปรแกรม ที่มีความเสี่ยงต)อความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
จนกว)าจะได#รับการแก#ไข 
             5.2.13 ภายหลังการอนุญาตให#ใช#งานหากพบว)ามีการใช#งานที่ขัดต)อนโยบาย ประกาศระเบียบ 
ของสำนักงานจังหวัดมหาสารคาม  หรือกฎหมาย หรืออาจจะทำให#เกิดความเสี่ยงด#านความปลอดภัยต)อระบบ
เทคโนโลยีสารสนเทศ หรือทำให#เกิดความเสียหายต)อระบบสารสนเทศของหน)วยงาน ทางกลุ)มงานยุทธศาสตร.
และข#อมูลเพ่ือการพัฒนาจังหวัด จะยกเลิกการให#บริการทันที 
             5.2.14 การเชื ่อมต)อในลักษณะของการ Remote Login จากภายนอกมายังเครื ่องแม)ข)าย  
หรืออุปกรณ.เครือข)ายภายใน จะต#องบันทึกรายการของการดำเนินการตามแบบการขออนุญาตดำเนินการ
เก่ียวกับเครื่องคอมพิวเตอร.แม)ข)ายและอุปกรณ.เครือข)าย และจะต#องได#รับความเห็นชอบจากสำนักงานจังหวัด
มหาสารคาม ก)อน 
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6. นโยบายการรักษาความม่ันคงปลอดภัยของจดหมายอิเล็กทรอนิกส) (E-mail Policy) 
 
    6.1 วัตถุประสงค) 
  เพ่ือกำหนดมาตรการการใช#งานจดหมายอิเล็กทรอนิกส.ผ)านระบบเครือข)ายขององค.กร ซ่ึงผู#ใช#จะต#อง
ให#ความสำคัญและตระหนักถึงป�ญหาที ่เกิดขึ ้นจากการใช#บริการจดหมายอิเล็กทรอนิกส.บนเครือข)าย
อินเทอร.เน็ต  ผู#ใช#จะต#องเข#าใจกฎเกณฑ.ต)างๆ ที่ผู#ดูแลระบบเครือข)ายวางไว#  ไม)ละเมิดสิทธิ์กระทำการใด ๆ   
ที่จะสร#างป�ญหา  หรือไม)เคารพกฎเกณฑ.ที่วางไว#  และจะต#องปฏิบัติตามคำแนะนำของผู#ดูแลระบบเครือข)าย
นั้นอย)างเคร)งครัด  จะทำให#การใช#งานจดหมายอิเล็กทรอนิกส.ผ)านระบบเครือข)ายเป1นไปอย)างปลอดภัย 
และมีประสิทธิภาพ 
 
     6.2 แนวทางปฏิบัติในการใช�จดหมายอิเล็กทรอนิกส) 

 ผู#ใช#งานระบบจดหมายอิเล็กทรอนิกส.ของสำนักงานจังหวัดมหาสารคาม มีหน#าที่และความรับผิดชอบ
ที่ต#องปฏิบัติ ดังนี้ 
            6.2.1 ในการลงทะเบียนบัญชีผู#ใช#บริการจดหมายอิเล็กทรอนิกส. (E-mail) ต#องทำการกรอกข#อมูล
คำขอเข#าใช#บริการจดหมายอิเล็กทรอนิกส. ของหน)วยงาน โดยยื่นคำขอกับเจ#าหน#าที่กลุ )มงานยุทธศาสตร. 
และข#อมูลเพ่ือการพัฒนาจังหวัด สำนักงานจังหวัดมหาสารคาม  
            6.2.2 เมื่อมีการเข#าสู)ระบบจดหมายอิเล็กทรอนิกส.ในครั้งแรกนั้น ควรเปลี่ยนรหัสผ)านโดยทันที 
ไม)ควรบันทึกหรือเก็บรหัสผ)านไว#ในระบบคอมพิวเตอร. หรือเก็บไว#ในท่ีที่สังเกตได# 
            6.2.3 ควรเปล่ียนรหัสผ)านทุก 3-6 เดือน 
            6.2.4 ไม)ใช#ที ่อยู )จดหมายอิเล็กทรอนิกส. (E-mail address) ของผู #อ ื ่นเพื ่ออ)านหรือรับหรือ 
ส)งข#อความ ยกเว#นแต)จะได#รับการยินยอมจากเจ#าของผู#ใช#บริการและให#ถือว)าเจ#าของจดหมายอิเล็กทรอนิกส.  
เป1นผู#รับผิดชอบต)อการใช#งานในจดหมายอิเล็กทรอนิกส.ของตน 
            6.2.5 การส)งจดหมายอิเล็กทรอนิกส.ให#กับผู#รับบริการ หรือตามภารกิจของสำนักงานจังหวัด
มหาสารคาม ผู#ใช#งานจะต#องใช#ระบบจดหมายอิเล็กทรอนิกส.ของสำนักงานจังหวัดมหาสารคาม  เท)านั้น  
ห#ามไม)ให#ใช#ระบบจดหมายอิเล็กทรอนิกส.อื่น เว#นแต)ในกรณีที่ระบบจดหมายอิเล็กทรอนิกส.ของสำนักงาน
จังหวัดมหาสารคาม  ขัดข#องและได#รับการอนุญาตจากผู#บังคับบัญชาแล#วเท)าน้ัน  
            6.2.6 การใช#งานจดหมายอิเล็กทรอนิกส. ผู#ใช#งานต#องไม)ปลอมแปลงชื่อบัญชีผู#ส)ง  
            6.2.7 การใช#งานจดหมายอิเล็กทรอนิกส. ต#องใช#ภาษาสุภาพ ไม)ขัดต)อจริยธรรม ไม)ทำการปลุกป��น 
ย่ัวยุ เสียดสี ส)อไปในทางผิดกฎหมาย และผู#ใช#งานต#องไม)ส)งข#อความที่เป1นความเห็นส)วนบุคคล โดยอ#างว)าเป1น
ความเห็นของสำนักงานจังหวัดมหาสารคาม หรือก)อให#เกิดความเสียหายต)อสำนักงานจังหวัดมหาสารคาม  
            6.2.8 ห#ามใช#ระบบจดหมายอิเล็กทรอนิกส.ของสำนักงานจังหวัดมหาสารคาม เพื่อเผยแพร) ข#อมูล
ข#อความ รูปภาพ หรือสิ่งอ่ืนใด ซ่ึงมีลักษณะขัดต)อศีลธรรม ความม่ันคงของประเทศ กฎหมาย หรือกระทบต)อ
การดำเนินงานของสำนักงานจังหวัดมหาสารคาม ตลอดจนเป1นการรบกวนผู#ใช#งานอื่น รวมทั้งผู#รับบริการ 
ของสำนักงานจังหวัดมหาสารคาม  
            6.2.9 การส)งข#อมูลที ่เป1นความลับ ไม)ควรระบุความสำคัญของข#อมูลลงในหัวข#อจดหมาย
อิเล็กทรอนิกส. 
            6.2.10 การแนบไฟล.ข#อมูล สามารถแนบไฟล.ได#ไม)เกิน 10 เมกะไบท. 
            6.2.11 หลังจากการใช#งานระบบจดหมายอิเล็กทรอนิกส. เสร็จสิ้นควรออกจากระบบ (Logout) ทุกคร้ัง 
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7. นโยบายการรักษาความม่ันคงปลอดภัยของอินเตอร)เน็ต (Internet Security Policy) 
 

    7.1 วัตถุประสงค) 
  เพื่อกำหนดมาตรการการใช#งานอินเตอร.เน็ตของสำนักงานจังหวัดมหาสารคาม ซึ่งผู#ใช#จะต#องให#
ความสำคัญและตระหนักถึงป�ญหาที่เกิดขึ้นจากการใช#งานอินเตอร.เน็ต ผู #ใช#จะต#องเข#าใจกฎเกณฑ.ต)าง ๆ  
ที่ผู#ดูแลระบบเครือข)ายวางไว# ไม)ละเมิดสิทธิ์กระทำการใด ๆ ที่จะสร#างป�ญหา หรือไม)เคารพกฎเกณฑ.ที่วางไว#  
และจะต#องปฏิบัติตามคำแนะนำของผู#ดูแลระบบเครือข)ายนั้นอย)างเคร)งครัด จะทำให#การใช#งานอินเตอร.เน็ต
เป1นไปอย)างปลอดภัยและมีประสิทธิภาพ 
 
     7.2 แนวทางปฏิบัติในการใช�เครือข-ายอินเตอร)เน็ต 

 ผู #ใช#งานเครือข)ายอินเตอร.เน็ตของสำนักงานจังหวัดมหาสารคาม  มีหน#าที่และความรับผิดชอบ 
ที่ต#องปฏิบัติ ดังนี้ 
           7.2.1 การลงทะเบียนบัญชีผู #ใช#เครือข)ายอินเตอร.เน็ต ต#องทำการกรอกข#อมูลคำขอใช#บริการ
เครือข)ายอินเตอร.เน็ตของหน)วยงาน โดยยื ่นคำขอกับเจ#าหน#าที่กลุ )มงานยุทธศาสตร.และข#อมูลเพื่อการ 
พัฒนาจังหวัด สำนักงานจังหวัดมหาสารคาม โดยผู#ใช#งานต#องเป1นบุคลากรสังกัดสำนักงานจังหวัดมหาสารคาม   
สำหรับบุคคลภายนอกจะต#องได#ร ับอนุญาตจากผู #อำนวยการกลุ )มงานยุทธศาสตร.และข#อมูลเพื ่อการ 
พัฒนาจังหวัด หรือผู#ที่ได#รับมอบหมาย 
           7.2.2 ไม)ใช#ระบบอินเทอร.เน็ตของหน)วยงาน เพื่อหาประโยชน.ในเชิงพาณิชย.เป1นการส)วนบุคคล  
และทำการเข#าสู )เว็บไซต.ที ่ไม)เหมาะสม เช)น เว็บไซต.ที ่ขัดต)อศีลธรรม เว็บไซต.ที ่มีเนื ้อหาอันอาจกระทบ 
กระเทือนหรือเป1นภัยต)อความมั่นคงต)อชาติ ศาสนา พระมหากษัตริย. หรือเว็บไซต.ที ่เป1นภัยต)อส ังคม  
หรือละเมิดสิทธ์ิของผู#อ่ืน หรือข#อมูลท่ีอาจก)อให#เกิดความเสียหายให#กับหน)วยงาน 
           7.2.3 ผู#ใช#งานอินเตอร.เน็ตพึงใช#ข#อความที่สุภาพ ตามธรรมเนียมปฏิบัติในการใช#บริการ และต#อง
รับผิดชอบต)อข#อมูลของตนเอง ท้ังท่ีเก็บไว#บนเครื่องคอมพิวเตอร.ส)วนบุคคล เคร่ืองแม)ข)าย หรือข#อมูลที่ส)งผ)าน
ระบบเครือข)าย 
           7.2.3 ผู#ใช#งานต#องไม)ให#ผู#อื่นใช#งานผ)านบัญชีของตนโดยเด็ดขาด หากเกิดป�ญหา เช)นการละเมิด
ลิขสิทธิ์หรือการเก็บข#อมูลที่ผิดกฎหมาย เจ#าของบัญชีผู#ใช#นั้นต#องเป1นผู#รับผิดชอบ 
           7.2.4 ห#ามเป3ดเผยข#อมูลสำคัญที่เป1นความลับเกี่ยวกับงานของหน)วยงานที่ยังไม)ได#ประกาศอย)าง 
เป1นทางการผ)านระบบอินเทอร.เน็ต 
           7.2.5 ระมัดระวังการดาวน.โหลด โปรแกรมใช#งานจากระบบอินเทอร.เน็ต การดาวน.โหลดการอัพเดท 
(Update) โปรแกรมต)าง ๆ ต#องเป1นไปโดยไม)ละเมิดลิขสิทธิ ์ ไม)ดาวน.โหลดไฟล.ขนาดใหญ) แต)หากมี 
ความจำเป1นให#ปฏิบัตินอกเวลาทำงาน 
           7.2.6 ในการใช#งานกระดานสนทนาอิเล็กทรอนิกส. ไม)เป3ดเผยข#อมูลที่สำคัญและเป1นความลับ 
ของหน)วยงาน ไม)เสนอความคิดเห็น หรือใช#ข#อความที่ยั่วยุ ให#ร#าย ที่จะทำให#เกิดความเสื่อมเสียต)อชื่อเสียง 
ของหน)วยงาน การทำลายความสัมพันธ.กับบุคลากรของหน)วยงานอ่ืน ๆ 
           7.2.7 หลังจากใช#งานระบบอินเทอร.เน็ตเสร็จแล#ว ให#ป3ดเว็บเบราเซอร.ที่ใช#งาน และออกจากการ
เครือข)ายอินเตอร.เน็ตด#วยการ Logout จากการ Authentication เพ่ือปFองกันการเข#าใช#งานโดยบุคคลอ่ืน ๆ 
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8. นโยบายความม่ันคงปลอดภัยของการตรวจจับการบุกรุก (Intrusion Detection System / 
Intrusion Prevention System Policy: IDS/IPS Policy) 
 

     8.1 วัตถุประสงค) 
   IDS/IPS Policy เป1นนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัย 
ของเครือข)าย เพื่อปFองกันทรัพยากรระบบเทคโนโลยีสารสนเทศ และข#อมูลบนเครือข)ายภายในสำนักงาน 
จังหวัดมหาสารคาม ให#มีความม่ันคงปลอดภัย  
 
      8.2 แนวทางการปฏิบัติเก่ียวกับการตรวจสอบการบุกรุกเครือข-าย  
   แนวทางการปฏิบัติและบทบาทหน#าที ่ความรับผิดชอบที่เกี ่ยวข#องกับการตรวจสอบการบุกรุก
เครือข)าย เป1นดังนี้ 
             8.2.1 IDS/IPS Policy ครอบคลุมทุกโฮสต. (Host) ในเครือข)ายของสำนักงานจังหวัดมหาสารคาม  
และเครือข)ายข#อมูลทั้งหมด รวมถึงเส#นทางที่ข#อมูลอาจเดินทาง ซ่ึงไม)อยู)ในเครือข)ายอินเทอร.เน็ตทุกเส#นทาง 
             8.2.2 ระบบทั้งหมดที่สามารถเข#าถึงได#จากอินเทอร.เน็ตหรือที่สาธารณะจะต#องผ)านการตรวจสอบ
จากระบบ IDS/IPS 
             8.2.3 ระบบทั้งหมดใน DMZ จะต#องได#รับการตรวจสอบรูปแบบการให#บริการก)อนการติดต้ัง 
และเป3ดให#บริการ 
             8.2.4 โฮสต.และเครือข)ายทั ้งหมดที ่มีการส)งผ)านข#อมูลผ)าน IDS/IPS จะต#องมีการบันทึกผล 
การตรวจสอบ  
             8.2.5 มีการตรวจสอบ และ Update Patch/Signature ของ IDS/IPS เป1นประจำ 
             8.2.6 มีการตรวจสอบเหตุการณ. ข#อมูลจราจร พฤติกรรมการใช#งาน กิจกรรม และบันทึกปริมาณ
ข#อมูลเข#าใช#งานเครือข)ายเป1นประจำทุกวันโดยผู#ดูแลระบบ 
             8.2.7 IDS/IPS จะทำงานภายใต#กฎควบคุมพื้นฐานของไฟร.วอลล. ที ่ใช#ในการเข#าถึงเครือข)าย 
ของระบบเทคโนโลยีสารสนเทศตามปกติ 
             8.2.8 เครื่องแม)ข)ายท่ีมีการติดต้ัง host-based IDS จะต#องมีการตรวจสอบข#อมูลประจำวัน 
             8.2.9 พฤติกรรมการใช#งาน กิจกรรม หรือเหตุการณ.ท้ังหมด ที่มีความเสี่ยงต)อการบุกรุก การโจมตี
ระบบ พฤติกรรมที่น)าสงสัย หรือการพยายามเข#าระบบ ทั้งที่ประสบความสำเร็จและไม)ประสบความสำเร็จ 
จะต#องมีการรายงานให#ผู#บังคับบัญชาทราบทันทีที่ตรวจพบ 
             8.2.10 พฤติกรรม กิจกรรมที่น)าสงสัย หรือระบบการทำงานที่ผิดปกติ ที่ถูกค#นพบ จะต#องมีการ
รายงานให#ผู#บังคับบัญชาทราบ ภายใน 1 ชั่วโมงท่ีตรวจพบ 
             8.2.11 การตรวจสอบการบุกรุกทั้งหมดจะต#องเก็บบันทึกข#อมูลไว#ไม)น#อยกว)า 90 วัน 
             8.2.12 มีรูปแบบการตอบสนองต)อเหตุการณ.ที ่เกิดขึ ้น ได#แก) รายงานผลการตรวจพบของ
เหตุการณ.ต)าง ๆ ดำเนินการตามขั้นตอนเพื ่อลดความเสียหาย ลบซอฟต.แวร.มุ )งร#ายที่ตรวจพบ ปFองกัน
เหตุการณ.ที่อาจเกิดอีกในอนาคต และดำเนินการตามแผน 
             8.2.13 สำนักงานจังหวัดมหาสารคาม มีสิทธิ ์ในการยุติการเชื ่อมต)อเครือข)ายของเครื ่อง
คอมพิวเตอร.ที่มีพฤติกรรมเสี่ยงต)อการบุกรุกระบบ โดยไม)ต#องมีการแจ#งแก)ผู#ใช#งานล)วงหน#า 
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             8.2.14 ผู#ที ่ถูกตรวจสอบว)าพยายามกระทำการอันใดที่เป1นการละเมิดนโยบายของสำนักงาน
จังหวัดมหาสารคาม  การพยายามเข#าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงต)อการทำงาน
ของระบบเทคโนโลยีสารสนเทศ จะถูกระงับการใช#เครือข)ายทันที หากการกระทำดังกล)าวเป1นการกระทำ
ความผิดที่สอดคล#องกับ พ.ร.บ.ว)าด#วยการกระทำความผิดเกี ่ยวกับคอมพิวเตอร. (ฉบับที่ 2) พ.ศ. 2560  
หรือเป1นการกระทำที่ส)งผลให#เกิดความเสียหายต)อข#อมูล และทรัพยากรระบบของสำนักงานจังหวัดมหาสารคาม  
จะต#องถูกดำเนินคดีตามข้ันตอนของกฎหมาย 
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ส-วนที่ ๒ 
 ระบบสารสนเทศและระบบสำรองสารสนเทศ 

นโยบายความม่ันคงปลอดภัยของการสำรองข�อมูล (Backup Policy) 
 

1. วัตถุประสงค)  
 เพื่อกำหนดเป1นมาตรการในการสำรองข#อมูลเครื ่องคอมพิวเตอร.แม)ข)าย (Server) อุปกรณ.หลักที่ 
ทำหน#าท่ีเชื่อมโยงระบบเครือข)าย และเตรียมความพร#อมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณ.ท่ีก)อให#เกิด
ความเสียหายต)อสารสนเทศ ให#สามารถกู#กลับคืนได#ภายในระยะเวลาที่เหมาะสม 
 

2. แนวทางปฏิบัติในการสำรองข�อมูล 
2.1 จัดทำสำเนาข#อมูลและซอฟต.แวร.เก็บไว# โดยจัดเรียงตามลำดับความจำเป1นของการสำรองข#อมูล

ระบบเทคโนโลยีสารสนเทศของหน)วยงานจากจำเป1นมากไปหาน#อย 
2.2 มีขั้นตอนการปฏิบัติการจัดทำสำรองข#อมูลและการกู#คืนข#อมูลอย)างถูกต#อง ทั้งระบบซอฟต.แวร. 

และข#อมูลในระบบเทคโนโลยีสารสนเทศ โดยข้ันตอนปฏิบัติแยกตามระบบเทคโนโลยีสารสนเทศ
แต)ละระบบ 

2.3 จัดเก็บข#อมูลที่สำรองนั้นในสื่อเก็บข#อมูล โดยมีการพิมพ.ชื่อบนสื่อเก็บข#อมูลนั้นให#สามารถแสดง
ถึงระบบซอฟต.แวร. วันที่ เวลาที่สำรองข#อมูลและผู#รับผิดชอบในการสำรองข#อมูลไว#อย)างชัดเจน 
ข#อมูลที่สำรองควรจัดเก็บไว#ในสถานที่เก็บข#อมูลสำรองซึ่งติดตั้งอยู)ที ่สถานที่อื ่น และต#องมี 
การทดสอบสื่อเก็บข#อมูลสำรองอย)างสม่ำเสมอ 

2.4 ต#องมีการจัดทำแผนเตรียมความพร#อมกรณีเกิดเหตุฉุกเฉินให#สามารถกู#ระบบกลับคืนมาได#
ภายในระยะเวลาที่เหมาะสม 
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ส!วนที่ ๓ 
การตรวจสอบและประเมินความเสี่ยงด
านสารสนเทศ 

นโยบายการตรวจสอบและประเมินความเส่ียงด�านสารสนเทศ 
 
    1. วัตถุประสงค% 
         เพ่ือให!มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศ และเป8นการป*องกันและลดระดับ
ความเสี่ยงที่อาจจะเกิดข้ึนกับระบบสารสนเทศ 
 
    ๒. มีแนวทางในการตรวจสอบและประเมินความเส่ียงที่ต
องคำนึงถึง อย(างน!อยดังนี้ 
         ๒.๑  มีการทบทวนกระบวนการบริหารจัดการความเสี่ยง อย(างน!อยป}ละ ๑ คร้ัง 
         ๒.๒ มีการทบทวนนโยบายและมาตรการในการร ักษาความมั ่นคงปลอดภัยด !านสารสนเทศ 
อย(างน!อยป}ละ ๑ คร้ัง 
         ๒.๓ มีการตรวจสอบและประเมินความเสี่ยงและให!จัดทำรายงานพร!อมข!อเสนอแนะ 
         ๒.๔ มีมาตรการในการตรวจประเมินระบบสารสนเทศ อย(างน!อย ดังนี้ 
      ก.)  กำหนดให!ผู!ตรวจสอบสามารถเข!าถึงข!อมูลท่ีจำเป8นได!แบบอ(านได!อย(างเดียว 
      ข.) ในกรณีที ่จำเป8นต!องเข!าถึงข!อมูลในแบบอื ่นๆ ให!สร!างสำเนาสำหรับข!อมูลนั ้น เพื ่อให! 
ผู!ตรวจสอบใช!งาน  รวมทั้งต!องทำลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือต!องจัดเก็บไว!โดยมีการป*องกัน
เป8นอย(างดี 
      ค.) ต!องกำหนดให!มีการระบุและจัดสรรทรัพยากรที่จำเป8นต!องใช!ในการตรวจสอบระบบบริหาร
จัดการความม่ันคงปลอดภัย 
               ง.) ต!องกำหนดให!มีการเฝ*าระวังการเข!าถึงระบบโดยผู!ตรวจสอบ รวมทั้ง บันทึกข!อมูลล็อก 
แสดงการเข!าถึงนั้น ซ่ึงรวมถึงวันและเวลาที่เข!าถึงระบบงานท่ีสำคัญๆ 
          จ.) ในกรณีที่มีเครื่องมือสำหรับการตรวจประเมินระบบสารสนเทศ ต!องกำหนดให!แยกการติดต้ัง
เครื่องมือที่ใช!ในการตรวจสอบออกจากระบบให!บริการจริง หรือระบบที่ใช!ในการพัฒนา  และมีการจัดเก็บ
ป*องกันเคร่ืองมือน้ันจากการเข!าถึงโดยไม(ได!รับอนุญาต 
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ส!วนที่ ๔ 
การสร
างความรู
ความเข
าใจในการใช
ระบบสารสนเทศและระบบคอมพิวเตอร% 

นโยบายการสร�างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ 
 
    ๑. วัตถุประสงค)  
         เพื่อเผยแพร)แนวนโยบายและแนวปฏิบัติให#กับบุคลากรและบุคคลที่เกี่ยวข#อง ได#มีความรู#ความเข#าใจ
และตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัยด#านสารสนเทศ ตลอดจนสามารถนำไปปฏบิัติ
ได#อย)างถูกต#อง  
 
     ๒. แนวทางปฏิบัติในการสร�างความตระหนักในเร่ืองการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ  
          ๒.๑ จัดฝ�กอบรมแนวปฏิบัติตามแนวนโยบายอย)างสม่ำเสมอ โดยการจัดฝ�กอบรมอาจใช#วิธีการเสริม
เนื้อหาแนวปฏิบัติตามแนวนโยบายเข#ากับหลักสูตรอบรมต)างๆ ตามแผนการฝ�กอบรมของหน)วยงาน  
 ๒.๒ จัดส ัมมนาเพื ่อเผยแพร)แนวนโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัย 
ด#านสารสนเทศ และสร#างความตระหนักถึงความสำคัญของการปฏิบัติให#กับบุคลากร โดยการจัดสัมมนาควร
จัดปYละไม)น#อยกว)า ๑ ครั้ง โดยอาจจัดร)วมกับการสัมมนาอื่นด#วยก็ได# และอาจเชิญวิทยากรจากภายนอกที่มี
ประสบการณ.ด#านการรักษาความม่ันคงปลอดภัยด#านสารสนเทศ มาถ)ายทอดความรู#  
 ๒.๓ ติดประกาศประชาสัมพันธ. ให#ความรู#เกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู# หรือข#อระวัง 
ในรูปแบบท่ีสามารถเข#าใจและนำไปปฏิบัติได#ง)าย โดยมีการปรับเปลี่ยนเกร็ดความรู#อยู)เสมอ  
 ๒.๔ ระดมการมีส)วนร)วมและลงสู )ภาคปฏิบัติด #วยการกำกับ ติดตาม ประเมินผล และสำรวจ 
ความต#องการของผู#ใช#บริการ  
  



23 
 

แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด#านสารสนเทศฉบับนี้ ได#ผ)านการ
พิจารณาจากคณะกรรมการผู #บร ิหารเทคโนโลยีสารสนเทศระดับสูงระดับจังหวัด (Provincial Chief 
Information Officer Committee: PCIO Committee) จังหวัดมหาสารคาม เพื่อใช#เป1นแนวทางในการ
ดำเนินงานด#วยวิธีการทางอิเล็กทรอนิกส.ให#มีความมั ่นคงปลอดภัย เชื ่อถือได# และเป1นไปตามกฎหมาย 
และระเบียบปฏิบัติท่ีเก่ียวข#อง และให#เจ#าหน#าที่ทราบและถือปฏิบัติอย)างเคร)งครัดต)อไป  

 
 
 

 

 
        

 
 
 
 
 




